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Einleitung

Das Computerhacken nimmt in der polizeilichen Kriminalstatistik (PKS) als Unterkate-
gorie der Computerkriminalitat hinsichtlich der Zahl der ermittelten Félle eine unterge-
ordnete Rolle ein.Dennoch ist allgemein bekannt, daR diese Zahl nicht das eigentliche
Aufkommen und die eigentliche Bedeutung des Computerhackens widerspiegelt. Immer
wieder waren in den letzten Jahren und gerade in der jiungsten Vergangenheit Einbriiche
zumeist jugendlicher Hacker in verschiedenste kommerzielle, wie auch staatliche am
Internet angeschlossene Rechner ein Thema, welches auch in der Offentlichkeit groRRes
Aufsehen erregte.

Die globale Vernetzung nimmt ihren Lauf. Damit einher geht jedoch auch die Gefahr,
daRR vernetzte Systeme anféllig sind fur Einbriiche nicht willkommener Gaste. Das An-
schlieRen eines Rechners an das Internet und damit die Mdglichkeit weltweiter Kom-
munikation und Prasentation bis hin zu kommerziellen Angeboten ist immer ein Draht-
seilakt zwischen Offnung des Systems nach auRen und der Sicherung desselben gegen
Angriffe von auf3en. Absolute Sicherheit kann es nicht geben. Daher sind deren Betrei-
ber bei entsprechender Intensitat der Beeintrachtigung dieser vernetzten Systeme auch
strafrechtlich zu schiitzen, um den Hackern als den ungebetenen Eindringlingen auch
dadurch ein deutliches Signal zu setzen.

Die vorliegende Arbeit versucht, dem Leser einen Uberblick tiber die tatsachlichen
Vorgehensweisen der Hacker und deren strafrechtliche Bewertung zu verschaffen. So
werden in Kapitel 1 die Grundlagen der Thematik behandelt. Diese sind die Darstellung
des Phanomens der Hacker und das Spielfeld derselben, das Internet und anschliel3end
daran die Eingrenzung des gleichsam uferlosen Hackerbegriffs auf einen handhabbaren
strafrechtlichen Hackerbegriff.

GroRen Raum nimmt dann Kapitel 2 ein. Hier und in Kapitel 3 werden die Grundlagen
der strafrechtlichen Behandlung des Computerhackens bearbeitet. Dies erforderte eine
eingehende Untersuchung des § 20@susspahen von Daten), der insbesondere mit
Abstrichen, wie im Laufe der Untersuchung noch zu sehen sein wird, fur die sog. Hak-
ker gedacht war. In Kapitel 3 werden die Definitionen des Hackens aus Kapitel 1 wieder

! So weist die PKS des Jahres 1999 bundesweit 210, diejenige des Jahres 19898 267dEr
Kategorie ,Ausspahen von Daten“ auf. Diese sind nur 0,5% aller in der politischen Kriminalstati-
stik von 1999 aufgefiihrten Falle im Bereich Computerkriminalitat. Die PKS ist zu finden unter

www. bka.de/pks/
2 §§ ohne Angabe sind solche des StGB.



aufgenommen und anhand von Differenzierungen zwischen der Art des Angriffs, sowie
der Qualitat des Angriffsobjekts strafrechtlich untersucht.

Der letzte Teil des Kapitels 3 fasst den Fokus noch etwas enger. Hier werden, in Fall-
gruppen eingeteilt, spezifische Vorgehensweisen der Hacker im tatsachlichen Bereich
auch fur den Computerlaien méglichst verstandlich dargestellt und daraufhin einer fall-

gruppenbezogenen strafrechtlichen Untersuchung unterzogen.

In Kapitel 4 werden die Ergebnisse zusammengefalit.



Kapitel 1: Das Phanomen Hacker: Geschichte und Begriffsbestim-
mung

A. Hacker und Hacken

Gerade im deutschsprachigen Raum wird das Wort ,Hacken* mit dem aggressiven Be-
arbeiten einer Computertastatur assoziiert. Der Begriff des ,Hack” und damit auch des
Hackers stammt jedoch von einer Gruppe von Studenten der flinfziger Jahre des Massa-
chusets Institute of Technology (MIT), einem technischen Forschungsinstitut der ame-
rikanischen Elite-Universitat Harvard in Cambridge, MassachusEits,Hack" war in

ihrer Sprache eine besonders gelungene Lésung eines komplexen technischen Pro-
blems® Dies war zunachst unabhangig von der Verwendung eines Computers. So war
einer der ersten grof3en ,Hacks" die Entdeckung, dal3 mit Benutzung einer von einem
Cornflakes-Hersteller als Beipackgeschenk verteilten Pfeife die Telefonvermittlungen
einer amerikanischen Telefongesellschaft dazu veranla3t werden konnten, Ferngespra-
che freizuschalten. Der Ton dieser Pfeife hatte genau die daflr notwendige Frequenz
von 2600 Hertz. Dies war die Geburtsstunde der sog. ,PhréakerZuge dessen wur-

den Apparate gebaut, die diesen und andere Tone erzeugen, um kostenlos das Telefon-
netz benutzen zu kénnén.

Diese Hacker der ersten Stunde in den 60er und 70er Jahren entwickelten im Zuge ihren
ersten Gehversuche an Grol3rechnern und der Manipulation der Telefonsysteme eine
sog. HackerethiR.Sie ist in einem Katalog von sechs Forderungen formuliert warden:

Englisch: hacking.
4 Heing Die Hacker, S. 29.
° Vgl. Bauerfeld JurPC 1989, 211(211).

Kunstwort zusammengesetzt aus ,Phone* und ,Freak”. Sgiber Computerkriminalitat und
Informationsstrafrecht in der internationalen Informations- und Risikogesellschaft, in: Neue Straf-
rechtsentwicklungen im deutsch-japanischen Vergleich, Kiilhne/ Miyazawa (Hrsg.), 1995 (ius cri-
minale, Bd. 2), S. 33 (42).

Ein Apparat, der den 2600 Hertz-Vermittlungston erzeugen kann, wird ,blue box“ genannt. Es gab
aber auch die sog. ,black box“, die ein fortlaufendes Ertdnen eines Freizeichens vortauschen
konnte, sowie die sog. ,red box“, mit deren Hilfe Minzfernsprecher kostenlos bedient werden
konnten.

8 Dazu auctHafner/Markoff Cyberpunk, S. 12.
AusLevy, Hackers — Heroes of the Computer Revolution.

10



- Der Zugriff auf Computersysteme — und allen anderen Dingen, die Auskunft dar-
Uber geben, wie die Welt funktioniert — muf fir jedermann uneingeschrankt mog-
lich sein.

- Alle Informationen sind kostenlos.
- MiRtraue Autoritaten — unterstitze Dezentralisation.

- Hacker sollten nach ihrem Tun und nicht nach Diplomen, Alter, Rasse oder Position
beurteilt werden.

- Mit Computern kann auch Kunst und Schdnheit geschaffen werden.
- Computer kénnen das Leben zum Besseren verandern.

Auf der Grundlage dieser Grundsétze, deren Basis die Forderung nach einer unbe-
grenzten Freiheit von Information und Kommunikation ist, entwickelte sich eine Unter-
grundszene.

Diese Szene unterscheidet selbst zwischen Hackern und Cratkern.

- ,Hacker" sind danach Personen, die sich fir die geheimnisvollen und verborgenen
Arbeitsweisen eines jeglichen Betriebssystems interessieren. Sie sind meistens Pro-
grammierer, die sich dadurch ein fortgeschrittenes Wissen tber Betriebssysteme und
Programmiersprachen erwerben. Hacker kdnnen Sicherheitslécher in Systemen und
Griunde daftir entdecken. Hacker sind standig auf der Suche nach weiterem Wissen,
teilen freimatig ihre Entdeckungen mit und wirden nie und nimmer absichtlich Da-
ten zerstoren.

- ,Cracker” sind in der Sichtweise der Hackerszene solche, die boswillig in die Sy-
stemintegritat entfernter Rechner einbrechen, bzw. sie auf andere Weise schadigen.
Nachdem Cracker unautorisierten Zugang erhalten haben, zerstéren sie wichtige
Daten, verweigern Dienste fur legitime Benutzer oder verursachen grundséatzliche
Probleme im Arbeitsablauf des angegriffenen Rechners.

Grundpfeiler dieser Szene waren vor allem Hackerzeitschriften. Allen voran ist hier die
TAP (Technology Assistance Programm, aber auch Ubersetzt : anzapfen), die insbeson-
dere Spezialwissen zu den Telefonnetzen vero6ffentlichte, welches dann auch von der
Leserschaft allesamt ausprobiert wurden. Weitere wichtige Zeitschriften sind in diesem
Zusammenhang die 1984 gegrindete ,2600: The Hacker Quarterly* und die sog.

10 Folgende Definition entnommen aAsonymousHacker's guide, S. 84; als Beispiel fir zahlrei-

che, der obigen sehr &hnlichen Begriffsdefinitionen im Intemstw.flyingkorschi.de
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.Phrack®. In diesen werden, neben technischen Themen auch immer wieder politische
Anliegen aus der Hackerszene verbreitet.

Ende der 70er Jahre wurden mit der Entwicklung des Personalcomputers und er-
schwinglichem Datenfernibertragungszubehdr diese Printmedien dann von geheimen
Mailboxsystemen oder sog. Hacker-Bulletin-Board-Systemen nach und nach abgel6st.
Eingeweihte konnten sich hier per Datenferniibertragung in einen Mailboxrechner ein-
loggen und sodann Informationen aller Art austauschen.

Zum eigentlicherComputerhacken in der Variante des Eindringens in fremde Datenbe-
reiche mittels Datenferniibertragung kam es im Zuge der Vernetzung von Computersy-
stemen. Hier ist die Schnittstelle der sog. Phone-Phreaks und Computerhackern zu se-
hen. Damit der Computerhacker in fremde Netze eindringen konnte, muf3te er, wenn er
von zuhause aus hacken wollte, Uber das Telefonnetz in Datennetze vordringen. Bei
entsprechender Dauer kdnnen hierbei hohe Telefongebiihren entstehen. Um dies zu
vermeiden, wurden zunehmend die Techniken der sog. Telefonhacker attraktiv.

In Deutschland ist der 1984 gegriindete Chaos Computer Club (CCC) die fuhrende In-
stitution der klassischen Hackerszene mit Hackeréth@éichtigstes Ziel des CCC ist

ein selbstdefiniertes Menschenrecht auf weltweiten freien Informationsaustausch.
GroR3te Aufmerksamkeit und Popularitat erlangte der CCC, als er eine Sicherheitslicke
im neuen BTX-System der Bundespost (heute T-Online der Telekom) aufdeckte. Ein
Softwarefehler hatte dazu gefiihrt, dal3 der CCC das BTX-PaRBwort der Hamburger
Sparkasse erfahren konrteDurch diese Aktion des CCC wurden der deutschen Of-
fentlichkeit zum ersten Mal in drastischer Weise die Sicherheitsprobleme von vernetz-
ten Systemen vor Augen geftihrt.

Der Personenkreis, der sich mit dem Eindringen in fremde Datenbereiche beschaftigt,
ist heute jedoch wesentlich gréRer. So bedienen sich die verschiedensten Personen mit
den unterschiedlichsten Motiven der Hackertechniken. Teilweise ist es unter Verwen-
dung der im Internet vielfach angebotenen sog. Hacketfamlsh mit durchschnittli-

chem Kenntnisstand mdglich, in fremde Datenbereiche vorzudringen. Eine mdégliche
Einteilung des betreffenden Personenkreises Higas vorgenommen? So unterschei-

det er 6 Gruppen:

H Zur Hackerethik des CCGGchrutzki Die Hackerethik, in: Wiekmann (Hrsg.), Das Chaos Com-
puter Buch, S. 168 f.

12 Bouteiller, Das Hacker-Hack-Buch, S. 11.

13 Programme, die das Einbrechen in fremde Systeme erleichtern.

14 Kyas Sicherheit im Internet, S. 28.
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- Mitarbeiter des eigenen Unternehmens.

- Studenten/Teenager aus dem Universitats- und Schulumfeld.
- Personen aus dem Konkurrenz- und Wettbewerbsumfeld.

- Hacker/Cracker aus der Computer-Untergrundszene.

- Herkdmmliche Kriminelle aus dem Drogen/Mafia-Umfeld.

- Professionelle Hacker/Industriespione.

An dieser anschaulichen Aufzéhlung ist erkennbar, da’ die eigentlichen ,Hacker” der
ersten Stunde und ihre ,Enkel* mittlerweile eine von mehreren Gruppen darstellen, die
sich derselben Verhaltensweise, des Eindringens in fremde Datenbereiche, zuwenden.
Mit der 2. Gruppe wird besonders deutlich, dal3 das Eindringen in geschiitzte Bereiche
oder zumindest vom Eigentimer nicht fur Unbefugte gedachte Bereiche nicht nur tGber
Datenferntibertragung erfolgt, sondern auch sehr haufig direkt vor Ort. Der Betreffende
hat zumeist schon einen Zugang zum System, der jedoch auf einzelne Bereiche oder
Befugnisse beschrankt ist. In dieser Arbeit ist das Hacken tber Datenfernibertragung,
sowie auch das Vor-Ort-Hacken Gegenstand der Untersuchung. Denn auch die betref-
fenden Strafgesetze unterscheiden diesbeziglich nicht, wie spater noch zu zeigen sein
wird.

Zur letzten Gruppe, der professionellen Hacker, sind die Geheimdienste zu rechnen, die,
so wird vielfach kolportiert, gerade im Bereich der Wirtschaftsspionage fur nationale
GroRfirmen mit Hackermethoden die ausléandischen Konkurrenzfirmen ausspahen.

B. Internet

Das eigentliche und beliebteste Betatigungsfeld derjenigen Personen, die sich mit dem
Eindringen in fremde Datenbereiche beschaftigen, ist heutzutage und auch in Zukunft
das Internet. Das Internet ist weltweit bequem Uber Telefonleitungen erreichbar und fast
alle wichtigen Institutionen und Wirtschaftsunternehmen sind daran angeschlossen.
Damit stellen die daran beteiligten Systeme ein ideales Angriffsziel fur Hacker dar.

Im Folgenden soll daher die Entwicklung des Internet und die Funktionsweise in kurzer
Form erlautert werden. Was genau ist das Internet? Das Wort ,Internet” setzt sich aus
zwei Teilen zusammen, namlich aus ,inter* (lateinisch fur ,zwischen®) und ,net”, der

15 vgl. Der Spiegel, Lauscher im Datenreich, 36/1996, 194 ff.
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Abkiirzung fur ,networking“ (englisch fir ,vernetzenylm Computerbereich bedeutet
Internet* die Vernetzung von Computernetzen. Lokale Netzwerke ()AMlie sich
zumeist auf ein Gebaude beschranken oder sich zumindest auf einem Betriebsgelande
befinden, werden vernetzt zu Weitbereichsnetzen (WjNDas Internet ist damit im
urspringlichen Sinn ein sehr grol3es, weltweites WAN, welches LANs und kleinere
WANSs verbindet?

Die Urspriinge des Internet sind in der Zeit des Kalten Krieges zu finden. Nachdem man
wahrend der Kubakrise 1963 nur sehr knapp einem Krieg entgangen war, wurden in den
USA verstarkt Studien Uber den mdglichen Ablauf eines thermonuklearen Krieges und

seine Auswirkungen auf Truppen und Zivilbevolkerung in Auftrag gegeben. Besondere

Beachtung fand das Problem, wie sich ein Land wahrend und nach einem solchen Krieg
organisieren und reorganisieren laft.

Eine dieser Studien befaldte sich mit der Frage, wie sich die zahlreich Uber das ganze
Land verstreuten Rechner des Militdrs und der Zivilverwaltung so miteinander vernet-
zen lie3en, dal3 es moglich ware, auch noch nach einer nuklearen Auseinandersetzung
der beiden Supermachte Uber weite Strecken Informationen auszutauschen. Die theore-
tische Lésung des Problems wurde 1964 veréffentlicht. Die damit verbundenen Vorga-
ben waren revolutionar:

- Das Netzwerk durfe keine zentrale Aufsicht haben, sie ware sofort ein Angriffs-
punkt des Gegners; mithin misse jeder Knoten im Netz gleichwertig zu jedem ande-
ren Informationen aussenden, weitergeben und empfangen kénnen.

- Die Netzwerkprotokolle wirden von Beginn an so entworfen, als wéare das Netz
schon beschadigt und unzuverlassig.

- Die Nachrichten selbst wirden in Pakete zerlegt, jedes einzelne mit dem Bestim-
mungsort versehen und auf den Weg geschickt, ohne dal3 der genaue Weg des ein-
zelnen Paketes bekannt war.

Nach diesen Prinzipien errichtete man in GroR3britannien ein erstes Testnetz. Von die-
sem ersten Schritt in England angeregt, beschlof3 das DOD (Department of Defense,
Verteidigungsministerium) eine seiner Projektgruppen, die ARPA (Advanced Research

16 Anders Grieser/Irlbeck Computerlexikon, S. 461. Diese bezeichnen den Begriff ,Internet” als

Abkirzung fur ,International Network". Das ist heute im Ergebnis ebenso vertretbar.

1 Abkiirzung fir ,Local Area Network".

18 Abkiirzung fir ,Wide Area Network®,

19 Grieser/Irlbeck Computerlexikon, S. 461.
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Projekt Agency, gegriindet 1957 als Reaktion auf die sowjetische Raumsonde Sput-
nik?®) bei der Errichtung eines gréReren Projektes zu finanzieren. Die damals gréfRten
und schnellsten Rechner sollten Uber ein solches Netz verbunden werden.

Daher plante im Jahre 1966 das zur ARPA gehdrige Information Processing Techniques
Office, alle Computerzentren der ARPA, die Uber das gesamte Land verteilt waren, mit-
einander zu verbinden. Ziel war dabei, auch verschiedenartige Rechner miteinander zu
koppeln. Im Herbst 1969 wurde dieses Vorhaben verwirklicht. Das Netz wurde ARPA-
NET genannt und bestand aus vier KnéteBie University of California in Los Ange-

les, das Stanford Research Institute, die University of California in Santa Barbara und
die University of Utah.

Die beteiligten Rechner waren von verschiedenen Herstellern und verwendeten unter-
schiedliche Betriebssysteme. Es gelang jedoch, diese Rechner zunachst Uber speziell
angepaldte Netzwerkprogramme zu verbinden, spater mit Hilfe eines an die Rechner
angeschlossenen Minicomputers, des sog. ,Interface Message Processor”, der die
Kommunikation der Rechner mittels eines einheitlichen Programms tbernahm. Hiermit
gelang es zum ersten Mal unterschiedliche Rechnersysteme miteinander zu verbinden.
Dies war ein grof3er Schritt in Richtung Internet.

Die ersten beiden Anwendungen des ARPANET, ,tefAatthd ,ftp“>> wurden nicht
tbermalRig genutzt. Das anderte sich jedoch mit einer Erfindung im Jahre 1972, einer
Software zum Versenden und Empfangen elektronischer Post, die Uber das ARPANET
transportiert wurde: die E-mail, bis heute eine ,power application” des Internet.

Das ARPANET wurde beliebt, so dal3 nach dessen Vorbild weitere Netze entstanden.
Auch gab es Netze, die vollig anders aufgebaut waren als das ARPANET. Die ARPA
war bestrebt, die technisch unterschiedlichsten Netzwerke miteinander zu verbinden.
Das Problem war jedoch, dal3 Computer und Netze miteinander kommunizieren sollten,
ohne eigentlich kompatibel zu sein. Daflr war es notwendig, sich auf ein einheitliches
Datenformat und eine einheitliche Methode der Verbindungsherstellung zu einigen. So
wurde 1974 das ,Transmission Control Protocol / Internet Protocol* (TCP/IP) einge-

0 Hier sollte auf den zeitweisen technischen Vorsprung der Sowjetunion reagiert werden.

2 Englisch: nodes.

= Mit diesem Ubertragungsprotokoll kann ein ans Netz angeschlossener Rechner ferngesteuert wer-

den (vgl.Grieser/Irlbeck Computerlexikon, S. 873).

s Abkirzung fir ,File Transfer Protocol“. Mit diesem Protokoll kdnnen Dateien von einem Rechner

Uber das Internet zu einem anderen Ubertragen werden, unabhéngig von deren Betriebssystem oder
der Art der Verbindung (vglGrieser/Irlbeck Computerlexikon, S. 375).
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fuhrt. Aufgrund seiner Zuverlassigkeit und der Tatsache, dal3 es kostenglnstiger als
andere Protokolle in ein System integriert werden konnte, wurde TCP/IP zunehmend
eingesetzt. Im Jahre 1983 wurde es in verschiedene Versionen des gerade in Netzwer-
ken verbreiteten Betriebssystems UNIX integriert. Da TCP/IP frei verfugbar war, wurde
es bald auch auf andere Plattformen portiert, so dald man heute von der Familie der
TCP/IP-Protokolle spricht* Verschiedene nationale und internationale Wissenschafts-
und Forschungsnetze konnten tber TCP/IP verbunden werden. Innerhalb dieser Netz-
werke kann sehr wohl ein anderes Protokoll verwendet werden, es muf3 dann aber eine
Schnittstell®® vorhanden sein, iiber die der Datenverkehr mit anderen Netzen abgewik-
kelt werden kann. Diese Kommunikationsprotokollfamilie stellt bis heute ein Grund-
pfeiler des Internet dar.

Die meisten der damaligen Netzwerke waren nur zur Verwendung fur eine kleine An-
zahl von Nutzern gedacht, da sie nur mit bestimmten Absichten gebaut wurden. Nach
und nach setzte sich jedoch das Anliegen durch, dafld der Netzwerkzugang zumindest
allen hochqualifizierten Nutzern gewahrt werden sollte, ungeachtet ihres Forschungsbe-
reichs. Im Zuge dieser Entwicklung wurde das ARPANET, welches schon vorher in
zwei Teilnetze, ein ziviles und ein militarisches (das sog. Milnet) aufgeteilt worden war,
im Jahre 1990 abgeschaltet und durch das Netzwerk der National Science Foundation
(NSFNET) ersetzt.

Vorhandene Computernetze aulRerhalb der USA, wie das deutsche Forschungsnetzwerk
WiIN, das seit 1990 deutsche Universitaten miteinander verband, schlossen sich nach
und nach dem NSFNET an: die ersten waren Kanada, Danemark, Finnland, Frankreich,
Island, Norwegen und Schweden. Ein Jahr spéater folgten Deutschland, Japan, die Nie-
derlande und das Vereinigte Kdnigreich (UK).

Die Entwicklung des Internet zu einem Massenmedium ist jedoch der Erfindung des
WWW?® zu verdanken. 1991 entwickelte Tim Berners-Lee am Genfer CERN-Institut
dasHyperlink-System, um Dokumente mit einem Inhalt, der fir mehrere Forschungsbe-
reiche interessant sein konnte, allen Interessierten zugénglich zu machen: Internet-
Seiten konnten von nun an mit Hyperlinksersehen werden. Durch einen einzigen
Tastendruck oder Mausklick konnten Benutzer so von einer Internet-Seite zur nchsten
springen und damit durch das gesamte Netz ,surfen”. Jede Seite konnte mit jeder belie-

24 Es sind ca. 100.

% In diesem Zusammenhang ,Gateway" genannt.

26 World Wide Web, tibersetzt: Weltweites Netz.

2 Elektronische Verweise auf andere Seiten.
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bigen anderen verkniUpft werden, ungeachtet der Entfernung, bzw. der geographischen
Lage des Rechners von dem aus die Seite abgerufen werden sollte, oder anderer Vor-
aussetzungen. Es erlaubte damit den Zugriff auf Dokumente, die auf Uber die ganze
Erde verteilte Rechner gespeichert sind, ohne dal3 der Anwender sich Gedanken uber
die Art des Rechners oder dessen Konfiguration zu machen brauchte.

In WWW-Dokumenten kénnen heute nicht nur Texte implementiert werden, sondern
jegliche in digitalisierter Form gespeicherte Daten. So kénnen digitalisierte Videos,
Sprachdateien und auch animierte Grafiken in WWW-Dokumente integriert wé&rden.
Um diese Dokumente aufrufen zu kénnen, muf3 ein bestimmtes Programm auf den
Rechner geladen werden, ein sog. BrofisdEr tbernimmt die Aufgabe, die ange-
klickten Seiten zu suchen und diese auf dem Bildschirm des Nutzers aufzubauen und
sichtbar zu machen.

Mit Hilfe des WWW erregt das Internet in der Offentlichkeit ungeahnte Aufmerksam-
keit. Private Online-Dienste und Internet Service Provider (ISP) entstehen, die gegen
Entgelt einen Zugang zum Internet fur die Allgemeinheit Gber das Telefonnetz anbieten,
wahrend die Werbewirtschaft das World Wide Web als ideale Werbeplattform entdeckt.
Das Web breitet sich immer mehr aus und entwickelt sich zum wichtigsten Dienst im
Internet und Uberholt im Laufe des Jahres 1996 das Datenautkommen aller FTP-
Verbindungen.

Neueste Entwicklungen fiihren zu einer weiteren Kommerzialisierung des Internet. So
entstehen beispielsweise zahlreiche Internet-Warenhauser und elektronische Auktions-
plattformen oder das sog. Online-Banking, bei dem der Bankkunde seine Geschéfte
iiber das Internet erledigen kann, bis hin zum Ordern von AktiBies kann alles un-

ter den schillernden Begriff ded*eCommerce gefaRt werden. Das Internet wird fiir das
tagliche Leben immer wichtiger. Gerade die Sicherheit im Internet ist daher ein ge-
wichtiger Faktor in der heutigen Gesellschatt.

% Grieser/Irlbeck Computerlexikon, S. 988.

2 Englisch;Ubersetzt: Schmoker- oder Stoberprogramm.

3 Sog. online-brokerage.

31 Abkiirzung fiir ,electronic*; ,Commerce" Uibetgée ,Handel“.
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C. Strafrechtliche Begriffsbestimmung des Hackens

|. Der Begriff des Gesetzgebers

Bei einer strafrechtlichen Begriffsbestimmung des Hackens und des Hackers ist zu-
nachst die Begrifflichkeit des Gesetzgebers heranzuziehen, der sich mit der Hackerpro-
blematik auseinandergesetzt hat. Einen Hinweis auf den Hackerbegriff gibt die Begrin-
dung des Rechtsausschusses zum 2. WIiKG. (BT-Drs. 10/5058). Hier steht in der Be-
grindung zu 8 202a geschrieben: Insbesondere sollen sog. ,Hacker®, die sich mit dem
bloRen Eindringen z.B. in ein Computersystem begniigen, also sich keine Daten unbe-
fugt verschaffen, von Strafe verschont bleifem den Vorschlagen zum 2. WiKG war

die Ponalisierung des Ausspahens von Daten nicht vorgesehen, so dald diese fir den
Hackerbegriff nicht herangezogen werden kénnen.

Hauptansatzpunkt des Gesetzgebers ist das blof3e Eindringen in Computersysteme. Nun
ist zu fragen, was blof3es Eindringen in solche Systeme ist. BloRes Eindringen kann nur
bedeuten, dal3 die Person an einem Einzelplatzrechner oder Uber Datenfernibertragung
in ein System vordringt, zumeist unter Uberwindung oder Umgehung der Sicherungs-
maflinahmen, und dann nach dem Knacken der SicherungsmaflRnahmen, oder der Er-
kenntnis darliber, dal3 ein System gar nicht oder nur unzureichend vor solchen Angriffen
geschutzt ist, das System wieder verlaf3t. Dabei hat er keine (oder nur sehr wenige) Da-
ten zur Kenntnis genommen, keine Daten kopiert, verandert oder zerstort oder sich
sonstwie im System umgesehen. Er hat sozusagen lediglich ausprobiert, ob die Tir zum
Haus oder zu Raumen eines Hauses ein Schlol3 hat, ob dieses Haus vollstandig gemau-
ert ist, oder welcher Art die Schldsser sind und welchen Standard sie haben. Ist das
Fehlen einer TUr oder eines Schlosses festgestellt, oder das an sich wirksame Schlo3 auf
irgendeine Weise geknackt worden, so verschwindet er sofort wieder.

Der Gesetzgeber wollte solche Personen, die er selbst ,Hacker” nennt, nicht unter Strafe
stellen. Das bloR3e Eindringen wurde noch nicht fur strafwirdig erachtet. Es ist somit
von einem positiven oder zumindest neutralen Hackerbegriff des Gesetzgebers auszu-
gehen. Der Hacker ist danach jemand der Sicherheitslicken sucht, findet und gegebe-
nenfalls der Offentlichkeit bekannt macéhtEr ist nicht jemand, der immer weiter in

82 BT-Drs. 10/5058, S. 28.

33 Vgl. Interview mit Pressesprecher des CCC (Chaos Computer Club), internetworld, 9/1998, 40 ff.
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solche Systeme vordringt, sich die dort abgelegten Informationen genau ansieht. Eben-
sowenig nutzt er das Wissen um diese Informationen dazu, einem Dritten zu schaden,
oder sich zu bereichern. Hacken ist danach gleichsam ein ,Sport“. Der Hacker mif3t sich
mit den Programmierern und Anwendern von Sicherheitsmalinahmen in einem sportli-
chen Wettkamp?* Der Hacker ist danach ein Computerexperte, der mit seinem Spezi-
alwissen die Entwicklungen derjenigen testet, die damit Geld verdienen. Der Hackerbe-
griff des Gesetzgebers ist damit nicht unéhnlich dem Begriff der Hacketszamnk
scheint auch von diesem mal3geblich beeinflu3t worden zu sein.

Il. Weitere Begrifflichkeiten

Aufbauend auf dem Hackerbegriff des Gesetzgebers wurden in der Strafrechtswissen-
schaft weitere Unterteilungen von Personengruppen vorgenommen, deren typische Vor-
gehensweisen auch durch Normen des 2. WIiKG unter Strafe gestellt wurden. Der sog.
.Datenspion“ dringt in Computersysteme oder in bestimmte Bereiche von Systemen
ein. Insofern ist sein Vorgehen mit dem des Hackers identisch. Dann jedoch nimmt er
Daten zur Kennntis oder kopiert Daten und gibt diese mdglicherweise sogar an Dritte
weiter3® Die Intention des Datenspions ist nicht der Zugang zum System, sondern die in
dem System erhaltenen Daten als Information oder in der Funktion der Daten als Pro-
gramme. Der ,Crashet” bedient sich ebenfalls derselben Methoden wie der Hacker,
verandert jedoch die Daten im System. Dies kann dazu fiihren, daf3 die Daten geléscht
sind oder nicht mehr den gewiinschten Informationsgehalt haben, so dal3 es dem An-
wender nicht mehr moglich ist, sachgerecht mit dem System zu arfefah., Soft-
warepiraten®®, die Computerprogramme raubkopieren und ,CraéRerlie Kopier-
schutzmechanismen von Programmen beseitigen, um diese dann vervielfaltigen zu kén-
nen, wird in dieser Arbeit nicht eingegangen. Diese dringen nicht in ein Computersy-
stem ein. lhre Angriffsobjekte sind Computerprogramme und nicht Computersysteme.

3 Vgl. auchSieber Computerkriminalitdt und Informationsstrafrecht in der internationalen Informa-

tions- und Risikogesellschaft, in: Neue Strafrechtsentwicklungen im deutsch-japanischen Ver-
gleich, Kihne/ Miyazawa (Hrsg.), 1995 (ius criminale, Bd. 2), S. 33 (41 f.).

Siehe dazu oben Seite 11.

3% vgl. von GravenreuthNStZ 1989, 201 (204).
37

35

.Crash" Ubersetzt: abstiirzen, krachen(d) fallen.
% vgl. Lenckner Computerkriminalitat und Vermogensdelikte, S. 19 ff.

Naher dazrai ,Cracker, Hacker, Datensammler - Softwarepiraten unter der Lupe, S. 14 ff.

40 Englisch; Ubersetzt: knacken, brechen.
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I1l. Hackerbegriff in dieser Arbeit

In der breiten Offentlichkeit ist der Begriff ,Hacker* weit negativer, aber auch weiter.

Die Personengruppe ,Hacker” wird synonym verwendet fur Tater krimineller Akte in
Rechnernetzen oder Einzelplatzsystemen. Letztendlich werden die meisten Vorgehens-
weisen innerhalb der Computerkriminalitéat den sog. ,Hackern® zugeordnet, wenn damit
eine gewisse Intelligenz und insbesondere ausgefeiltes Spezialwissen einhergeht. Der
Hackerbegriff der Offentlichkeit deckt damit weite Teile der Computerkriminalitat ab.

Es ist daher festzustellen, da’? der Hackerbegriff des Gesetzgebers sehr eng ist, der Be-
griff in der Offentlichkeit dagegen sehr weit.

Die Begriffsbestimmung in dieser Arbeit will hier zum einen Ausgleich schaffen, zum
anderen ein klares Abgrenzungskriterium entwickeln. Der Begriff des Gesetzgebers
bietet ein klares Abgrenzungskriterium, ndmlich das Eindringen in Rechner, Rechnersy-
steme, oder in Bereiche von Rechnern und Rechnersystemen. Der Begriff in der Offent-
lichkeit bertcksichtigt jedoch auch weitere Vorgehensweisen, die unter das Abgren-
zungskriterium fallen. So dringen die sog. ,Crasher” und ,Datenspione” ebenfalls in die
obengenannten Computersysteme und —bereiche ein. Dal} diese weitere Handlungen
vornehmen, andert nichts daran, dal? sie in ein System eingedrungen sind. Unterstitzung
findet dieser Ansatz darin, dal3 das Verb ,hacken” fur jegliches Eindringen in Rechner
steht, unabhangig davon, ob danach noch weitere gegebenenfalls strafrechtlich relevante
Handlungen vorgenommen werden. Auch der Gesamtvorgang Eindringen und weiteres
Vorgehen wird als ,Hacken” bezeichnet.

Ein Hacker ist danach, wer in Computersysteme oder in bestimmte Datenbereiche von
Systemen eindringt oder einzudringen versucht. Er ist Oberbegriff fur den Hacker im
Sinne des Gesetzgebers und aller derjenigen, die Uber das Eindringen grs. mit den im
System gespeicherten Daten nach Belieben verfahren kénnen. Zur strafrechtlichen Un-
tersuchung kann nicht ganzlich auf den Begriff des Gesetzgebers verzichtet werden, da
sich darauf die Auslegung der einschlagigen Paragraphen bezieht. Der Begriff des Ge-
setzgebers wird daher als Hacken oder Hacker im engeren Sinne (i.e.S) bezeichnet. Alle
Vorgehensweisen, die das Eindringen zur Grundlage haben, aber danach dariber hinaus
gehen, werden als Hacken im weiteren Sinne (i.w.S.) bezeichnet. Dagegen sollten zur
klaren Abgrenzung alle Vorgehensweisen in Rechnernetzen oder Einzelplatzsystemen,
die nicht das Eindringen in diese Systeme zur Grundlage haben, auch nicht unter den
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Begriff des ,Hackens" oder der ,Hacker* gefal3t werden, wie z.B. die in der jungsten
Vergangenheit erfolgten DOS-Attacken gegen fiithrende Internet-Fffmen.

Zusammenfassend werden noch einmal die Begrifflichkeiten aufgefuhrt:

- Hacken i.e.S. ist das bloRe Eindringen in Computersysteme oder bestimmte Daten-

bereiche von Computersystemen.

- Hacken i.w.S. ist das Eindringen in Computersysteme oder bestimmte Datenberei-
che von Computersystemen und weiteren Handlungen im Zusammenhang mit den
dort gespeicherten Daten.

4 DOS (denial of service): Angriff auf Rechner im Internet, der dazu fuhrt, daf} die angebotene
Dienstleistung nicht mehr zur Verfligung steht, bis hin zum Absturz des Systems.
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Kapitel 2: Der sog. ,Hackerparagraph“** § 202a

Im Rahmen dieses Kapitels wird die fir die Thematik dieser Arbeit maf3gebliche Vor-
schrift untersucht.

A. Die Entstehungsgeschichte

Diese neue Vorschrift wurde durch das 2. WiKG vom 14.05.1986, BGBI. | 721 einge-
fugt. Das 1. WIKG trat am 01.09.1976 in Kraft. Schon im Herbst 1978 wurde ein erster
Referentenentwurf fir das 2. WiKG verfafl3t. Aus dem Bereich der Computerkriminalitat
waren in diesem Entwurf schon Tatbestande wie der Computerbetrug (§ 263a) und die
Falschung gespeicherter Daten (§ 269) angedacht wotdéacthdem man sich in den
anderen Regelungsbereichen des Entwurfs nicht einigen konnte, wurde das Gesetz in
der 8. Legislaturperiode nicht verabschiedet. Aufgrund von Neuwahlen konnte es dann
auch nicht in der nachsten Legislaturperiode verabschiedet werden. Wahrend der 10.
Legislaturperiode haben die Regierfthqund auch Abgeordnete der SPeweils ei-

nen Entwurf zum 2. WIKG im Bundestag eingebracht. Eine dem § 202a ahnliche Vor-
schrift war jedoch in keinem der beiden Vorschlage enthalten.

Wichtigstes Ereignis fir die Entstehung des § 202a war eine Sachverstandigenanhdrung
vor dem Rechtsausschuld des Bundestages vom 06.06.1984. Hier wurde den Sachver-
standigen unter anderem die Frage gestellt, ob bei der Computerspionage oder sogar
schon beim unbefugten Eindringen in Datenverarbeitungssyteme ber bereits bestehen-
de oder vorgeschlagene Strafvorschriften hinaus (wie 88 303, 274 in der Fassung des
Entwurfs zum 2. WIKG, 17 UWG, 106 UrhG, 41 BDSG) ein Bedurfnis bestehe, diese
Handlungen strafrechtlich zu erfass&nzu dieser Frage taten sich vor allem die Sach-
verstandigerSiebef’ undOertef*® hervor.

42 AckermannDie aktuellen Tarife fiirs Hacken, iWiekmannDas Chaos-Computer-Buch, S. 183,

bezeichnet § 202a als Anti-Hacker-Gesetz.
43 AchenbachNJW 1986, 1835.
a4 BT-Drs. 10/318.
45 BT-Drs. 10/119.
a6 BT-Anhérung vom 06.06. 1984, Protokolle S. 26/XII.

4 Damals Professor an der Universitat Tlbingen, heute an der Universitat Wirzburg tatig.

48 Vertreter der Firma Siemens Nixdorf Computer, Paderborn.
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So forderteOertef®, die strafrechtliche Erfassung der Datenerlangung nicht allein dem
unvollkommenen UWG zu Uberlassen. Ebenso soll der Programmschutz erweitert wer-
den, wie auch der Schutz von Datenbanken. Erreicht werden kénne dies tber die Bestra-
fung von Eindringlingen oder durch strafrechtliche Erfassung des Vorfeldes. Noch
weiter geht dann der Vorschlag, das Herstellen und den Gebrauch von Geraten, die in
der Lage sind, Sicherungen zu tiberwinden, unter Strafe zu sfellen.

Sieber* war der Ansicht, daR zum Schutz der zunehmend an Bedeutung gewinnenden
Datenubertragungsnetze sichergestellt werden sollte, dal3 das unbefugte Anzapfen und
Abhoren dieser neuen Kommunikationsformen ebenso wie das Abhdren von Telefonge-
sprachen strafrechtlich erfa3t werden kann. Das Abhéren von Datentbertragungsleitun-
gen stelle einen der wichtigsten Ansatzpunkte der Computerspionage im Bereich daten-
fernverarbeitender Systeme dar. Es biete weit grol3ere Mdglichkeiten als das Abhdren
von Telefongesprachen, da digital Ubertragene Informationen mit Hilfe von Computern
sehr viel leichter maschinell analysiert werden kdnnten, als das gesprochene Wort mit
Hilfe von Spracherkennungsgeraten. Er zog das Fazit, daf die geltenden Gesetze diesen
neuen technischen Mdglichkeiten nicht gerecht wirden und wollte neben dem unbe-
fugten Anzapfen und Abhdren von Datenlbertragungssystemen den vorsatzlichen und
unter Uberwindung von SicherungsmaRnahmen vorgenommenen unbefugten Zugriff
auf fremde Datenverarbeitungs- und Datenspeicherungssysteme strafrechtlich erfassen.
Diese Vorschlage vo8ieberwurden dann fast wortlich in § 202a Gibernommen.

Ein weiteres Argument fur die Einfuhrung einer derartigen Strafnorm wurde nicht in der
Begriindung des Rechtsausschusses zum 2. Wik@gefiihrt und kam ebensowenig

in der Anhérung zur Sprache. Die Quantitat der moglicherweise abgehdrten Daten oder
digitalisierten Informationen ist wesentlich héher, als die einer sprachlichen Kommuni-
kation per Telefon und stellt auch deswegen ein hoheres Gefahrdungspotential dar.

Die Lozierung der Norm erfolgte ebenso nach einem Vors@iklgersin der Position

nach den §§ 201, 202.Die Gesetzesbegriindung erkennt einerseits einen engen Zu-
sammenhang mit diesen Regelungen; andererseits wird betont, dal3 § 202a keine Verlet-
zung des personlichen Lebens- und Geheimbereichs vorau¥sbiese Diskrepanz

49 Qertel BT-Anhérung vom 06.06.1984, Protokolle S. 26/ 182 ff.

0 Nixdorf, BT-Anhérungvom 06.06.1984, Anlagen, S. 45.

o1 Sieber Informationstechnologie und Strafrechtsreform, S. 51 f. (Dies ist eine leicht Uberarbeitete

Veroffentlichung des Gutachtens vBieberzu besagter Anhorung).
%2 BT-Drs. 10/5058, S. 28.
3  Sieber Informationstechnologie und Strafrechtsreform, S. 54.

54 BT-Drs. 10/5058, S. 28.
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zwischen dem ausdriicklichen Willen und der Uberschrift des 15. Abschnitts wird bei
der Bestimmung des Rechtsguts des 8§ 202a relevant.
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B. Das Rechtsgut

Der Begriff des Rechtsguts ist einer der am wenigsten geklarten Begriffe der Straf-
rechtslehre€® Zur Bestimmung des Rechtsguts deB0a ist es zunéchst erforderlich,
den Begriff und die Funktion des Rechtsguts allgemein zu erértern.

|. Bestimmung von strafrechtlichem Rechtsquterschutz allgemein

Strafrecht dient dem Schutz des Rechtsfriedens. Es ist ultima ratio in dem Sinne, dal3 es
besonders schwerwiegende Stérungen des gesellschaftlichen Zusammenlebens ahndet,
die nach allgemeiner Uberzeugung Interessen betreffen, die als besonders wertvoll und
schutzwiirdig erachtet werdéhDiese Interessen werden als Rechtsgiiter bezeichnet,
wobei dem Strafrecht die Aufgabe zugeordnet wird, subsididren Rechtsguterschutz mit
bestimmten Mitteln zu verfolgeHi.

Die Frage nach dem Rechtsgut ist die Frage nach dem sog. materiellen Verbrechensbe-
griff.>® Welches Verhalten ist strafwiirdig? Was sind sachliche Kriterien fiir die Ermitt-
lung strafbaren Verhaltens? Diese Fragen gehen der Kodifizierung von Strafnormen
voraus. Sie begrenzen den Spielraum des Gesetzgebers und dienen der Kontrolle beste-
hender Strafgesetze. Folglich ist allgemein anerkannt, daf} dem Rechtsgut und dessen
Bestimmung bei allen damit zusammenhangenden Schwierigkeiten eine zentrale Be-
deutung zukommt? SchonArmin Kaufmanrhat festgestellt, in der Strafrechtswissen-
schaft werde der Satz nicht ernsthaft bestritten, dall Rechtsguterschutz Aufgabe des
Strafrechts séet®

* Gossel Das Rechtsgut als ungeschriebenes Tatbestandsmerknkédyaberg(Hrsg.), Festschrift

far Dietrich Oehler zum 70. Geburtstag, S. 97 f.; B#dolphj Vor § 1 Rn. 3Suhr, JA 1990, 303
(303).

% Maurach/Zipf AT 1, § 19 Rn. 4.

®  Roxin AT 1,8 2Rn. 1.

58 Eingehend dazRoxin AT 1, § 2 Rn. 1.

% Jakobs AT, 2. Abschn., Rn. 24]escheck/Weigend\T, § 1 IIl 1.; Lackner/KuhIKihl, Vor § 13
Rn. 4; Maurach/Zipf AT 1, § 19 Rn. 5, ablehnend nur noAmelung Rechtsgiterschutz und
Schutz der Gesellschaft, S. 3®8)ckelmann/VoIlkAT, S. 11; vorzugswirdig ist die sog. dualisti-
sche Lehre vom Rechtsgut, die Rechtsguter des Individuums, sowie auch der Rechtsgemeinschaft
als Staat anerkennt.

80 Kaufmann Die Aufgabe des Strafrechts, S.5; ebeRegin AT 1, § 2 Rn. 1.
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Es ist danach zu fragen, ob das Rechtsgut ermittelt werden muf3, oder ob es gleichsam
schoépferisch vom Gesetzgeber iiber Normsetzung geschaffen werd&h Ranmit das
Rechtsgut seine oben beschriebene Begrenzungsfunktion fir den Gesetzgeber erhalt, ist
Jakobsinsofern zuzustimmen, daf3 nicht die Rechtsordnung das Interesse erzeugt, son-
dern das Leben, so daR der Rechtsschutz das Lebensinteresse zum Rechts§tit erhebt.
Somit ist der Gesetzgeber nicht vollig frei in der Normierung von Strafgesetzen, son-
dern mul3 jeweils von einem derartigen Interesse ausgehen bzw. dieses ermitteln. Der
Rahmen, in dem aus sozialen Gegebenheiten strafrechtliche Schutzgiter werden kon-
nen, ist die verfassungsrechtliche Ordnung. Es kann nur das strafrechtlich geschutzt
werden, was fur die verfassungsmallige Stellung und Freiheit des einzelnen Blrgers und
fir das im Rahmen der Verfassung bewegende Gesellschaftsleben notweétdig ist.

Der Rechtsgutsbegriff dient in der verfassungsrechtlichen und rechtspolitischen Diskus-
sion der Beschrankung auf nicht nur moralisch anstoRRiges Verhalten. Nur sozialschadli-
ches Verhalten ist strafrechtlich zu ahnden, indem nur die elementaren Lebensinteressen
anderer (Individualrechtsguter) oder der Gesellschaft (Allgemeingtter) anerkannt wer-
den® Der Mensch soll geschiitzt werden und damit seine freie Entfaltung, die sich in
der Moglichkeit zeigt, ihm dienende Objekte zunutze zu machen. Diese VerknlUpfung
von personalem Element und dem durch in Beziehung zum Menschen tretendes An-
griffsobjekt ist eine Funktionseinheit, die jedem Rechtsgut innewdldie Beziehung

des Menschen zum Objekt soll geschitzt werden. Insofern ist der Rechtsgutsbegriff
vom Angriffsobjekt abstrahieff.

Die Gesellschatft ist standigem Wandel unterworfen. Besonderen Einfluf3 auf diese Ver-
anderungen hat der technische Fortschritt, der fur diese Arbeit von besonderer Relevanz
ist. Die Rechtsguter gehen diesen Technologien voraus, so dal3 zum Schutz gesell-
schatftlich wichtiger Neuerungen und dem Interesse der Menschen daran die in der Ver-
fassung vorgegebenen Ankntpfungspunkte fur die Rechtsgutsbestimmung mafl3geblich
sind. Danach gibt es einen sich aus der verfassungsmafigen Ordnung ergebenden und

61 In diesem Sinne wird das Rechtsgut als ,Abbreviatur des Zweckgedankens" bezeichaginon

hut, Methodische Grundlagen der heutigen Strafrechtswissenschaft, in: Festgabe fir Reinhard
Frank zum 70. Geburtstag, Bd. | S. 1ff, 8 (sog. methodischer Rechtsgutsbegriff).

62 Jakobs AT, 2. Abschn. R. 13; so auwbn Liszt Strafrecht, § 31 1.
63 SK-Rudolphj Vor § 1 Rn. 5; so audRoxin AT 1, § 2 Rn. 9 ff.

64 Schénke/Schréddrenckner Vorbem. § 13 Rn. 12.

5 Otto, Grundkurs Strafrecht, S. 9; SRudolphj Vor § 1 Rn. 8.

6 Jescheck/WeigendT, § 26 |. 2.; Schonke/Schrédeenckner Vorbem. § 13 Rn. 12. Es wird von
einer ,Vergeistigung" gesprochen.
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damit aus deren Wandelbarkeit resultierenden akzessorisch dynamischen Rechtsguts-
katalog. Der strafrechtliche Schutz technischer Neuerungen hat sich daran zu orientie-
ren.

Neben der Beschrankung des Gesetzgebers aus dem hier vertretenen systemkritischen
Ansatz des Rechtsguterschutzes dient das Rechtsgut insbesondere der Auslegung von
Strafrechtsnormeff. Des weiteren ergeben sich Anhaltspunkte zur Ermittlung des
Rechsgutstragers, so dalR die Frage nach der Dispositionsbefugnis und der Antragsbe-
rechtigung beantwortet werden kann. Auch im Rahmen der Konkurrenzen ist das
Rechtsgut von Interes&®.

Il. Die in der Literatur vertretenen Meinungen

Die Bestimmung des Rechtsguts des § 202a ist umstritten und damit auch der von §
202a geschutzte Personenkreis. Im Folgenden wird der Streitstand aufgezeigt und an-
schlieend dazu Stellung genommen.

1. Vermdgensschutz

Haft® stellt darauf ab, dal § 202a solche D&tsnhiitzen will, die wie Forschungsda-

ten, Konstruktionsverfahren, Kalkulationen, Bilanzen, Kundenadressen, Computerpro-
grammé® usw. einen wirtschaftlichen Wert haben. Er sieht eine gewisse Analogie zu §
248c, der Entziehung elektrischer Energie, und kommt daher zu dem Schluf3, dai3 die
Vorschrift des § 202a dem Diebstahl zuzuordnen sei. Er halt somit die Bezeichnung
,Datendiebstahl™ furr korrekter und bezeichnet die Uberschrift ,Ausspahen von Daten®
als irrefihrend. Der Begriff des Vermdgens sei in diesem Zusammenhang jedoch weit
zu fassen. Geschutzt sind danach nur Daten mit Vermodgenswert, wie z.B. Datenbanken

67 Suhr JA 1990, 303.

% Suhr, JA 1990, 303.

69 Haft, NStZ 1987, 6 (9). Ahnlich, jedoch sich nicht eindeutig festledgiituer, MDR 1987, 448
(452), ebenso Trondle/Fisch&réndle § 202a Rn. 2.

0 Zum Datenbegriff ausfiihrlich Seite 52 ff.

L Auch Programme sind Daten, BT-Drs. 5058, S.29; mehr dazu Seite 55 ff.

2 Haft halt den Begriff des Datendiebstahls fur ungenau, da die Ursprungsdaten beim Kopieren ja

erhalten blieben und schlagt dementsprechend den Begriff Informationsdiebstahl vor. Dies ist mit
den gleichen Erwagungen ebenso ungenau, da die Information in gleicher Weise dem Berechtigten
erhalten bleibt.
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von Unternehmen oder Forschungsdaten. Private Daten und Dateien sind nach dieser
Meinung dagegen nicht geeignete Angriffsobjekte des § 202a.

2. Schutz eines formellen Geheimhaltungsinteresses

Die h.M. stellt mit unterschiedlicher Nuancierung auf den Schutz eines formellen Ge-
heimhaltungsinteresses &bGeschiitztes Rechtsgut ist, @ndle nicht nur der per-
sonliche Bereich und Geheimbereich, sondern auRerdem auch das (meist auch wirt-
schaftliché®) Interesse des Verfiigungsberechtigten, die in Daten, Dateien oder Daten-
banksystemen verkdrperten Informationen vor unbefugtem Zugriff zu scHtit@és.

ses Interesse wird durch die besondere Sicherung i.S.d. § 202a Abs. 1 dokuffientiert.
Damit erhalt nur der sorgsam Handelnde Strafrechtsschutz, was dem ultima-ratio-
Prinzip des Strafrechts entspri¢ht_encknersieht darin, wie auch in § 202, ein ,vikti-
modogmatisches Element®.

Verfugungsberechtigter ist nach dieser Meinung derjenige, der als ,Herr der Daten”
aufgrund seines Rechts an ihrem gedanklichen Inhalt und damit unabhéngig von den
Eigentumsverhéaltnissen am Datentrager dartiber bestimmen kann, wem diese zugang-
lich sein solle/? Samsorbezeichnet den Verfiigungsberechtigten als den Besitzer der
Daten®

Kihl sieht auch den vom Dateninhalt Betroffenen als mitgeschitzt an, wenn er ein
Recht auf Wahrung der Vertraulichkeit gegentiber dem Berechtigtéh hat.

3 Fromme| JuS 1987, 667 (668Branderath 2. WiKG, DB 1986 Beilage Nr. 18, S. MaR Der
strafrechtliche Schutz von Computerprogrammen, in: Lehmann (Hrsg.), Rechtsschutz und Ver-
wertung von Computerprogrammen, S. 481 Rn.JB8senZugangsberechtigung und besondere
Sicherung im Sinne des § 202a StGB, S. 43 f.; Lackner/Kihl; 8 202a Rn. 1L eicht, iur 1987,

45; Lenckner/WinkelbauerCR 1986, 483 (485)Mobhrenschlager wistra 1986,128 (140);
Schliichter 2. WIKG, S. 48;Schulze-HeimingDer strafrechtliche Schutz der Computerdaten, S.
40. Aus der Rspr. OLG Celle CR 1990, 277.

“ Hier wird die Intention des Gesetzgebers (BT-Drs. 10/5058, S. 28) deutlich, ndmlich der Schutz
wirtschaftlicher Werte in Form von Daten, welches #ait als Rechtsgut gesehen wird.

® Trondle/FischeiFrondle § 202a Rn. 2.

" Méhrenschlagerwistra 1986, 128 (140).

v Leicht, iur 1987, 45 (45). Zum ultima-ratio-Prinzip eingeh&ukin AT 1, § 2 Rn 28 ff.
8 Schénke/Schroddrenckner § 202a Rn. 1.

9 Schénke/Schroddrenckner § 202a Rn. 1.

80 SK-Samson§ 202a Rn. 1. Dies ist in 2 Richtungen ungenau, da es erstens ein sachenrechtliches

Besitzverhéltnis Uber elektrische Zustande gibt, sondern nur in Bezug auf deren Tréger, und zwei-
tens der nichtberechtigte ,Besitzer" ja gerade der Tater des § 202a ist.

81 Lackner/KuhIKiihl, § 202a Rn. 1; ebenSzhliichter2. WiKG, S. 61.
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3. Schutz der Information

Als Rechtsgut des § 202a bezeichpiedinski die Informatiorf? Dies wird ohne weitere
Auseinandersetzung mit den anderen Ansichten vertreten.

4. Schutz einer umfassenden Geheimsphéare

Gosset® hlt die h.M. fiir zu eng. Er beschreibt das Rechtsgut als die umfassende Pri-
vat- und Intimsphare unter Einschlufd aller die individuelle Perstnlichkeit bestimmen-
den Umstande ohne Ricksicht auf deren konkreten Inhalt. Die geistige Dimension der
geschutzten Intimsphare dirfe nicht auf den der alleinigen faktischen Verfugbarkeit der
jeweils betroffenen Person unterliegenden ideellen Raum beschrankt werden. Daher
diene 8§ 202a dem Schutz der personlichen Privat— und Intimsphére oder einer Quasi-
Geheimsphére des Staates oder sonstiger Personengesamtheiten.

Ill. Stellungnahme

1. Haft

Die Ansicht vonHaft, dal3 das Vermodgen Rechtsgut des 8§ 202a sei, ist abzulehnen. Es
ist zwar als Versuch der Einschrankung des Schutzbereichs anerkennenswert, jedoch
sind aus Wortlaut, Entstehungsgeschichte und Systematik keine zwingenden Anhalts-
punkte zu finden®* Im Wortlaut der Norm ist zwar von Verschaffen als Tathandlung

die Rede. Dies ist jedoch kein spezifisches Merkmal von Vermégensdé&fikéerch

fehlen Merkmale, die eindeutig fur ein Vermogensdelikt sprechen, wie Bereicherungs-
oder Zueignungsabsicht.

Die Gesetzesmaterialien enthalten ebenfalls nur Andeutungen, die auf den gestiegenen
Wert von Daten und Datenbanken hinweiSellit der Einfiihrung des § 202a soll dem

82 Zielinski, Der strafrechtliche Schutz von Computersoftware, in: Kilian/Gorny (Hrsg.), Schutz von

Computersoftware, S. 115, 118, 121.

83 Gossel BT 1, § 37 Rn. 87.

84 Es verbietet sich eine teleologische Auslegung des Rechtsguts, da das Rechtsgut selbst die Basis

der teleologischen Auslegung darstellt (Zirkelschluf3).

8 Mit Jessen Zugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 38:

Auch in 8§ 96 -Landesverraterische Ausspahung- kommt dieses Merkmal vor.
8 BT-Drs. 10/5058, S. 28.
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gestiegenen Wert von Informationen Rechnung getragen wedeetel forderte in der
Sachverstandigenanhorung, daf3 die Strafdrohung fir Computerspionage wegen des
betrachtlichen Schadens hoch sein m#&d2iese AuRerungen kénnen jedoch besten-
falls als Anlaf3, nicht jedoch als Inhalt des Schutzes von Information in Form von Daten
angesehen werden.

Der Gesetzgeber hat ,wegen des engen Zusammenhangs mit den §§ 281d&0z

202a bewul3t in den 15. Abschnitt des StGB gestellt. Dal3 daneben jedoch ausdriicklich
vermerkt ist, dafd § 202a trotz seiner Stellung nicht die Verletzung des persdnlichen Le-
bens- und Geheimbereichs voraussetzt, ist kein zwingendes Argument fur die Ansicht
von Haft. Die auch aus dieser AuBerung des Gesetzgebers folgende Zuordnung des §
202a zum Diebstahl geht fehl, da § 242 als Eigentumsdelikt auch Sachen schutzt, die
keinen wirtschaftlichen Wert und damit keinen speziellen Vermégenswert Habiee.
maogliche Nahe zum § 242, was sich auch in der Anlehnung der besonderen Zugangssi-
cherung an § 243 zeid,spricht dann in letzter Konsequenz firr die h.M., die das Ver-
fugungsrecht des Betroffenen im Vergleich zum Eigentum vor ,Wegnahme* der Infor-
mation, die in Datenform vorliegt, geschitzt sigHaft sieht zudem selbst, dal3 der
Ausschlul3 des Antragsrechts fur den Erben des Verfligungsberechtigten in 8 205 Abs. 2
mit seiner Ansicht nicht zu vereinbarenst.

2. Zielinski

Die Information ist nicht das Rechtsgut des § 202a. Sie ist Essenz des Angriffsobjekts
.Daten” des 8§ 202a, aber nicht dessen Rechtsgut. Ein spezifisches Interesse bzw. ein
Herrschaftsverhéltnis des Menschen an einem Objekt kann zum Rechtsgut erhoben
werden, nicht jedoch das Objekt seflshaher ist die Meinungielinskis® abzulehnen.

8 Qertel Nixdorf AG, vgl. Protokoll Nr. 26, Anlagen, S. 34 ff.

88 BT-Drs. 10/5058, S. 28.

89 Vgl. Hal} Der strafrechtliche Schutz von Computerprogrammen, in: Lehmann (Hrsg.), Rechts-

schutz und Verwertung von Computerprogrammen, S. 480 Rn. 20; Schonke/Sé&tw@rdgr242
Rn. 4.

% vgl. BT-Drs. 10/5058, S. 29.
L Haft, NStZ 1987, 6 (10).
92 Vgl. Jescheck/WeigendT, § 26 |. 2.; Schénke/Schrédeenckner Vorbem. § 13 Rn. 12.

93 Zielinski, Der strafrechtliche Schutz von Computersoftware, in: Kilian/Gorny (Hrsg.), Schutz von

Computersoftware, S. 115, 118, 121.

30



3. Gossel

Auch die AnsichtGdsselskann nicht Gberzeugen. Der Schutz einer umfassenden Ge-
heimsphare, d.h. Privatsphare in diesem Sinne, umfal3t denselben Bereich, den die h.M.
mit dem Verflgungsrecht des Betroffenen an Daten beschreibt, die nicht in irgendeiner
Weise z.B. als materielles Geheimnis qualifiziert sein missen. Daher spricht die h.M. ja
gerade von einem ,formellen* Geheimhaltungsinteré&setztlich liegt hier ein gera-

dezu uferloser Begriff der sog. Privatsphare vor. Der Privatsphare sollte im Sinne ver-
fassungsrechtlich gebotener Bestimmtheit diejenigen Daten zugeordnet werden, die
personliche Angaben Uber eine Person betreffen, wie Geburtsdatum, Adresse, Werde-
gang usw. So teildilgendorf den Schutzbereich in Anlehnung an die h.M. in zwei Be-
reiche auf: Schutz der Privatsphare und dariber hinaus Schutz solcher Daten, die nicht
mehr dem Bereich der Privatsphare zugehdren, fir den Verfligungsberechtigten aber
dennoch einen ideellen, wirtschaftlichen oder wissenschaftlichen Wert ftaben.

4. Herrschende Meinung

Der h.M., die das Verfugungsrecht des Berechtigten an Daten, bzw. ein formelles Ge-
heimhaltungsinteresse als das Rechtsgut des § 202a ansieht, ist zu folgen. Schon der
Gesetzgeber lalt diese Rechtsgutsbestimmung anklingen, wenn in den Materialien
steht: ,Das Strafrecht sollte erst dort eingreifen, wo ein Schaden, oder wenigstens eine
Rechtsgutsbeeintrachtigung, wie z.B. die Verletzung des Verfuigungsrechts tber Infor-
mationen bei einer Tat nach § 202a, eingetrete’®idfr schlieRt die Eingrenzung auf
materielle Geheimnisse explizit aus, wenn postuliert wird, daf3 eine Straftat nach § 202a
eine Verletzung des personlichen Lebens- und Geheimbereichs nicht voraisetzt.
Wortlaut enthélt hinsichtlich einer Einschrankung der geschitzten Daten im Sinne eines
bestimmten Inhalts der Daten keine Anhaltspunkte. Auch die systematische Auslegung
stitzt dieses Ergebnis, da dieselbe Schutzrichtung beim § 202 gegeben ist, der die aus
dem Recht am gedanklichen Inhalt des Schriftstiicks folgende Befugnis schiitzt, andere
von der Kenntnisnahme auszuschliefen.

% Meéhrenschlagerwistra 1986, 128 (140).

% Hilgendorf JuS 1996, 509 (511).

% BT-Drs. 10/5058, S. 28.

o7 BT-Drs. 10/5058, S. 28.

% vgl. Granderath 2. WiKG, DB 1986 Beilage Nr. 18, S. 1.
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Problematisch erscheint jedoch, dafld Daten als solche keine Korperlichkeit besitzen, so
dal’ eindeutige Zuordnungsmalf3stabe fehlen, wie z.B. der Besitz oder die Eintragung
eines Rechts in ein offentliches Register. Die tatsachliche Sachherrschaft Gber eine Sa-
che verdeutlicht die Zuordnung derselben zu einer bestimmten Person und kann zivil-
rechtlich einen Rechtsschein erzeugen, auf den sich Vermutungsregeln wie z.B. § 1006
BGB stltzen. Eine solche eindeutige quasi-sachenrechtliche Zuordnung ist fir Daten
nicht normiert. Dies bereitet auch in der strafrechtlichen Normierung zum Schutze von
Informationen in Datenform Probleme. Aus diesem Grund ist das geschiitzte Rechtsgut
aufs engste mit dem Tatbestandsmerkmal der besonderen Zugangssicherung verbunden.
Der Verfugungsberechtigte dokumentiert durch einen solchen Zugangsschutz seine
Herrschaft Gber die Daten, wie der Besitzer einer Sache durch seine tatséchliche Nahe-
und Sachherrschaftsbeziehung dazu, oft auch in der Form, daf3 er diese abschliel3t oder
wegschliet und damit besonders sichert. Dies kommt auch in der Formulierung des
Rechtsguts vodahnke(mit h.M.) zum Ausdruck, wenn er das Rechtsgut als das Herr-
schaftsverhaltnis an der Information bezeicliReRie besondere Zugangssicherung
dient damit der Eingrenzung des Tatbestandes auf strafwirdiges Verhalten und konkre-
tisiert erst das geschutzte Verflgungsrecht an Daten.

99 LK-Jahnke § 202a Rn. 2.
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IV. VerfligungsrecHf®

Es ist an dieser Stelle zunachst zu klaren, wer originar, d.h. direkt nach Herstellung von
Daten das Recht daran besitzt. Dieses Geschehen ist mit Herstellung einer Sache aus
herrenlosen Rohstoffen vergleichbar. Im Wege der Aneignung oder der Verarbeitung,
88 958 Abs. 1, 950 Abs. 1 BGB, entsteht an dieser Sache erstmalig ein Eigentumsrecht.

Die Zuordnung des Rechts an Daten ist vor allem zur Ermittlung des Antragsberechtig-
ten nach 8 205 und beim Tatbestandsmerkmal der Nichtbestimmung der Daten fir den
Tater relevant. Hier stellt sich, wie auch bei § 303a, die Problematik, dal’ die Zuordnung
von Daten nicht geregelt ist. Daten sind keine kérperlichen Gegenstande, so dal3 auf sie
das Sachenrecht nicht anwendbar ist. Durch die Auslegung des 8§ 202a selbst lal3t sich
die Frage nach dem Verfligungsberechtigten nicht beantworaksdort®® spricht

daher im Rahmen des 8§ 303a von ,fremden” Daten und davon, dafl} dieses Merkmal,
hier negativ formuliert in dem Sinne, dal’3 der Tater nicht verfigungsbefugt sein darf,
zivilrechtsakzessorisch sei. Dies trifft bei § 202a ebenso zu.

1. Verfassungsrechtliche Bedenken

Es ist erstaunlich, dal3 8 303a von einigen Autoren aufgrund Verstol3es gegen das Be-
stimmtheitsgebot nach Art. 103 Abs. 2 GG fiir verfassungswidrig gehalter®virej

der Prifung des § 202a dieses Problem jedoch nicht aufgeworfen wird. Der Verstol3
gegen das Bestimmtheitsgebot wird damit begriindet, daf} es keine gesetzlichen Rege-
lungen gibt, welche die Verfugungsbefugnis Gber Daten regeln. Strafrechtliche Tatbe-
standsmerkmale mussen jedoch so konkret umschrieben sein, dal3 die klare Abgrenzung
des strafrechtlich Verbotenen vom Erlaubten fiir jedermann klar erkennb&rDsm

ist entgegenzuhalten, dal® im Strafrecht auch schon andere Rechtsgiter anerkannt wur-
den, die keine zivilrechtliche Entsprechung haben. Als Beispiel laf3t sich der Schutz des
Gewahrsams einer Person Uber eine Sache anbringen. Auch hier gibt es keine exakte
Entsprechung im Zivilrecht. Der Gewahrsamsbegriff ist ein rein strafrechtlicher. Mit
Bildung von Zuordnungskriterien, Fallgruppen und gefestigter Rechtsprechung ist es

100 schliichtey 2.WIKG, S. 62 verwendet den Begriff Verfiigungsbefugnis.

101 | K-Tolksdorf § 303a Rn. 6.
102 gK-Samson§ 303a Rn. 7, 8; LKrolksdorf § 303a Rn. 7.

103 vgl. LK-Tolksdorf, § 303a Rn. 7; BVerfGE 29, 269 (285); BVerfGE 78, 374 (382); BVerfGE 80,
244 (256).
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allgemeine Meinung, dal3 8 242 verfassungsgemal ist. Das Strafrecht kann also auch
bestimmte Interessen zu Rechtsgitern und die schutzwirdigen Interessenten zu Rechts-
gutstragern machen, wenn die Beziehung zum Objekt, hier die Daten, noch nicht zivil-
rechtlich geregelt ist. Insofern kann das Strafrecht auch eine Vorreiterrolle fir etwaige
zivilrechtliche Regelungen de lege ferenda spielen.

2. Verfligungsbefugnis tiber Daten in § 202a und § 303a

Es ist nun danach zu fragen, ob die Verfugungsbefugnis Uber Daten je nach Straftatbe-
stand unterschiedlich oder fiir alle einheitlich zu behandelit@hsorbeispielsweise
spricht im Rahmen des § 202a dem Besitzer der Daten die Befugnis zu, im Rahmen des
§ 303a dem Eigentiimer am Datentrdd@tst die Verfiigungsbefugnis nun je nach dem
Schutzzweck der Norm zu entwickeln, oder ist analog zu den Eigentumsdelikten eine
einheitliche Zuordnung vorzuziehen? Die h.M. zu den Rechtsgutern der 8§ 202a, 303a
knlpft an das formale Element des Schutzes von Daten an, unabhangig von Inhalt und
Qualitat des Inhalts. Jedes Datum ist durch § 303a vor Veranderung grs. geschutzt, so-
wie bei 8§ 202a bei besonderer Sicherung auch Daten mit banalsten Inhalten. Daher ist
die Verfugungsbefugnis fur alle Paragraphen, die an einen formalen Schutz von Daten
anknuipfen, richtigerweise einheitlich zu bestimri&n.

3. Stimmen aus der Literatur

In der Literatur finden sich zumeist bei der Bearbeitung des Merkmals der ,Datenbe-
stimmung“ sehr kurz gehaltene Hinweise auf eine positive Bestimmung des Verfu-
gungsberechtigten. So neriregncknerdie ,speichernde Stelle* als i.d.R. verfligungsbe-
fugt, u.U. jedoch auch ein Dritter unter Angabe eines konkreten Bei&pi€ls.ahnlich
auchSchmitz der denjenigen fur verfigungsbefugt halt, der die Daten erstellt oder zur
weiteren Verfiigung erlangt h#. In eine ganz andere Richtung g&smson Fiir ihn

ist der ,Besitzer* der Daten der Verfiigungsberechtiffte.

104 gK-Samson§ 202a Rn. 1.

105 50 auctHilgendorf JuS 1996, 509 (512)Meinhardt Uberlegungen zur Interpretation von § 303a
StGB, S. 110.

106 schonke/Schréddrenckner § 202a Rn. 6.

107 SchmitzJA 1995, 478 (478).

108 SK-Samson§ 202a Rn. 1. Ein Besitz Uber Daten ist jedoch nicht denkbar im Gegensatz zu der

Maoglichkeit eines Besitzes an Datentréagern.

34



Ansonsten spricht die h.M. in Nachfolge ioencknervom Verfligungsberechtigten als

dem ,Herrn der Daten®, im tibertragenen Sinne als dem ,Eigentiimer* der Hafas

sei derjenige, der (iber die Daten verfiigen darf, also die Rechtsmachtthaben ist

jedoch entgegenzuhalten, dafl3 es ,Dateneigentum” im Sinne einer sachenrechtlichen
Zuordnung nicht gibt, so daR diese Aussage nicht weitetHilben Verfiigungsbe-
rechtigten damit zu definieren, daf3 er verfligungsberechtigt sein muf3, ist ein tautologi-
scher Schluf3. Negative Abgrenzungen in der Weise, dal3 die Verfigungsbefugnis unab-
hangig von den Eigentumsverhaltnissen am Datentrager zu bestimm&rodet, daR §

202a nicht dem Schutz von Geheimhaltungs- oder sonstigen Interessen dessen diene,
iiber den die Daten etwas aussagen (der ,Betroffene” i.S.d. BEYS&hd hilfreiche
Hinweise. Vom Zwang zu einer positiven Bestimmung der Verfligungsbefugnis befrei-
en sie dennoch nicht.

4. Anknupfungspunkte flr die Datenzuordnung

Die Frage nach dem originaren Verfligungsberechtigten ist folglich noch nicht endgtiltig
geklart™* Es sind daher positive Zuordnungskriterien fiir Daten zu entwickeln. Einge-
hende Untersuchungen diesbeziiglich sind Hijendorf*®> und Welp™® im Rahmen

der Prufung des § 303a zu finden. Diese kdnnen jedoch auch fir § 202a fruchtbar ge-
macht werden, da systematisch dasselbe Problem gegeB&hHagendorf'® fiihrt
folgende Ansatzpunkte ins Feld: den Erwerb der Daten, das ,Betroffensein“ durch den
Inhalt der Daten, das Eigentum am Datentrager, die geistige Urheberschaft am Datenin-

halt oder das erstmalige Abspeichern der Daten.

109 Lenckner/WinkelbaugiCR 1986, 483 (485), Schonke/Schrotlenckner § 202a Rn. 1. So auch
Leicht iur 1987, 45.

10 | K-Jahnke § 202a Rn. 12.

11 Welp iur 1988, 443 (446).

12 gchénke/Schréddrenckner § 202a Rn. 1.

113 schénke/Schroddrenckner § 202a Rn. 1Schmitz JA 1995, 478.

14 S0 merktHilgendorfin JuS 1996, 509 (512) Fn. 50 zutreffend an, daR die Zuordnung der Verfii-
gungsbefugnis Uber Daten zu den Problemen gehdrt, die der Gesetzgeber vor Erlal3 des 2. WiKG
nicht ausreichend geklart hat.

5 Hilgendorf JuS 1996, 890 (892 f.).

16 Welp iur 1988, 443 (446 f.).

17 So aucHHilgendorf, JuS 1996, 509 (512) Fn. 50.
18 Hilgendorf JuS 1996, 890 (892 f.).
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a) Der Erwerb der Daten

Der Datenerwerb betrifft die Ubertragung der originaren Verfligungsbefugnis und dem-
nach die derivative Herrschaft iber Daten. Um eine solche bestimmen zu kdnnen, ist es
notwendig zunachst ein Modell fir die originare Verfligungsbefugnis zu entwickeln.

b) Das ,Betroffensein“ durch den Dateninhalt

Das ,Betroffensein® und damit die Tatsache, daf’ in den Daten Uber jemanden etwas
ausgesagt wird oder Belange einer Person berihrt sind, ist mit der h.M., wie oben schon
angesprochen, kein taugliches Kriterium fur die Datenzuordnung. Dies wirliidn
bestritten. Er ist der Ansicht, da der vom Dateninhalt Betroffene mitgeschitzt sei,
wenn er ein Recht auf Wahrung der Vertraulichkeit gegeniiber dem Berechtigten ha-
be!'® Die h.M. setzt dem zutreffend entgegen, daR diese Interessenlage im nebenstraf-
rechtlichen § 43 BDSG abschlieRend geregelt®e§. 202a dient der Datensicherung

und nicht dem Datenschutz im engeren Sinne. Nahme man letzteres an, so wirde der
Schutz von Daten, die Uber niemanden etwas aussagen, in 8 202a wegfallen. Der Ge-
setzgeber hatte aber gerade mit dem § 202a zum Ziel, Strafbarkeitslicken in Bezug auf
§ 43 BDSG, 17 UWG und § 106 UrhG zu schlieffémBei einem Schutzgedanken fiir
Daten aller Art kann daher die Qualifizierung des Inhalts, bzw. der Information keine
Rolle spielen, genauso wie bei der Zuordnung von Sachen jeglicher Art als Eigentum.

c) Geistige Urheberschaft am Dateninhalt

Es besteht die Mdglichkeit auf die geistige Urheberschaft am Dateninhalt abzustellen.
Derjenige, der mittels Einsatzes seines Verstandes fur den Inhalt der Daten, d.h. fur die
Information verantwortlich ist, ware dann Verfiigungsberechtigter. Dies ist beispiels-
weise einleuchtend, wenn jemand Daten auf dem Rechner ablegt, die eindeutig in der
Sphéare des ,Urhebers” liegen, wie z.B. bei wissenschaftlichen Arbeiten, Briefentwirfen
0.4., oder in dem Fall, dal3 eine Person einer anderen Daten diktiert, die diese in die DV-
Anlage eingibt und abspeichert. Auch hier ist es plausibel, auf den ,Urheber” als den
Verfugungsberechtigten abzustellen. Probleme bereitet jedoch die Nahe dieser Zuord-
nung zum Urheberrecht und damit zum Urheberstrafrecht. Das Urheberrecht verlangt

118 | ackner/KihIK(hl, § 202a Rn. 1.

JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGBcBMiZ;
JA 1995, 478.

121 BT-Drs. 10/5058, S. 28.
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fur die Anerkennung einer geistigen Schopfung eine gewisse sog. ,Werkhdhe*. Es wird
geprift, ob das Werk eine gewisse Individualitdt und Qualitat besitzt. Bei Verneinung
dieser Anforderungen entfallt der Schutz durch das Urheberrecht. Werden nun Daten
dem ,Urheber” zugeordnet, wirde dies den urheberrechtlichen Schutz von Informatio-
nen und Werken in Datenform uferlos ausweiten und damit das Urheberrecht aushdhlen.
Die 88 69a ff., 106 ff. UrhG sind als Normen des Nebenstrafrechts insoweit abschlie-

Rend. Die Zuordnung nach dem Urheber des Dateninhalts ist daher abzulehnen.

d) Das Eigentum am Datentrager versus ,Skripturakt*

Es bleiben als taugliche Zuordungsmaf3stéabe das Eigentum am Datentrager und die Er-
zeugung der Daten durch Eingabe und Speicherung ubrig. Fraglich ist, welches Kriteri-
um vorzuziehen ist.

In der ersten Moglichkeit sind dem Eigentimer beispielsweise einer Festplatte alle Da-
ten, die darauf abgelegt sind, diesem zugeordnet, unabhangig davon ob er sie selbst er-
stellt hat oder eine andere Pers&iir diese Ansicht sprache, Bigendorf. eine gro-

Be Klarheit und Handhabbarkeit. Gleichzeitig kritisiert er jedoch, dal’ dies in vielen
Fallen zu unhaltbaren Ergebnissen fuhre, so in dem Fall, dal3 eine Studentin eine Haus-
arbeit auf dem Rechner einer Freundin schreibt und damit die Daten der Freundin zuzu-
rechnen waren. Weiterhin fuhrt er an, dal3 gerade auf Grol3computern und in Netzen
haufig Daten erstellt und bearbeitet wirden, ohne dald der Bearbeiter Eigentiimer der
verwendeten Rechenanlage sei. Es wirde dem Interesse des Datenverkehrs zuwiderlau-
fen, wenn den Bearbeitern der Schutz des 8§ 303a (in diesem Zusammenhang kann auch
§ 202a angefiihrt werden) versagt wiirde. Bei Uberspielen von Daten auf einen fremdem
Datentrager verlére der Hersteller der Daten konsequenterweise die Verfligungsberech-
tigung.

Insgesamt lehnt er dieses Kriterium damit ab und ordnet grs. demjenigen Daten zu, der
sie als ,Skribent* mittels eines ,Skripurakté® erstellt hat. Skripturakt ist die Eingabe

und Speicherung von Daten, wobei es im Zweifel auf die Speicherung ankommt. Auch
dieser Ansatz sei, sdilgendorf vom Gesetzgeber nicht gegeben, er scheine aber der

122 Hilgendorf JuS 1996, 890 (893).
123 So SKSamson§ 303a Rn. 14.
124 Dieser anschauliche Begriff stammt Wifelp iur 1988, 443 (448).

37



einzige tragfahige Anknupfungspunkt zu sein, um eine originare Verfigungsbefugnis
zuordnen zu kénnen. Es bestehe auch dann eine Datenzuordnung via Skripturakt, wenn
jemand vorsatzlich an einem fremden PC arbeite und dort seine Daten ablege. Der Ei-
gentumer durfe die ihm nicht zustehenden Daten also nicht einfach léschen (im Rahmen
des 8§ 202a: Ausspahen), sondern sei auf seine zivilrechtlichen Beseitigungs- und Un-
terlassungsanspriiche angewie$en.

Welp fuhrt die Kriterien Skripturakt und Eigentum am Datentrager ein und setzt sie in
ein Stufenverhaltnis. Im Ergebnis gibt er jedoch der Zuordnung nach Eigentum am
.Datenmedium®, wie er den Datentrager bezeichnet, den Vorzug. Das Vollrecht am
Eigentum schliel3e die Befugnis ein, mit dem Medium nach Belieben zu verfahren, sich
also vor allem seiner Speicher- und Ubermittlungsfunktion zu bedienen. Fielen die Vor-
nahme des Skripturakts und das Innehaben des Medieneigentums auseinander, so wer-
de, wenn der Eigentimer nicht damit einverstanden sei, das Medium unter Verletzung
des Eigentums beansprucht. Jede weitere Verfligung Uber Daten seitens des Skribenten
ware ein weiterer Zugriff auf fremdes Eigentum, zu dessen Duldung der Inhaber nicht
verpflichtet sei. Daher setzt sich nach Ansicht Weelpder Eigentimer am Datentrager
gegenuber dem Skribenten durch. Bei Abschluf obligatorischer Vertrage, z.B. der Ei-
gentimer erklart sich mit der Benutzung einverstanden, kame es darauf an, die Verein-
barung dahingehend auszulegen, wem die Verfigung tber die Daten zustehen soll. Hier
wird dann i.S. einer Vermutungsregel dem Skribenten den Vorzug gegeben. Der Skri-
bent soll z.B. bei der Vermietung, Leasing, Verkauf unter Eigentumsvorbehalt, Gefal-
ligkeit in der Regel verflgungsberechtigt sein, wenn die Speicherung oder Ubermittlung

in seinem Interesse erfolgt.

Den Eigentimer des Datentragers als den grs. Verfugungsberechtigten anzusehen, er-
scheint problematisch. In der Verbindung mit dem Kriterium des Skripurakts sind zwar
plausible Ergebnisse zu erzielen, indem die speichernde Stelle in der Regel bei Vorlie-
gen obligatorischer Beziehungen mit dem Eigentimer des Datentragers als der dann
derivativ Verfugungsberechtigte anzusehen ist. Genau in die entgegengesetzte Richtung
geht jedoch die andere Ansicht. Hier ist die speichernde Stelle grs. originar verfligungs-

125 AA. SK-Samson§ 303a Rn. 15.
126 Welp iur 1988, 443 ff.
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berechtigt. Die Bestimmung, ob ein anderer oder weitere verfligungsberechtigt sind, ist
anschlieBend aus dem zwischen den Beteiligten herrschenden Rechtsverhéltnis zu er-
mitteln.

Im Ergebnis unterscheiden sich evident nur die Ausgangspositionen, so daf3 bei jeweili-
ger Auslegung des Rechtsverhéltnisses annahernd dieselben Ergebnisse erzielt werden.
Nach dieser Feststellung ist es sinnvoll, das Kriterium fur die Ermittlung des originér
Verfugungsberechtigten zu wahlen, welches fur die Zukunft die wenigsten Probleme
mit sich bringt, um damit Auslegungsschwierigkeiten vorzubeugen. Im Zuge der Ver-
netzung werden immer mehr Daten auf fremden Datentréagern abgespeichert. Die zen-
trale Verarbeitung von Daten ganz unterschiedlicher Herkunft auf Grol3rechnern und
Computernetzen gewinnt immer grol3ere Bedeutung. So bieten Internet-Provider auf
ihren Servertf’ Kunden Speicherplatz zur Gestaltung einer Homepage an, die dann dort
weltweit zum Abruf bereitliegt. Da der Gesetzgeber umfassenden Schutz von Daten
anstrebt, ist daher in einer Zukunft, bei der das Eigentum am Trager der Daten mehr und
mehr an Bedeutung verliert, das Kriterium des sog. Skripturakts vorzuziehen.

Besonders im Rahmen des § 202a erscheint es problematisch, den Eigentimer an Da-
tentréagern als originar verfugungsbefugt zu qualifizieren. Damit ware es fur diesen
straflos, sich mit einem Zugangsschutz versehene Daten zu verschaffen. Die Daten, die
mit oder ohne Zustimmung auf einem fremden Trager liegen, waren damit gegeniber
dem Eigentimer desselben schutzlos. Hiergegen spricht jedoch das Rechtsgut eines
formellen Geheimhaltungsinteresses. Derjenige, der Daten speichert und mit einer Zu-
gangssperre versieht, dokumentiert, dal3 diese Daten nicht ohne seine Zustimmung ge-
lesen oder kopiert werden dirfen; er will ja gerade nicht, dal3 ,seine“ Daten, die mogli-
cherweise durch andere Personen oder wegen eines Anwendungsfehlers auf der DV-
Anlage eines anderen gespeichert sind, von diesem gelesen werden. M.a.W.: Es macht
gerade fir § 202a keinen Sinn die Verfugungsberechtigung dem Eigentimer am Da-
tentréager zuzurechnen, da die gréf3te Gefahrenlage dann gegeben ist, wenn die Daten
auch fur andere zugéanglich sind, wie in dem Fall, daf sie auf einem fremden Datentra-
ger abgespeichert sind oder sie gerade durch fremde Leitungen tbermittelt werden.

Sinn des § 202a ist der Schutz von Daten, die dem Zugriff fremder Personen ausgesetzt
sind auch und gerade bei der Ubermittlung von Daten. So erscheint es ebenfalls abwe-
gig, in der Ubermittlungsphase die Daten dem Eigentimer und Betreiber der Datenlei-

tungen zuzurechnen. Der Schutz des § 202a wiirde ad absurdum gefuhrt. Somit ist fest-

127 Server, wortl. ,Mel3“-Diener, ein Recher, der anderen Rechnern Dienstleistungen zur Verfligung

stellt und von dem auch alle netztypischen Vorgénge gesteuert werden.
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zustellen, daf3 gerade im Rahmen des § 202a das Eigentum am Datentrager kein taugli-
ches Kriterium fiir die originare Verfiugungsbefugnis darstellt. Verfigungsbefugt ist
daher unabhangig von den Eigentumsverhdltnissen derjenige, der die Daten als erster
abspeichert hat. Ob nun dieser oder ein anderer die Daten i.S.d. 8 202a besonders gesi-
chert hat, ist nicht von Belang. 8 202a verlangt nur, dafl} eine solche objektiv vorliegt.
Ein konsistenter Begriff der Verfligungsbefugnis Gber Daten, der derselbe bei § 202a
wie bei 8 303a ist, kann daher nur Uber das Kriterium des Skripturakts erreicht werden.

Bei Skripturakten, die auf Weisung erfolgen, ist die Verfigungsbefugnis dem Auftrag-
geber zuzurechnen. Nattilgendorf bedarf es fur diese Konstellation der Modifikation

des Kriteriums des Skripturakt€ Denkbar ist jedoch auch eine Auslegung des Rechts-
verhéltnisses zwischen dem Weisungsbefugten und dem Skribenten, die ohne Modifi-
kation des hier vertretenen Zuordnungskriteriums auskommt. Wie oben schon ange-
sprochen, ist die Verfugungsbefugnis tGber Daten zivilrechtsakzessorisch. Bei originarer
Befugnis des Skribenten kann das Verhaltnis zum Weisungsbefugten dahingehend aus-
gelegt werden, dafR eine antizipierte Ubertragung der Befugnis in der ,juristischen Se-
kunde“ nach dem Speicherungsvorgang erfolgen soll. Der Weisungsbefugte hat daher
eine derivative Verfugungsbefugnis.

Bei automatisierten Speicherungsvorgangen von mdoglicherweise vom Computer
selbsttatig mittels Programm erstelliten Daten, ist der Veranlasser dieses Vorgangs uber
diese Daten verfugungsbefugt. Er ist bei natlrlicher Betrachtungsweise als Skribent der
Daten anzusehen.

Gibt jemand Daten zur weiteren Bearbeitung oder zur Auswertung einer anderen Person
weiter, so ist strittig, wer Uber diese bearbeiteten oder ausgewerteten neuen Daten ver-
fiigungsberechtigt sein sdf? Im Rahmen des § 202a braucht dies jedoch nicht ent-
schieden zu werden, da i.d.R. fur denjenigen, der die Daten erhalten hat, diese bestimmt
sind i.S. des § 202a. Eine Strafbarkeit kommt fiir ihn daher nicht in Betfacht.

128 Hilgendorf JuS 96, 890 (892) in Anlehnung an die Geistigkeitstheorie beim Urkundenstrafrecht.

Dies ist vor allem im Rahmen des § 303a von Belang; fir Verfligungsbefugnis des Auftraggebers
Hilgendorf JuS 1996, 890 (893); des AuftragnehmersTdtksdorf § 303a Rn. 17 unter Beru-

fung aufWelp iur 1988, 443 (448) unMeinhardt Uberlegungen zur Interpretation von § 303a
StGB, S. 124, 129.

130 Zur Datenbestimmung siehe Seite 65 ff.
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5. Ubertragung der Verfiigungsbefugnis

Es stellt sich nun das Problem, ob und wie das durch Skripturakt entstandene Recht am
Datum ubertragen werden kann. Nach erstmaliger Abspeicherung von Daten kann die
Datenverfugungsbefugnis darliiber nur in derivativer, d.h. abgeleiteter Form erworben
werden.

Die Datenverfigungsbefugnis ist, wie oben festgestellt wurde, Individualrechtsgut und
damit disponibel. Somit kdnnte die Ausspahung oder Manipulation von Uberlassenen
Daten Uber digechtfertigende Einwilligung straflos sein. Dies wird jedoch dem Be-
durfnis der freien Ubertragbarkeit und Handelbarkeit von Daten nicht gerecht. Der Er-
werber hat ein Interesse an einer umfassenden Herrschaftsstellung tber die erworbenen
Daten. Wirde man eine Moglichkeit der Ubertragung der Herrschaftsmacht der spei-
chernden Stelle verneinen, so mifte jede Weitergabe der Daten und deren Benutzung
von dieser genehmigt werden. Ansonsten ware der ,Erwerber* méglicherweise strafbar
nach § 202a oder § 303a o.a.. Dies ist nicht im Sinne des Rechtsverkehrs.

Das Interesse an dem Erwerb z.B. eines Programms oder von Datenbanksétzen richtet
sich in der Hauptsache auf die Daten. Der Datentrager ist nur als Transportmittel dieser
Daten von untergeordnetem Interesse. So sind die Kaufsache eines Softwarevertrages in
der Hauptsache die Daten, nicht der Datentréigéfonsequenterweise kann daher, wie
auch bei der Beurteilung der originaren Datenverfigungsbefugnis, die Ubertragung des
Eigentums am Datentrager nicht akzessorisch die Wirkung eines Ubergangs der Daten-
verfuigungsbefugnis bedeuten. Die Ubertragung der Datenverfiigungsbefugnis ist daher
als eigenstandiger Ubertragungsakt zu beurteilen.

Nun ist die rechtliche Behandlung des Ubertragungsvorgangs von Daten zu erortern.
Problematisch ist, daf3 im Zivilrecht eine quasi-sachenrechtliche Zuordnung von Daten
(bisher) nicht fur notwendig erachtet wurde. Im Sinne der Rechtssicherheit gilt jedoch
ein sog. numerus clausus fiir Verfiigungsgesch#fes ist allgemeine Ansicht, daR als
Verflugungsgeschafte nur die im Gesetz Normierten in Frage kommen. Eine Verfligung
{iber Daten ist damit zivilrechtlich nicht méglitH.So kann auch hier, wie beim origi-

131 Engel BB 1985, 1159 (1162Meinhardt{ Uberlegungen zur Interpretation von § 303a StGB, S.
132.

132 palandtHeinrichs Uberbl v § 104 BGB, Rn. 16.

133 Die Ubertragung von Nutzungs- und Verwertungsrechten urheberrechtlich geschiitzter Daten, wie

Computerprogramme kann nicht als Ubertragung von Daten angesehen werden. Hier wird keine
eigentimerahnliche Stellung Ubertragen, sondern Ubertragbare Rechte am Werk, der geistigen
Schopfung des Urhebers.
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naren Verfigungsrecht, ein Verstol3 gegen das strafrechtliche Bestimmtheitsgebot ange-
dacht werden. Die strafrechtliche Begriffsbildung ist jedoch von Natur aus eigenstandig,
so dal bei der Auslegung von Strafgesetzen es allein auf deren Schutzfunktion, nicht
aber darauf ankommt, welche Bedeutung das betreffende Tatbestandsmerkmal aul3er-
halb des Strafrechts besitZf.Es muR daher nach Feststellung des Bediirfnisses nach
Ubertragbarkeit fir die genaue Qualifizierung des derivativen Rechtsgutstragers ein
strafrechtliches Modell fur die Ubertragung einer Datenverfigungsbefugnis entwickelt
werden™® Im Sinne des Postulats der ,Einheit der Rechtsordnung* ist jedoch darauf zu
achten, dafd das strafrechtliche Modell den zivilrechtlichen Prinzipien und Gegebenhei-
ten nicht entgegenlauft.

Wird das im Strafrecht geschitzte Recht an Daten Ubertragen, so ist im eigentlichen
Sinne eineVerfligung gegeben. Verfigungen sind Rechtsgeschéafte, die unmittelbar
darauf ausgerichtet sind, auf ein bestehendes Recht einzuwirken, es zu @ndern, zu utber-
tragen oder aufzuhebéff. Im strafrechtlichen Schutz von Daten, wie er vor allem durch

§ 202a und 8 303a gewahrleistet wird, ist nach herrschender und vorzugswirdiger An-
sicht das Recht an Daten absolut; es ist nicht Teil des Eigentums am Datentrager, oder
etwa akzessorisch dazu. Soll es Ubertragen werden, so kann dies im strafrechtlichen
Modell daher nur als Verfigung und damit als unmittelbare Rechtstibertragung angese-
hen werden. Dies wird besonders deutlich bei der tatsachlichen Ubertragung von Daten
uber Datenferntbertragung. In diesem Fall wird eben gerade kein Datentrager mit Sach-
gualitat ibergeben, sondern nur die Daten selbst, so daf3 hier natlrlicherweise eine An-
knipfung an die Eigentumstibertragung des Datentréagers erst recht nicht greift.

a) Einigung

Grundlegend fiir jede Ubertragung eines Rechts oder einer Befugnis als Rechtsgeschaft
sind in unserem freiheitlichen Rechtssystem zwei aufeinander bezogene Willenserkla-
rungen. Diese mussen sich insofern entsprechen, als der VerauRerer der Befugnis seinen
Willen zur Ubertragung auf den Erwerber zum Ausdruck bringt und der Erwerber eben-
falls explizit oder konkludent seine Erwerbsbereitschaft zeigt. Die Regelungen in 88
116 ff. BGB Uber die Willenserklarung sind hier maRgeblich. So kann Hileh

134 \Wessels/BeulkAT, Rn. 58.

135 Was nicht heiRen soll, daR eine umfassende zivilrechtliche Regelung im Sinne eines Informations-

rechts nicht wiinschenswert ware.
136 BGHZ 1, 304; 75, 226; BGHZ 101, 26; Palatkt#inrichs Uberbl v § 104 BGB, Rn. 16.
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gendort®” die Verfiigungsbefugnis tiber Daten nach der Verkehrsanschauung durch
entsprechende Ubereinstimmende Willenserklarungen tbertragen werden. Dies gesche-
he tagtaglich etwa beim Verkauf von Software. Wer Daten erwerbe sei, sofern nichts
anderes vereinbart werde, uneingeschrankt verfigungsberechtigt. Damit ist die Basis fur
die gewillkurte Ubertragung von Rechten insgesamt gelegt, da unabhangig von der Art
des Rechts immer eine Einigung erfolgen muf3. So ist dies bei der Eigentumsubertra-
gung von Sachen nach § 929 S. 1 BGB vonnéten, wie auch bei der Ubertragung von
Forderungen nach § 398 BGB, sowie der Ubertragung anderer Rechte nach 88§ 413, 398
BGB.

b) Ubergabe der Daten

Fraglich ist dennoch, ob zusatzlich zur Einigung auch ein sog. Publizitatsakt erforder-
lich ist und wenn, welche Gestalt eine solche Publizitat haben muR3te. Die Publizitat ist
eines der Prinzipien des Sachenrechts. Ihr kommen 3 Funktionen zu: (1) Ubertragungs-
wirkung, (2) Vermutungswirkung, (3) Gutglaubenswirkdiy.Offenkundigkeit laRt

sich bei beweglichen Sachen tber den Besitz herstellen. Sachen sind sichtbar kérperlich
abgrenzbare Gegenstande, deren Zuordnung durch die tatséchlichen Gegebenheiten
nach auf3en erkennbar wird. So kann vom Besitz Uber eine Sache -mit einer gewissen
Wabhrscheinlichkeit- auf das Eigentum und damit auch die Verfigungsbefugnis Uber
diese Sache geschlossen wertféhm Zusammenhang mit der Frage nach der Ubertra-
gung der Datenverfligungsbefugnis ist die Ubertragungswirkung relevant. Publizitat in
der Funktion der Ubertragungswirkung wird beispielsweise hergestellt durch das Erfor-
dernis des absoluten Besitzverlustes des Verduf3erers und der Inbesitznahme des Erwer-
bers bei der Eigentumsibertragung nach § 929 S. 1 BGB, oder durch die Eintragung in
das Grundbuch bei Immobilien, § 873 Abs. 1 BGB.

Sollen nun Daten nur mit einem zusatzlichen Publizitatsakt tGbertragen werden kénnen
oder nicht? Dies ist die Frage nach der Anlehnung der Ubertragung von Daten an 88§
413, 398 BGB und damit eine Annaherung an die Regelung fur Rechte und Forde-
rungsubertragung, die im Zivilrecht ohne Publizitdtsakt auskommt (hier reicht die Eini-

137 Hilgendorf JuS 1996, 890 (892).

138 Bauer/StiirnerSachenrecht, § 4 Rn. 9.

139 Bauer/StiirnerSachenrecht, § 4 Rn. 9.
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gung aus), oder die Anlehnung an Ubertragungsregelungen, die sich auf die Sachuber-
tragung beziehen, welche einen Publizitatsakt fordern, wie § 929 S. 1 BGB.

Hier ist anzumerken, daR Publizitat bei Ubertragungsakten grs. wiinschenswert ist, da
sie der Rechtssicherheit dient. Jedoch ist zunachst ein praktikabler Anknipfungspunkt
fur Publizitat erforderlich und die Anforderungen mussen auch in der Gesamtregelung
praktikabel sein.

Eine Anlehnung an die Regelungen zur Ubertragung von Forderungen nach § 398 BGB
oder bei der Ubertragung von anderen Rechten nach 88 413, 398 BGB erscheint unzu-
reichend. Rechte sind geistige Konstrukte ohne eigenes korperliches Wesen. Bei diesen
ist eine Ubertragung daher ohne tatsachlichen Akt moglich, da ein solcher auch gar
nicht denkbar ist. Lediglich eine Mitteilung an den Schuldner einer Fordéfwdger

die Einfuhrung eines Registers konnte Publizitatswirkung entfalten. Diese stellen jedoch
zusatzliche Anforderungen dar, die mit der Forderung oder dem Recht als solches nichts
zu tun haben. Daten dagegen sind keine geistigen Konstrukte, sondern sind Elemente
der realen Welt. Werden Daten tibertragen, so ist es ebenso wie bei der Ubertragung von
Sachen wiinschenswert, daR der tatsachliche Ubergang der Daten einen Teil des rechtli-
chen Ubertragungsakts darstellt. Allein die Einigung zur Ubertragung von Daten kann
als solche noch nicht bewirken, daf3 der Erwerber diese schon innehat. Auch bei Daten
ist wie bei Sachen ein in die rechtliche Behandlung eingebundener tatsachlicher Uber-
tragungsakt von Vorteil. Eine Anlehnung an 88 413, 398 BGB zur Datenubertragung
und damit eine Anndherung von Daten an die Regelung fir Rechte, die ohne Publizi-
tatsakt auskommen, kann damit letztlich nur einen ,Notanker* darstellen.

(a) Besitz

Der Besitz von beweglichen Sachen ist ein naturlicher Befund. Er ist vor der Normie-
rung erkannt und fir die erwinschte Offenkundigkeit in praktikabler Weise instrumen-
talisiert worden. Ein Register, wie das Grundbuch fiir Immobilien, erhéht die Publizi-
tatswirkungen, ist aber nur bei nicht-alltdglichen Rechtsgeschaften, wie die Veraulie-
rung grof3er, zusammenhangender Vermégenswerte praktikabel, da ansonsten das Wirt-

140 Beispiel vonBauer/StiirnerSachenrecht, § 4 Rn. 11.
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schaftsleben gelahmt wirde. Ein Register fur Daten, die alltdglich und ohne oder gegen
geringes Entgelt veraul3ert werden, kommt daher nicht in Betracht.

Es bleibt nun die Prifung des Besitzes als AnknUpfungspunkt oder die Suche nach ei-
nem neuen Anknlpfungspunkt fur Publizitat bei der Ubertragung von ,Dateneigentum?®.
Der Besitz nach § 854 ff. BGB ist als Innehaben der tatsachlichen Gewalt Gber Sachen
bestimmt. Der zivilrechtliche Begriff des Besitzes bezieht sich folglich nur auf Sachen.
Computerdateft' und Computerprogramrif& sind nach richtiger h.A. jedoch keine
Sachen i.S.d. § 90a BGB. Damit kann zivilrechtlich auch kein Besitz Gber Daten be-

grindet werden, lediglich Uber den Datentrager.

Weiteres Problem in diesem Zusammenhang ist, dal3 Sachen eine erkennbare individu-
elle Existenz innehaben, welche fiir den Besitz als rechtliches Instrumentarium frucht-
bar gemacht wird*® Im Gegensatz dazu werden Daten dadurch zum Verkehrsgut, in-
dem sie aus sich selbst heraus kopiert werden. Zunachst kommt vor der Ubertragung
immer die Vervielfaltigung als erster Schritt. Sie haben zwar als konkrete Daten eine
individuelle Existenz. Diese ist jedoch kaum erkennbar, da lediglich der konkrete
Standort der Speicherung im Datentrager Aufschlul3 geben kdnnte, welche Daten nun
aus welchen reproduziert sind. Der Standort der Daten ist jedoch nur mit erheblichem
technischen Aufwand erkennbar zu machen. Ebenso ungeklart ware dann noch der
.Datenbesitz" im Datenferniibertragungszustand. In diesem Zustand ist noch nicht ein-
mal ein ermittelbarer Standort von Daten gegeben.

(b) Tatsachliche umfassende Zugriffsmoglichkeit Gber konkrete Daten

Es erscheint trotz der vorigen Ausfiihrungen ein Kriterium der tatsachlichen umfassen-
den Zugriffsmoéglichkeit Gber konkrete Daten (im Sinne einer tatsachlichen Gewalt Gber
Daten in Anlehnung an den Besitz) ein mdglicher Anknupfungspunkt fir eine Publizitat
der DatenlUbertragung zu sein. Werden Daten derart Ubertragen, dal3 der Erwerber tat-
séchliche Gewalt Uber diese Daten hat, in dem Sinne, dal3 er auf diese Daten direkt zu-
greifen und sich diese anschauen und verandern kann, so spricht der Anschein dafr,
dalR er die Verfiigungsbefugnis Uber diese Daten innehat. Diese tatsachliche Herr-
schaftsstellung ist zwar nicht so gut sichtbar, wie der Besitz einer Sache und das Her-

41| G Konstanz, NJW 1996, 2662; Palamt#inrichs § 90a BGB Rn. 2.

142 Bormann/BormannDB 1991, 2641 (2642 f.RedekerNJW 1992, 1739Junker NJW 1993, 824;
PalandtHeinrichs § 90a BGB Rn. 2; a.A6nig, NJW 1993, 3121 ff.

So bei dem sachenrechtlichen Prinzip der Spezialitat, welches bedeutet, dal3 dingliche Rechte nur
an bestimmten, einzelnen Sachen mdoglich sind, sich also auf sie beziehen Béssets{lrner
Sachenrecht, § 4 Rn. 17).
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ausgeben einer Sache vom VeraulRerer an den Erwerber. Die Daten kdnnen jedoch
sichtbar gemacht werden, was fur denjenigen, der diese Daten abrufen kann, kein Pro-
blem darstellt. Anhand der Untersuchung der Einigung ist sodann ermittelbar, ob es sich
um die Ubergabedaten handelt.

Wird eine Anlehnung an die Ubertragungsregelungen von Sacheigentum angestrebt, so
muR dem Grundsatz d&@pezialitat** Rechnung getragen werden. Demzufolge muf
eindeutig benennbar sein, welche Daten tbertragen werden sollen. Damit ist als Grund-
voraussetzung der Ubertragung festzulegen, daR die Daten in Dateiform vorliegen; daR
also zu Ubertragende Datenkonglomerate in einem zusammenfassenden Format und
unter einer Namensbezeichnung gegeben sind, welche auf einem bestimmten Verzeich-
nis der Pfadstruktur des Betriebsystems abgespeichert sind. Eine Ausnahme kann davon
gemacht werden, wenn die Daten einen eindeutig abgrenzbaren sinnhaften Inhalt haben,
wie ein Name oder ein Pal3wort.

(i) Uberlassung von Daten auf einem Datentrdger

Im Falle der Ubergabe der Daten mit Hilfe eines Datentragers oder der Speicherung von
Daten Uber Datenfernibertragung (sog. downloaden) erfolgt die Einrhumung der tat-
sachlichen Gewalt Uber die konkreten Daten nicht uno actu mit der Besitziiberlassung
am Datentrager. Es mul3 die tatsachliche Gewalt in der Weise eingeraumt sein, dal3 der
Erwerber der Daten vollen Zugriff darauf hat. Wird also der Besitz an einem Datentra-
ger eingeraumt oder sind die Daten per Datenferntibertragung auf den Rechner des Er-
werbers geschickt worden, dabei mit einem dem Erwerber nicht bekannten Zugriffs-
schutz versehen, so hat keine Ubertragung der Verfiigungsbefugnis stattgefunden.

(ii) Uberlassung ohne Speicherung auf Datentréager im Besitz des Erwerbers

Das Kriterium der Einraumung des tatsachlichen uneingeschrankten Zugriffs auf Daten
ist auch dann anzuwenden, wenn Daten Ubertragen werden sollen, ohne dal3 die Daten
auf dem Datentrager des Erwerbers abgespeichert werden. Bietet beispielsweise ein
Internet-Providef*® einen sog. WEB-mail-Dienst an, so hat der Benutzer dieses Sy-
stems uneingeschrankten Zugriff auf die Daten, die ihm von anderen zugesandt wurden.
Damit ist er, ohne dal} sich die Daten auf einem in seinem Besitz stehenden Datentrager
befinden, derivativ verfigungsbefugt Gber diese Daten.

144 Zum sachenrechtlichen Grundsatz der Spezialitat 8aber/StiirnerSachenrecht, § 4 Rn. 17.

145 Ein Unternehmen, welches den Zugang zum Internet gegen Entgelt zur Verfiigung stellt.
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(c) Problemfall Ursprungsdaten

Besonderheit bei Daten ist jedoch, dal’ die Ursprungsdaten bei dem Veraul3erer verblei-
ben, wenn diese nicht nach der Ubertragung geloscht werden, was wohl zumeist auch
nicht geschieht. Es findet damit eine ,Datenklonierung” statt, so dal3 bei der Datentiber-
tragung zumeist nicht von einem totalen ,Besitzverlust* an den Daten mit dem Ubertra-
genen Inhalt gesprochen werden kann. Die Einraumung einer tatséchlichen alleinigen
Herrschaftsstellung tber Daten auf Darstellungs- wie auch Inhaltsebene kann daher nur
Uber zwei tatsachliche Akte erfolgen: Die Kopie der Daten (und Ubertragung der tat-
sachlichen Gewalt Uber diese konkrete Daten), sowie der Léschung der ,Mutterdaten®.
Bei Sachen ist nur ein Akt erforderlich, da diese wie oben schon gesagt wurde, nicht
duplizierbar sind.

Die beim Veraul3erer womaoglich verbliebenen, identischen Daten kénnten manipuliert
werden. Dies tangiert jedoch nicht die Interessen des Erwerbers der Kopie, da diese
Daten ja nicht beeintrachtigt werden. Dal? diese identischen Daten jedoch ausgespaht
werden kdnnten, ist schon eher eine Gefahr, die auch den Erwerber der Datenkopie tan-
giert. Seine inhaltlich identischen Daten wéaren damit nicht mehr geheim und folglich
ideell oder wirtschatftlich wertlos. Es ist somit zwischen den konkret zu Ubertragenden
Daten und den tatsachlich nicht Gbertragenen Daten zu differenzieren. Die konkret
Ubertragenen Daten unterstehen der Verfugungsbefugnis des Erwerbers. Die Ur-
sprungsdaten verbleiben auf dem Datentrager des Verauf3erers ohne EinrAumung einer
tatsachlichen Zugriffsmoglichkeit, so daR eine Ubertragung dieser Daten nach dem obi-
gen Modell nicht stattgefunden haben kann.

Auch bei dieser Problematik ist zunachst die Einigung maf3geblich. Sollen nur die kon-
kreten Daten Ubertragen werden, so verbleibt die Verfligungsbefugnis tber die Ur-
sprungsdaten beim Verdul3erer. Ist vereinbart, daf3 die Ursprungsdaten direkt nach oder
wahrend des Kopiervorgangs geléscht werden sollen, so hat der Erwerber ein Interesse
daran, auch uber die Ursprungsdaten verfligungsbefugt zu sein. Denkbar ist auch eine
Vereinbarung dahingehend, dal3 die Ursprungsdaten oder die konkreten Daten auf dem
Datentrager des VerauRRerers zwar beim VerauRerer bleiben sollen, der Erwerber jedoch
die Verfiigungsbefugnis erhalt. Hier ist eine Situation gegeben ahnlich der in § 930
BGB, dem sog. Besitzkonstitut. Die Ubergabe der Sache wird durch die zusatzliche
Vereinbarung ersetzt, dal3 der Veraul3erer fir den Erwerber die Sache besitzt. Der Ver-
auBerer fungiert als Besitzmittler. Der Erwerber ist mittelbarer Besitzer i.S.d. § 868
BGB.
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Ubertragen auf Daten als Verkehrsgut kann beztiglich der Ursprungsdaten oder solchen
Daten, die weiterhin im Besitz des VeraulRerers des Datentragers verbleiben sollen, der
Ubergang der Verfiigungsbefugnis dann angenommen werden, wenn vereinbart wurde,
dalR der VerauRerer mit den Daten im Sinne des Erwerbers verfahrt. In Bezug auf Ur-
sprungsdaten bedeutet dies im Falle eines Loschungsinteresses des Erwerbers, dal3 der
VerauRerer im Rahmen der Vereinbarung im Sinne des Erwerbers mit den Daten ver-
fahrt und diese daher umgehend loscht. Ist ein Loschungsinteresse nicht gegeben, hat
der Veraul3erer die Daten im Sinne des Erwerbers zu verwalten. In beiden Fallen hat der
Erwerber auch die Verfigungsbefugnis Gber die Ursprungsdaten. Ist keine solche Ver-
einbarung getroffen im Sinne des Erwerbers mit den Daten zu verfahren, verbleibt die
Verfugungsbefugnis tUber die Ursprungsdaten beim Veraul3erer.

c) Zusammenfassung

- Die Ubertragung von Daten ist dann erfolgt, wenn eine Einigung zustande kommt,
dalR konkrete Daten, die genau bezeichnet sind (Dateiname, Standort in der Ver-
zeichnisstruktur), Gbertragen werden sollen.

- Hinzu kommt ein tatséachliches Erfordernis, ein sog. Publizitdtsakt: Die tatsachliche
Einraumung einer umfassenden Zugriffsmdglichkeit auf die konkreten Daten ohne
Rucksicht darauf, ob die Daten auf einem im Besitz des Erwerbers stehenden Da-
tentréager gespeichert werden, oder diese sich auf einem Datentrager des Veraul3erers
oder eines Dritten befinden.

- Die Ubertragung von Ursprungsdaten oder Daten, die ohne Vervielfaltigung und
ohne Einrdumung einer umfassenden tatsédchlichen Zugriffsmdglichkeit Ubertragen
werden sollen, erfolgt durch eine publizititsaktersetzende Vereinbarung, dafld der
Veraul3erer im Sinne des Erwerbers mit den Daten zu verfahren hat.

6. Ende der Verflugungsbefugnis tber Daten

Im Schrifttum erértert alleidilgendorf-*® das Problem der Beendigung der Datenver-
fiigungsbefugni$?’ Wie beim Sacheigentum kann das Interesse des Berechtigten an
bestimmten Daten schwinden. Es kann eine derart lange Zeitspanne vergehen, in wel-
cher der Betreffende nicht auf die Daten zugegriffen hat, so dal3 nicht mehr von ,sei-

146 In Hilgendorf JuS 1996, 890 (894) und JuS 1997, 323 (326).

147 In der Rechtsprechung ist diese Problematik noch nicht behandelt worden.
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nen® Daten gesprochen werden kann. Allgemein kann formuliert werden: In den Fallen,
in der kein Interesse des dann einstmals Berechtigten an den Daten erkennbar ist, ist
auch ein strafrechtlicher Schutz nicht mehr gerechtfertigt. Insofern ist ein strafrechtli-
ches Modell beztiglich der Griinde zur Beendigung einer Datenverfugungsbefugnis fir
die Bestimmtheit der 88 202a, 303a unerlalich. Die Beendigung einer Datenverfu-
gungsbefugnis mittels Ubertragung wurde oben abgehandelt und wird daher nicht mehr
aufgefuhrt.

Nach Hilgendorf ist eine Datenverfigungsbefugnis in folgenden Fallgruppen beendet
(ohne Ubertragung):

- Der Berechtigte verzichtet explizit auf sein Retfit.

- Der Berechtigte macht tber einen langeren Zeitraum sein Recht nicht mehr geltend,
obwohl er die Moglichkeit dazu hatte, und der potentielle Rechtsverletzer auf eine
weitere Nichtgeltendmachung hoffen darf (Rechtsgedanke der Verwirkiing).

- Der Berechtigte hat kein schutzwurdiges Interesse mehr am Fortbestand der Verfi-
gungsberechtigunty® Diese sind nach der Terminieruhijgendorfssog.freie Da-
ten.

Die erste Variante ist als Anlehnung an die Dereliktion (Eigentumsaufgabe) gem. § 959
BGB zu erkennen. Eine Sache ist dann derelinquiert und damit herrenlos, wenn zum
einen der zur Verfigung Uber das Eigentum Berechtigte den Willen hat dieses Eigentum
aufzugeben, der sog. Verzichtswifie(Willensakt), zum anderen der unmittelbare Be-
sitz an der Sache aufgegeben wird oder wurde (Re&takt).

Mindestanforderung fir die wirksame Aufgabe eines Rechts am Datum stellt ein Wil-
lensakt dar: Die ausdriickliche oder konkludente Erklarung eines Verzichtswillens.
Fraglich ist jedoch, ob auch bei Daten ein zusatzlicher Realakt zu fordern ist. In diesem
Zusammenhang ist kein tatsachliches Moment ersichtlich, welches die Aufgabe des
Rechts am Datum dokumentieren kénnte. Daher reicht fur den Rechtsverzicht am Da-
tum die AuRerung des Verzichtswillens. Bei der ,Datendereliktion® ist zwischen Daten,
die auf dem Datentrager des Verzichtenden gespeichert sind und solchen, die auf einem
Datentrager eines Dritten abgelegt sind, zu unterscheiden.

148 Hilgendorf JuS 1996, 890 (894).
149 Hilgendorf JuS 1996, 890 (894).
150 Hilgendorf JuS 1997, 323 (326).
151 Dies stellt eine einseitige, nicht empfangsbedirftige Willenserkldrung dar.

152 Bauer/StiirnerSachenrecht, § 53 Rn. 70.
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Sind Daten auf dem im Eigentum des Berechtigten stehenden Datentrager gespeichert,
so stellt sich die Frage, ob ein solcher Verzicht Gberhaupt wirksam sein soll. Grundsatz-
lich ist das Recht am Datum abstrakt zum Recht am Datentrades .erscheint jedoch
interessengerecht in diesem Fall das Recht auf Datenverzicht zu verneinen. Daten, die
dem Eigentimer des Datentragers zugeordnet sind, kann dieser ohne weiteres tatsach-
lich, wie auch rechtlich vom Datentrager entfernen und damit sich dieser entledigen. Im
Sinne der Rechtsklarheit ist demnach davon auszugehen, dal3 dem Eigentiimer des Da-
tentragers zugeordnete Daten nicht ,derelinquiert* werden kofifien.

Bei Daten, die auf einem fremden Datentrager abgespeichert sind, ist eine Verzichts-
moglichkeit als sinnvoll zu erachten. Fiir eine Ubertragung fehlt oft der Ubertragungs-
wille oder der Tragereigentiimer ist nicht erreichbar oder bekannt. Wirkung dieses Ver-
zichts ist jedoch nicht Herrenlosigkeit in Anlehnung an 8 959 BGB, da eine solche fiur
Daten abstrakt zum Recht am Datentrager nicht denkbar ist. Verzichtet der Datenbe-
rechtigte auf Daten, die auf einem Datentrager eines anderen gespeichert sind, so er-
wirbt dieser das Verfiigungsrecht an diesen Daten. In diesem Fall muf3 sich das Recht
am Datentrager durchsetzen, da ansonsten die Gefahr bestiinde, dal’ Dritte Gber einen
Aneignungsakt die Verfugungsbefugnis auf diese Daten erwerben kénnten. Hier hat
jedoch das Recht am Datentrager Vorrang, da er ein vorrangiges Interesse daran hat,
diese Daten beispielsweise l6schen zu kdnnen, ohne sich nach § 303a strafbar zu ma-
chen.

Die zweite Variante ist eine Anlehnung an die aus 8 242 BGB entwickelte Verwir-
kung®® Die Verwirkung stellt jedoch im Zivilrecht eine am Zeitablauf orientierte
Rechtsausibungsschranke dar. Sie macht daher nur die Rechtsaustibung unzulassig und
beseitigt nicht jedoch das Recht sef3&tHier geht es jedoch um eine Beendigung des
Verfugungsrechts an Daten, nicht um eine Rechtsausubungsschranke. Die Vorausset-
zungen der Verwirkung sind daher fur das Strafrecht tbertragbar, nicht jedoch deren
Rechtsfolge. Rechtsfolge dieser ,Datenverwirkung” ist damit das Ende des Verfigungs-
rechts. Auch hier setzt sich, wie in der ersten Variante, das Recht am Datentrager durch.
Der Eigentimer des Datentragers wird verfligungsbefugt Uber die Daten, an denen das
Verfugungsrecht verwirkt wurde.

153 Hilgendorf JuS 1996, 890 (893).

154 Ansonsten miuRte der Staatsanwalt beweisen, daR Daten, die eindeutiy dem Tragereigentiimer

zugeordnet sind (z.B. aufgrund Skripurakts) nicht von diesem ,derelinquiert” wurden.
155 vgl. Larenz/Wolf Allgemeiner Teil des Biirgerlichen Rechts, § 16 Rn. 46 und 57 ff.

1% Larenz/Wolf Allgemeiner Teil des Birgerlichen Rechts, § 16 Rn. 63.
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Die dritte Variante kann als Auffangtatbestand bezeichnet werden. Daten, die auf einem
nicht im Eigentum des Datenverfligungsberechtigten stehenden Datentrager gespeichert
sind, kénnen nicht denselben Schutz genielen wie Sachen. Daten kdnnen ohne Trager
nicht existieren, so dald auch die Interessen des Datentragereigentiimers beachtet werden
mussen. In dem Spannungsfeld Recht am Datum und Recht am Trager kann folglich der
umfassende Eigentumsschutz an Sachen nicht auf das Datenverfigungsrecht Gbertragen
werden. Es ist z.B. fUr eine Universitatsverwaltung unzumutbar, zehn Jahre warten zu
mussen, wie es beispielsweise die Ersitzung von Sachen gem. 88 937 ff. BGB vorsieht,
bis sie dann mit den auf dem Universitatsnetz abgelegten Daten, an denen der Skribent
kein Interesse mehr hat oder diese schlichtweg vergessen hat, straflos nach Belieben
verfahren kani®’

Der Unterschied der dritten Variante zur Datenverwirkung ist, dal sich das Recht am
Datentrager auch dann durchsetzen kann, wenn der urspriinglich Verfligungsberechtigte
sein Recht tatséchlich nicht mehr durchsetzen kann, weil er von der Existenz oder dem
Standort der Daten keine Kenntnis (mehr) hat. Wann ein schutzwirdiges Interesse nicht
mehr vorliegt, ist im Einzelfall zu entscheiden. Anhaltspunkte sind das Rechtsverhaltnis
zwischen dem Datenberechtigten und dem Tragereigentimer, die Zeitspanne, die seit
dem letzten Zugriff des Berechtigten vergangen ist und die (Nicht)-Ermittelbarkeit des
Berechtigten.

157 |n den meisten Fallen wird sie die Daten I6schen.
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C. Der objektive Tatbestand

|. Daten i.S.d. § 202a Abs. 2

Das Tatobjekt des § 202a sind Daten i.S.d. § 202a Abs. 2. Daten i.S.d. § 202a sind nur
solche, die elektronisch, magnetisch oder sonst nicht unmittelbar wahrnehmbar gespei-
chert oder Ubermittelt werden. Der Begriff der Daten wurde damit nicht definiert, son-
dern im Gegenteil vom Gesetzgeber bewuft offengelds$€n202a Abs. 2 schréankt

den Begriff lediglich auf nicht unmittelbar wahrnehmbare Datent*@ikinmittelbar
wahrnehmbare Daten sind nach Ansicht des Gesetzgebers u.a. durch die 8§ 201, 202
ausreichend geschiit?f. Auf diesen eingeschréankten Datenbegriff des § 202a Abs. 2
nehmen die 88 274 Abs. 1 Nr. 2, 303a und 303b Abs. 1 Nr. 1 Bezug. Der Rechtsaus-
schufR hat sich wohl der AuReruR@fts angeschlossen, daR der Begriff der Daten ein
computertechnologischer g8t wenn er darauf hinweist, daR der Datenbegriff offen fiir
neue Technologien sein misse. Im Folgenden wird das Wesen der Daten und damit der
malfigebliche Datenbegriff bestimmt. Der Begriff der ,Daten” wird vor allem im Bereich
der Computertechnik verwendet. Es kann daher zur nédheren Bestimmung zunéchst auf
die Begriffsdefinitionen aus diesem Bereich eingegangen werden. Danach sind sie auf
ihre Ubertragbarkeit fiir das Strafrecht zu untersuchen.

Besonders im Zusammenhang mit 8 268 Abs. 2 (Falschung technischer Aufzeichnun-
gen) wurde auf die Datendefinition der alten DIN 44300 Nr. 19 hingewtés&ie

lautet: Daten sind durch Zeichen oder kontinuierliche Funktionen aufgrund bekannter
oder unterstellter Abmachungeam Zweckeder Verarbeitung dargestellte Informatio-

nen, die einer weiteren Verarbeitung in einer Datenverarbeitungsanlage unterliegen.
NachJesserist diese Definition fur 8§ 202a untauglich, da es keine Anhaltspunkte gébe,
daR nur Daten geschiitzt seien, die einer weiteren Verarbeitung untéffabem ist
zuzustimmen. Es kann nicht auf eine weitere Verarbeitung ankommen, da gerade auch

158 BT-Drs. 10/5058, S. 29.

159 S0 auch LK3ahnke § 202a Rn. 3; Schonke/Schrod@mckner § 202a Rn. 2Hilgendorf JuS
1996, 509 (511)Lenckner/ WinkelbauelCR 1986, 483 (484)lessenZugangsberechtigung und
besondere Sicherung im Sinne des § 202a StGB, S. 45.

160 BT-Drs. 10/5058, S. 29.
161 Haft, BT-Anhérung vom 6.6.1984, Anlagen, S. 208.
162 | K-Trondle(9. Auflg.), § 268 Nr. 13; Schonke/Schrod@ramer, (22. Auflg.), § 268 Rn. 11.

163 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 47.
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die moglicherweise nur zum Ausdruck vorbereiteten Ergebnisse einer Datenverarbei-
tung fur potentielle Tater von Interesse sind.

Einen Schritt in die auch fir § 202a richtige Richtung geht die neue DIN 44300 Teil 2-
2:1.13, die sich an die Definition der Internationalen Standard Organisation®(SO)
anlehnt. Sie bezeichnet Daten als ,Gebilde aus Zeichen oder kontinuierlichen Funktio-
nen, die aufgrund bekannter oder unterstellter Abmachunyamangig zum Zwecke

der Verarbeitung Informationen darstellen. Hier ist in der Entwicklung der DIN-
Normen erkennbar, daf3 mehr und mehr auf den Zweck der weiteren Datenverarbeitung
verzichtet wird Jesseff® verkennt hier, daR diese Formulierung auch Raum gibt, Daten
zu erfassen, die keiner weiteren Datenverarbeitung mehr unterliegen.

Mit Blick auf die Schutzrichtung des § 202a auf ein formalisiertes Geheimhaltungsin-
teresse kann nur ein weiter Datenbegriff angenommen werden. Eine Einschrankung
durch das Kriterium eines gewissen Verarbeitungsgrads ist untatfjliglit. der Ab-
lehnung einer derartigen Einschrankung bleibt man dennoch die Definition des Begriffs
selbst schuldig. Letztlich verbleibt als Anknipfungspunkt der in allen DIN-Normen
auftauchende Begriff ddnformation . Die DIN-Normen sind auch insoweit hilfreich,

als sie deutlich machen, daR der Datenbegriff zwei Ebenen éfithalin einen die
Bedeutung, d.h. den Inhalt des Datums: die Information (semantische Ebene), zum an-
deren die Darstellung der Information (syntaktische Ebene).

Der Inhalt des Datums ist die Information (semantische Ebene). Der Begriff der Infor-
mation kann definiert werden als jede beliebige Angabe Uber einen Gegenstand oder
Zustand in der realen oder irrealen W&}tDer Satz:Information ist alles, laRt sich

hier in etwas anderer Bedeutung durchaus anbringen. Alles, was ein Lebewesen mit
seiner Sinnesausstattung wahrnimmt, ist Information, so auch Ergebnisse eines automa-
tisierten Datenverarbeitungsvorgangs. Der Begriff der Information ist somit grenzenlos.

164 Aus Méhrenschlagerwistra 1986, 128 (132) Fn. 39 und 43: Definition der 1SO, 2381/1, Data
processing- Vocabulary — Part 01: Fundamental terms, 2. Auflg. 1984, 01.04.01: ,A sequence of
instructions suitable for processing".

165 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 47.

166 S0 auch Schénke/Schrédeenckner § 202a Rn. 3Haurand/Vahlg RDV 1990, 128 (132); LK-
Jahnke § 202a Rn. 3; SkKsamson § 202 Rn. 3;Schlichter 2. WIiKG, S. 60; Lenck-
ner/WinkelbauerCR 1986, 483 (484).

167 S0 als erstewelp iur 1988, 433 (444); ihm nachfolgeSadhmitz JA 1995, 478 (479).

168 Nach Schmitz JA 1995, 478 (479); vgl. audWelp iur 1988, 433 (444): Information ist ,die
Kenntnisbeziehung zu jedem realen oder irrealen Gegenstand der Welt".
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Die semantische Ebene hilft aufgrund der Uferlosigkeit des Informationsbegriffs fur die
Bestimmung des Tatbestandsmerkmals Daten nicht weiter.

Die syntaktische Ebene bezieht sich auf die Darstellung einer Information. Eine Infor-
mation kann dargestellt werden durch die Ubereinkunft eines bestimmten ,codes”. So
kann Information Gber Sprache transportiert werden. Vorher verabredete Einzelbaustei-
ne werden zusammengesetzt. Diese Zusammensetzungen symbolisieren Vorgange und
Zusténde. So kénnen als Beispiele fur solche Konventionen der Bindrcode der moder-
nen Datenverarbeitung, das Schriftalphabet, oder Sprachregeln angefiihrt \tebden.
Darstellungsmdglichkeiten von Information sind ebenso wie die Information selbst un-
begrenzt.

Es ist festzustellen, dal3 auch tber diesen Weg keine Eingrenzung des Datenbegriffs
erfolgt. Der Begriff der Daten wird daher im Sinne eines weiten Datenbegriffs wie folgt
definiert: Ein Datum ist die in ihm verkérperte Informati@noder: Daten sind durch
Zeichen codierte Information&t, oder einfach: Das Datum als Darstellung einer In-
formatiort’% Letztlich wird der Begriff des Datums mit dem der Information gleichge-
stellt” Die Information existiert, wie oben angemerkt, ohne das Vorhandensein eines
Tragers, eines Mediums (syntaktische Ebene) als solche nicht. Es kann daher bei der
Definition des Datenbegriffs auf das Merkmal ,Darstellung” verzichtet werden; dies ist

in dem Begriff der ,Information“ enthalten.

Zusammenfassend kann somit definiert werden: Ein Datum ist eine Information. Bejaht
man diese Begriffsbestimmung, so wird auf der nachsten Stufe deutlich, dal3 diese auf-
grund ihrer uferlosen Weite fur das Strafrecht nicht handhabbar ist. Die Begrenzung
kann jedoch uber die weiteren Merkmale des § 202a Abs. 2 vorgenommen werden. Es
sind nur solchénformationen durch § 202a geschitzt, die sich im Zustand der Spei-
cherung oder Ubermittlung befinden und nicht unmittelbar wahrnehmbar sind. Erst die-
se Merkmale machen § 202a dann zu einem ,Computerstraftatbestand*.

Eine andere Ansicht halt jedoch fur die Begriffsbestimmung der Daten im Rahmen des
§ 202a einen funktionalen Zusammenhang der Informationen mit dem Betrieb einer

189 Beispiele auSchmitz JA 1995, 478 (479).

170 Jessen Zugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 50. Hier

handelt es sich jedoch um eine problematische Definition, da das Datum als durch das Datum
selbst verkorperte Information erachtet wird.

171 Schulze-HeimingDer strafrechtliche Schutz der Computerdaten, SW2fp iur 1988, 434 (444);
Kuhn, Rechtshandlungen mittels EDV und Telekommunikation, S. 7.

72 schmitzJA 1995, 478 (479).
So auchlessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 50.
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Datenverarbeitungsanlage fiir unerlaRfi¢hLetztlich kommen jedoch beide Ansichten

zu demselben Ergebnis. Die eine Meinung erhélt den funktionalen Zusammenhang und
damit Eingrenzung des Datenbegriffs Uber die datenverarbeitungsspezifischen Merk-
male der Speicherung und Ubermittlung des § 202a Abs. 2. Die andere erzielt dasselbe
Ergebnis Uber die direkte Einbeziehung des funktionalen Zusammenhangs in den Da-
tenbegriff. Flr diese Ansicht konnen die Merkmale der Speicherung und Ubermittlung
des § 202a Abs. 2 nur deklaratorischen Charakter haben.

1. Computerprogramme als Daten

Es ist in der Literatur umstritten, ob Computerprogramme unter den Rechtsbegriff der
Daten fallen. So wird von der Meinung, die Programme nicht unter den Datenbegriff
fassen will, argumentiert, dafd in 8 263a zwischen den Begriffen Daten und Programme
unterschieden wird. Es verstof3e daher gegen das Analogieverbot, wenn nun in 8 202a
der Datenbegriff auch auf Programme angewendet wiitdiese Ansicht kritisiert die
Subsumierung von Programmen unter 8 202a gerade im Hinblick darauf, dal3 einfachste
Miniprogramme ohne jegliche urheberrechtliche Werksqualitdt dann unter den Schutz
des § 202a fallen wiirden, wenn sie nur einen Kopierschutz (ZugriffssichePuriig)

ten. Komplexere Programme ohne Zugriffssicherung und ohne Entsprechung der ex-
trem hohen Anforderungen urheberrechtlicher Art der ,Inkassoprogramm-
Entscheidung®’ kénnten jedoch straflos kopiert werdgf.

Die h.M!"® hat den Gesetzgeber auf ihrer Seite, der ausdriicklich Programme als Daten
ansieht® und sogar in der Begriindung zu § 263a darauf hinweist, daR Programme eine
besondere Art von Daten seith.Programme bestehen aus einem Aneinanderfiigen
einzelner Daten, und die Zusammenfiigung mehrerer Daten andert am Datencharakter
des Gesamtausdrucks nichtsAuch der Einwand des Aushebelns der nebenstrafrecht-

174 LK-Jahnke § 202a Rn. 3; audHaft, NStZ 1987, 6 (8) un#filgendorf JuS 1996, 509 (511) for-
dern die Fixierung auf einen Datentréger.

175 Von GravenreuthNStZ 1989, 201 (204, 206).

176 Ob Kopiersicherungen liberhaupt Zugriffssicherungen darstellen, ist ebenfalls umstritten.

17 BGH, CR 1985, 22 ff.

178 \Jon GravenreuthNStZ 1989, 201 (204).

179 vgl. nur Hilgendorf JuS 1996, 509 (511); Trondle/FiscHebndle § 202a Rn. 6; Schén-
ke/Schrédel-enckner § 202a Rn. 3; LK¥ahnke § 202a Rn. 3 (jeweils m.w.N.).

180 BT-Drs. 10/5058, S. 29.
181 BT-Drs. 10/5058, S. 30.
182 Hilgendorf JuS 1996, 509 (511).
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lichen Urheberrechtsvorschriften greift nicht. 8§ 202 schitzt ein Verfugungsrecht an
Daten und nicht eine schdpferische Leistung und hat insofern eine andere, nicht urhe-
berrechtliche Schutzrichtung. Die Beflirchtung einer Schutzdiskrepanz zwischen zu-
griffsgesicherten Miniprogrammen und nicht zugriffsgesicherten komplexeren Pro-
grammen kann aus zwei Grinden als unbegriindet erachtet werden. Zum einen ist es
dem Skribenden des komplexeren Programmes unbenommen auch dieses mit einem
Zugriffsschutz zu versehen, zum anderen ist der urheberrechtliche Schutz von Compu-
terprogrammen durch die Neufassung des 8 2 Abs. 1 Nr. 1 UrhG und Einfiihrung der 88
69a — 69g Urh&® enorm ausgeweitet worden. Programme fallen daher mit der h.M.
unter den Datenbegriff.

2. Datum/Daten

Der § 202a und alle Paragraphen, die den Begriff der Daten aufweisen (z.B. § 268 Abs.
2; auch das BDSG) verwenden die Pluralform. Es stellt sich nun die Frage, ob auch das
einzelne Datum Tatobjekt dieser Straftatbestande sein kann.

Problematisch ist zunachst, ob ein Datum als solches Uberhaupt vorkommen kann.
Jesserbringt als Beispiel fur den Bereich der Computertechnik den auf einem Compu-
ter erzeugten Buchstaben ,a“, der ein einzelnes Datum daréfdtieeinem Computer-
system, welcher nur den Binarcode verstehen kann, wird dieser Buchstabe jedoch durch
den Binarcode ,01100001" dargestellt. Jede einzelne ,0* oder ,1“ ist aber wiederum
eine Information kleinerer Einheit und damit ein Datum. Im Rahmen der Computer-
technik stellt damit das Bit (O oder 1; Strom fliel3t oder Strom fliel3t nicht) das denkbare
einzelne Datum dar. Umformungen von systematischen Aneinanderreihungen (Standard
ASCII-Format) von Bits in Schriftsprache (Alphabet) und Sonderzeichen sind daher
Datumsmehrheiten und damit schon Daten. Das einzelne Bit als Angiffsobjekt krimi-
neller Handlungen erscheint nicht denkbar, so dal3 zumindest bei Daten, die durch Bi-
narcode dargestellt werden, die Auseinandersetzung mit der Frage, ob auch das Datum
Tatobjekt des § 202a sein kann, wohl rein akademischer Natur ist.

In anderen Bereichen erscheint das Eruieren eines Datums kaum méglich. So ist der
geschriebene Buchstabe auf einem Blatt Papier eine Information. Dieser Buchstabe be-
steht aus einem vom Papier andersfarbigen Material, welches aus Atomen und noch

183 Neufassung des § 2 Abs. 1 Nr. 1 UrhG und Einfilhrung der § 69a — 69g (Achter Abschnitt: Beson-
dere Bestimmungen fir Computerprogramme) durch Gesetz vom 9.6.1993 (BGBI. | S. 910).

184 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 49.
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kleineren Teilchen besteht. Der Buchstabe ist somit aus den denkbar kleinsten Mate-
rialeinheiten der Tinte 0.4. zusammengesetzt, welche selbst wieder u.U. als Information
zu qualifizieren sind und kann daher als solches als Datenmehrheit bezeichnet werden.
Auch hier ertbrigt sich bei dieser Betrachtungsweise die Einbeziehung das Datums in §
202a.

Die nahere Betrachtung dieses Problems fuhrt dazu, daf3 einige Autoren zu Recht fest-
stellen, dal® die Aussage, wann ein Datum oder Daten vorliegen, nicht eindeutig ge-
macht werden kanf® Schulze-Heimin§® schlagt daher die Ubertragung der Abgren-
zung aus dem BDSG vor. Im Datenschutz sei ein Datum die kleinste, verniinftigerweise
fur sich zu behandelnde, insbesondere fir Entscheidungen zu verwertende Information.
So sei z.B. der Name, die Anschrift oder das Getatisn ein einzelnes Datum, wel-

ches informationstechnisch Daten bzw. ein Datenfeld waren. Der Gesetzgeber selbst
habe auf das BDSG verwiesen, so sei im Ergebnis unter Datum die semantische Sinnes-
einheit (d.h. das Datenfeld) zu verstehen.

Offen bleibt hier jedoch, was neben den vorgebrachten Beispielen nun denn auch noch
als ,Datum“ zu qualifizieren ist. Ist ein dargestellter Buchstabe keine semantische Sin-
neseinheit? Wie steht es mit einer durch ein Bit codierten Ja/Nein- Entscheidung oder
durch Lautsprecher erzeugte Téne? Auch wenn, was hier bezweifelt wird, ein handhab-
barer Datumsbegriff aus dem Bereich des Datenschutzes angenommen werden kdnnte,
so widerspricht dieser dennoch dem Rechtsgut des § 202a, der Verfugungsbefugnis Uber
Daten. Als Abgrenzungskriterium dient im BDSG letztlich der informatorische Inhalt
I.S. einer Qualitatsprufung. Der Inhalt der Daten ist jedoch, wie oben festgestellt wurde,
fir § 202a irrelevant. Dieser Ansatz ist deshalb abzulehnen.

Gerade bei Annahme einer Ubertragung des Datumsbegriffs aus dem Datenschutzrecht
ist dann von Interesse, ob das Datum Uberhaupt Tatobjekt i.S.d § 202a sein kann. Pro-
blematisch ist dies im Hinblick auf das aus Art. 103 Abs. 2 GG folgende Analogiever-
bot (nullum crimen, nulla poena sine lege stricta). Gerade bei Tatbestandsmerkmalen
des Besonderen Teils des StGB ist der tber die Grenze der Auslegung hinausgehende
AnalogieschluR? verbotefi’ Analogie ist die Ubertragung einer rechtlichen Regel auf
einen im Gesetz nicht geregelten anderen Fall im Wege des AhnlichkeitsscHitisses.

185 Schulze-HeimingDer strafrechtliche Schutz der Computerdaten, S. 27. Sie beruft siGoauf

dermann Die neuen Straftatbestande der Datenverdnderung 8§ 303a StGB und § 303b StGB*, Diss.
Minster 1989, S. 28/29.

Schulze-HeimingDer strafrechtliche Schutz der Computerdaten, S. 28.
187 Roxin AT 1,8511. 1. Rn. 8.
18 Roxin AT 1,8511. 1. Rn. 8.

186
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Auslegungsgrenze ist der mogliche umgangssprachliche Wortsinn der Tatbestands-
merkmale'®® Innerhalb dieses Rahmens erfolgt die Auslegung unter Beriicksichtigung
der nachstliegenden Wortbedeutung, der Vorstellung des historischen Gesetzgebers und
des gesetzessystematischen Zusammenhangs nach dem Zweck des Gesetzes (teleologi-
sche Auslegung).

Die ganz h.M:* erachtet auch das Datum als Tatobjekt i.S.d. § 202a, da das einzelne
Datum ebenso schiitzenswert anzusehen sei wie die Mehrzahl von'H#teRerdem

stellt Schulze-Heimindest, daf3 grundsatzlich die Verwendung der Pluralform bei allen
Tatbestanden anerkannt sei, die aus praktischen Griinden oder aus der Typizitat der Tat
heraus in ihrer Fassung den Plural statt den Singular verwétidench aus diesem

Grund ist nach dieser Ansicht das Datum Tatobjekt des § 202a und der Paragraphen, die
auf 8 202a Abs. 2 verweisen.

Aus den Begrindungen der h.M. kann ein Argument aus teleologischer Auslegung und
ein zweites aus systematischer Auslegung entnommen werden. Eine Uberpriifung der
Auslegung im Hinblick auf das Analogieverbot ist nicht ersichtlich. Dies erscheint pro-
blematisch. Der Wortsinn eines Wortes im Plural kann nicht dahingehend ausgelegt
werden, dafd auch der Singular damit gemeint ist. Plural und Singular sind im Sprachge-
brauch eindeutige Zuweisungen fur die Bezeichnung einer bestimmten Anzahl. Es kann
daher nicht der Begriff ,Daten“ dahingehend ausgelegt werden, dal3 beim umgangs-
sprachlichen Gebrauch des Begriffs ,Daten” oder irgend eines anderen Begriffs in Plu-
ralform damit auch das singulare Datum gemeint ist. Der Singular stellt als sprachliche
Ausdrucksform nicht ein weniger vom Plural dar, sondern ein aliud. Da der sprachliche
Wortsinn die Auslegung begrenzt, schlagen die Argumente teleologischer, so wie sy-
stematischer Art der h.M. nicht durch. Die Auslegung der h.M. verst6f3t damit gegen
das Analogieverbot. Nach der hier vertretenen Ansicht ist das einzelne Datum folglich
kein Tatobjekt i.S. des § 202%.

18 Roxin AT 1,851l. 1. Rn. 28.

199 Trondle/Fischeffrondle § 202a Rn. 6Hilgendorf JuS 1996, 509 (511%chliichter 2. WIKG, S.
60; Schénke/Schréderenckney 8 202a Rn. 3.

191 gcehliichter 2. WIKG, S. 60JessenZugangsberechtigung und besondere Sicherung im Sinne des
§ 202a StGB, S. 46.

192 gchulze-HeimingDer strafrechtliche Schutz der Computerdaten, S. 28 unter Berufuldéauf
renschlager wistra 1982, 201 (204Mohrenschlagesselbst beruft sich auBieber Computerkri-
minalitdt und Strafrecht, (2.Auflg.), S. 41. Dies ist jedoch unzutreffen8jedzerselbst vorschlagt
den Singular beim Tatobjekt des § 269 zu verwenden, da sonst das ,Datum“ nicht erfal3t sei.

193 Siehe auclSieber Computerkriminalitat und Strafrecht, (2.Auflg.), S. 41. Im Rahmen der Unter-
suchung des damals noch zu erlassenden § 269 sind Tatobjekt auch ,Daten”.
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3. Die einschrankenden Merkmale des § 202a Abs. 2

Der uferlose Datenbegriff wird durch die Merkmale des 8 202a Abs. 2 erheblich einge-
schrankt:®* Im Folgenden werden diese einschrankenden Merkmale untersucht.

a) Nicht unmittelbar wahrnehmbar

Daten durfen nach 8§ 202a nicht unmittelbar wahrnehmbar sein. Die Hinweise im Geset-
zeswortlaut auf elektronische und magnetische Speicherung sind lediglich Beispiele
deklaratorischer Art. Letztlich kommt es nur auf eine nicht unmittelbare Wahrnehmbar-
keit der Daten an, so daf3, wie es auch dem ausdriicklichen Willen des Gesetzgebers
entspricht, § 202a Abs. 2 offen fiir neue Technologiefist.

Nach Ansicht des Gesetzgebers sind unmittelbar wahrnehmbare Daten u.a. in 88 201,
202 ausreichend geschit?t Damit ist klargestellt, daR? es fiir die Schutzbereiche des §
202a und der §§ 201, 202 keine Uberschneidungen™jibt.

Die Wahrnehmbarkeit bezieht sich auf die Darstellung der Daten und damit die Syntax.
Dies kann anschaulich gemacht werden durch ein Beispiel, das verschlisselte Schrift-
stick. Hier ist der Inhalt der Datensammlung ,Schriftstiick” nicht wahrnehmbar, da
verschlisselt. Damit liegt auf der Ebene der Semantik nicht unmittelbare Wahrnehm-
barkeit vor. Der verschlisselte Brief ist jedoch klassisches Schutzobjekt der 88 201,
202. Da sich Schutzbereiche der 88 201, 202 mit dem des § 202a nicht Uberschneiden,
wird klar, dal® sich die fehlende Wahrnehmbarkeit auf die syntaktische Ebene beziehen
muf3. Ein Datum ist also dann nicht unmittelbar wahrnehmbar, wenn seine Darstellung
nicht mit Sinnen erfaRt, also vor allem gesehen oder gehort werde’kaim Gegen-
beispiel dient hier die Lochkarte alter Computersysteme, auf der Daten und Programme
gestanzt sind, die dann flr den Computer lesbar und abarbeitbar waren. Die Darstellung
der Daten in Form gestanzter Lécher auf der Karte ist erkennbar und damit unmittelbar
wahrnehmbar. Unerheblich ist, da® der Inhalt der Daten nur von einer Maschine oder
einem Spezialisten unmittelbar verstanden werden K&nn.

194 Trondle/Fischeffrondle § 202a Rn. 3.
19 BT-Drs. 10/5058, S. 29.
1% BT-Drs. 10/5058, S. 29.
197 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 50.

198 SchmitzJA 1995, 478 (479); so aubMelp iur 1988, 443 (446).enckner/WinkelbaueCR 1986,
483 (484);JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S.
51.

199 schmitzJA 1995, 478 (479).
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Streitig ist, ob auch solche Daten nicht unmittelbar wahrnehmbar i.S.d. § 202a sind, die
zu ihrer sinnlichen Erfal3barkeit (z.B. Sichtbarmachung) keine Transformation in eine
andere Zeichenkategorie bediirféhDies liegt dann vor, wenn die Daten durch reine
VergroRerung sichtbar gemacht werden kénnen, wie z.B. beim Mikrafétmké®*

fordert, dal’ von den Daten Uberhaupt nichts wahrnehmbar sein dirfe. Fehle es bei ver-
korperten Zeichen, etwa bei Mikrofilmen oder Lochkarten, lediglich an der Lese- oder
Deutungsmaglichkeit, lage ein Datum im Sinne des Absatzes 2 nicht vor.

Diese Auslegung erscheint jedoch problematisch. Wirde sie zugrunde gelegt, so schie-
den alle optischen Speichermedien aus. Dies wirde dann auch fur die weit verbreitete
CD-ROM, so wie auch firr die wiederbeschreibbare?€pelten®>® Auch die Uber-
mittlung von Daten mittels Glasfaserkabel wiirde nicht unter § 202a &ilen.

Solche optischen Speicher und Ubermittlungsmethoden sind (iberwiegend in Verbin-
dung mit Daten in Binarform im Einsatz, also den klassischen Computerdaten. Der
Schutzzweck des 8§ 202 a bezieht sich jedoch gerade auf solche Computerdaten, so dai3
mit der h.M?°® keine Transformation in eine andere Zeichenkategorie zu fordern ist.
Der Wortlaut steht dem nicht entgegen, da auch hier die Daten ,nicht unmittelbar wahr-
nehmbar ,, im Sinne von ,mit Sinnen nicht unmittelbar erfafB&sind. Die Darstel-

lung der Daten ist nicht erfal3bar. Der Mensch kann sie ohne bestimmte technische
Hilfsmittel nicht wahrnehmen.

Es kann daher definiert werden, dalR solche Daten ,nicht unmittelbar wahrnehmbar*
I.S.d. 8 202a Abs. 2 sind, deren Darstellung ohne technische Hilfsmittel ein mit denkbar

200 Ejne solche Transformation verlangen SEmson§ 202a Rn. 7; LK}ahnke § 202 Rn. 4.

201 | K-Jahnke § 202a Rn. 4

202 Auch CD rewriteable oder CDR genannt

203 Der Laser tastet bei der CD Vertiefungen ab, die ein Bitmuster darstellen. Auch hier ist bei Ver-

grolRerung die Darstellung der Informationen sichtbar.

204 Auch beim Glasfaserkabel, bei dem mittels Lichtimpulsen das Datum dargestellt wird, kann bei

entsprechender VergréRerung (und Verlangsamung des Vorgangs) diese Darstellung sichtbar ge-
macht werden.

205 Hilgendorf JuS 1996, 509 (511)enckner/WinkelbaueCR 1986, 483 (484)lessenZugangsbe-
rechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 51; TrondlefFizutier8
202a Rn. 6; Lackner/KiHtiihl, § 202a Rn. 2Binder, RDV 1995, 57 (58)Schmitz JA 1995, 478
(479); Schulze-HeimingDer strafrechtliche Schutz der Computerdaten, S. 48.

~-Wahrnehmen“ wird definiert mit ,als Sinneseindruck aufnehmen*, aus Duden, Das grof3e Wor-
terbuch der deutschen Sprache, Band 10.
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optimalen Sinnen ausgestatteter Mensch nicht erfassen kann. Als Beispiele kdnnen hier
das Mikroskop, die Lupe oder ein akustischer Verstarker angefiihrt w8fden.

b) Speicherung von Daten

Die Merkmale der Speicherung und Ubermittlung grenzen die geschitzten Informatio-
nen weiter ein. In der Literatur werden haufig die Legaldefinitionen aus dem BDSG (8 3
Abs. 5 Satz 2 Nr. 1 fiirr ,Speichern* und Nr. 3 fir ,Ubermitteln) herangezé¥e«®o

zitiert Lencknerschon im Sinne des § 202a Abs. 2 abgewandelte Definitionen: ,Gespei-
chert sind Daten, wenn sie zum Zweck ihrer weiteren Verwendung erfal3t, aufgenom-
men oder aufbewahrt sind (§ 3 Abs. 5 Nr. 1 BDS®)'Die Begriffe Erfassen, Auf-
nehmen, und Aufbewahren decken alle Formen der Verkdrperung von Informationen
auf einem Datentrager &l Der Begriff des Datentragers ist weit auszulegen. Erfaf3t ist
jedes chemische oder physikalische Medium auf dem Information festgehalten werden
kann?!

Das BDSG verlangt jedoch darlUber hinaus einen Verarbeitungs- und Nutzungszweck.
Dies ist im Rahmen des Datenschutzrechts einleuchtend, da dem Datenschutz das
Grundrecht auf informationelle Selbstbestimmung zugrunde®fié@ie bloRe Existenz

vom BDSG geschutzter personenbezogener Daten betrifft nicht den Schutzbereich die-
ses Grundrechts. Erst die drohende Verwendung der Daten tangiert die Betrdffenen.
Die praktische Bedeutung dieser Klausel ist im Rahmen des Datenschutzes gering, da
das Erfassen, Aufnehmen und Aufbewahren von personenbezogenen Daten regelmalig
kein Selbstzweck ist, sondern gerade dazu dient, die Information verfiigbar zuHalten.

Im Bereich des Strafrechts wirde dies jedoch relevant werden, da 8 202a Abs. 1 sich
auf alle denkbaren Daten bezieht. Im Bereich des Strafrechts ist Schutzobjekt die Daten
an sich, d.h. die Existenz der Daten. Schutzzweck ist ein formales Geheimhaltungsinter-

207 Beispiele vorWelp iur 1988, 443 (446).

208 gchonke/Schroddrenckner § 202a Rn. 4; Lackner/Kiililhl, § 202a Rn. 2HaR Der straf-
rechtliche Schutz von Computerprogrammen, in: Lehmann (Hrsg.), Rechtsschutz und Verwertung
von Computerprogrammen, S. 481 Rn. 22; Trondle/Fisthimele § 202a Rn. 4 bezieht sich nur
auf die Definition des Speicherns.

209 gchénke/Schroddrenckner § 202a Rn. 4.

20 ygl. Simitiss/Dammann/Geiger/Mallmann/Waammann § 3 BDSG Rn.121.

211 vgl. SchmitzJA 1995, 478 (480), der von einem realen (,festen“) Datentrager spricht.

22 Ordemann/Schomeru§ 1 BDSG Anm. 3.3.

23 vgl. Simitis/Dammann/Geiger/Mallmann/Walammann § 3 BDSG Rn. 126.

24 Simitiss/Dammann/Geiger/Mallmann/Walzammann § 3 BDSG Rn. 126.
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esse an Daten unabhéngig von ihrer Qualitéat oder eines dahinter stehenden Motivs. Es
kann daher nicht auf einen weiteren Verwendungszweck ankommen. Dieses Kriterium
ist fir § 202a Abs. 2 untauglich und damit abzuletfi2iEine Speicherung i.S.d. §

202a Abs. 2 ist folglich dann gegeben, wenn Daten auf einem Datentrager fixiert
sind2*®

Eine gewisse, oder bestimmte Zeit der Speicherung ist nicht erfordgflidas Inte-
gritats- und formalisierte Geheimhaltungsinteresse besteht unabhéngig von der Dauer

einer Speicherung®

Mafgebliches Kriterium fur eine Speicherung stelltJ@ssereine eindeutige Adressie-

rung der Daten d&r® Fiir dieses Kriterium finden sich jedoch im Gesetzeswortlaut kei-

ne Anhaltspunkte. Lediglich die Feststellung, dal’ in der computermafRigen Datenverar-
beitung regelmallig eine Adressierung der Daten erfolgt, kann diesem Merkmal nicht
diese Bedeutung zukommen lassen. Ist eine Speicherung von Daten auch ohne Adres-
sierung moglici?®, was hier offengelassen werden kann, kann diese kein Abgrenzungs-
kriterium zu einer Nichtspeicherung sein. Als Beispiel fur nicht adressierte Daten laf3t
sich der Mikrofilm anfiihre®* Hier ist lediglich der Standort der Information Hilfe fiir

die Suche danach; eine darlber hinausgehende Adressierung ist nicht gegeben. Auch im
Hinblick auf das Rechtsgut der Datenverfligungsbefugnis ist nicht erklarbar, warum
gerade Daten ohne Adressierung nicht erfal3t sein sollen. Eine Adressierung der Daten
ist somit nicht erforderlich.

215 Welp iur 1988, 443 (445). A.A. neben Schonke/Schriderekner § 202a Rn. 4 auch Trénd-
le/FischerTrondle § 202a Rn. 4. Es verwundert, da@&hcknerund Trondle dieser Ansicht sind,
da sie bei der Beurteilung des Datenbegriffs einen weiteren Verarbeitungszweck ablehnen, wel-
ches ein parallel gelagertes Problem darstellt.

216 /g, Hilgendorf JuS 1996, 509 (512).

Ob Speicherung von einer gewissen Dauer erforderlich ist, war im Rahmen des BDSG von 1977
relevant. Siehe do@rdemann/Schomerus der Vorauflage, § 2 BDSGAnm. 2.1. Dieses Problem

ist nunmehr obsolet geworden, da 8 1 Abs. 3 Nr. 1 fiir kurzfristige Dateien eine Ausnahmerege-
lung trifft. Siehe Ordemann-Schomerus, § 3 BDSG Anm. 8.2.

218 50 auchWelp iur 1988, 443 (445). A.ASchulze-HeimingDer strafrechtliche Schutz der Compu-
terdaten, S. 43 f., die ohne ndhere Begrindung eine ,gewisse Bestandsdauer* fir die Speicherung
fordert.

219 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 53 ff.

20 Jesserselbst halt sie fiir moglich.

221 Beispiel vonSchmitz JA 1995, 478 (481) in seiner Fn. JkssenZugangsberechtigung und be-
sondere Sicherung im Sinne des § 202a StGB, S. 55, hélt auch den Mikrofilm fir Tatobjekt des §
202a.
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Ebenso ist das voBchmitzpostulierte Erfordernis eines ,Aufbewahrungsstadiums* der
Daten auf einem ,festen“ Datentrager abzuletfi@hlier sind zwei Thesen enthalten.

Zum einen wird ein wie auch immer gearteter ,fester" Datentrager gefordert, zum ande-
ren, da die Daten nur dann als gespeichert anzusehen sind, wenn sie sich in einem
Aufbewahrungsstadium befinden.

Zur These 1Schmitzgeht von der Datenbank i.S. einer dauerhaften Speicherung als
Leitbild der gesetzgeberischen MalRnahmen aus. Auf dieser Grundlage wird falschli-
cherweise auf einen abgeschlossenen Datentragerbegriff geschlossen. Eine Datenbank
laikt sich wie alle Daten auf jeglichem tauglichen Datentrager festhalten, so daf® von dem
Leitbild der Datenbank nicht auf spezifische Datentrager geschlossen werden kann.
Daruber hinaus war der Gesetzgeber gerade bestrebt, die Norm fir zukilnftige Spei-
chermedien offen zu gestalt&i.Auch moglicherweise fliissige oder gasférmige Spei-

cher wirden daher unter den weiten Datentragerbegriff fallen.

Zu These 2Schmitzbehauptet, Speichern habe etwas mit aufbewahren fir einen spate-
ren Zeitpunkt zu tun. So sind danach Daten, die sich im fliichtigarbeitsspeicher
befinden und mit denen der Computer gerade arbeitet, nicht gespeichert i.S.d. § 202a
Abs. 2. Begrindet wird dies damit, da? der Gesetzgeber eine Einschrankung bezilglich
des Aggregatzustandes der geschiitzten Daten vorgenommeff°hBies ist jedoch

nicht ersichtlich, da er wie oben schon angesprochen, 8§ 202a Abs. 2 bewul3t fir neue
Speichertechniken offen gestalten wollte. Auch vom Schutzzweck des 8§ 202a, einer
Datenverfiigungsbefugnis, ist diese Ansicht nicht haltbar, da fur jedwede materialisierte,
nicht unmittelbar wahrnehmbare Information ein Schutzinteresse beziiglich ihrer aus-
schlie3lichen Verfligbarkeit und ihrer Integritdt gegeben ist. Gerade Daten im Arbeits-
speicher sind gegenuber Angriffen Dritter gefahrdet, da sie ohne weiteren Ladevorgang
gelesen und auf fremden Datentragern gespeichert werden kdnnen.

WennSchmitzdann doch anmerkt, daf3 Art und Dauer der Aufbewahrung kein Kriteri-
um fur die Speicherung sein kdnnen, hebelt er selbst seine Argumentation aus, die vor-
her noch einen ,festen* Datentrager und ein ,Aufbewahrungsstadium* fofderte.

222 50Schmitz JA 1995, 478 (480).
223 BT-Drs. 10/5058, S. 29.
224 schmitzJA 1995, 478 (481).

Hier ist darauf hinzuweisen, dal3 Daten keinen Aggregatzustand haben, sondern nur das Speicher-
medium.

226 ygl. SchmitzJA 1995, 478 (481).
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Zusammenfassend ist somit Speicherung als Materialisierung und Objektivierung der
Daten im Sinne einer physikalischen Zuordnung zu einem Datentrager zu definieren.

c) Ubermittlung von Daten

Das ,Ubermitteln“ wird in § 3 Abs. 5 Nr. 3 BDSG legaldefiniert. So schriedintckner

in Anlehnung daran, dal3 Daten Ubermittelt werden, wenn sie durch die speichernde
Stelle weitergegeben oder zur Einsichthahme, insbesondere zum Abruf bereitgehalten
werden??’ Diese Definition ist jedoch filr § 202a Abs. 2 untaugfiézum einen ist bei

der Auslegung des Merkmals der Schutzzweck des § 202a der Datenverfligungsbefug-
nis zu berucksichtigen, sowie zum anderen die Abgrenzung zur Speicherung. Die Weli-
tergabe von Daten kann sich in Abgrenzung zur Speicherung nur auf die unkérperliche
Weitergabe beziehen, da trotz Anderung des raumlichen Aufenthalts des Datentragers
die Daten dort gespeichert siffd.Die Verfiigungsbefugnis von Daten bezieht sich auch
auf Daten, die gerade innerhalb der speichernden Stelle von einem Ort zu anderen ge-
sendet werden, was in der datenschutzrechtlichen Definition nicht beriicksichtit ist.
Daten, die zum Abruf bereitgehalten werden, sind gespeicherte Daten i.S.d. § 202a. Der
Begriff der Ubermittlung ist daher mit der h.M. eigenstandig als jede unkérperliche
Weiterleitung zu definiereft*

227 gchonke/Schroddrenckner § 202a Rn. 4.

228 gje kann lediglich zur Verdeutlichung herangezogen werden, soHilgemdorf JuS 1996, 509
(512).

229 \Welp iur 1988, 443 (445Hilgendorf JuS 1996, 509 (512).
20 Welp iur 1988, 443 (445); auch Schénke/Schrddemekner § 202a Rn. 4.

L ygl. Trondle/FischefFrondle § 202a Rn. SHilgendorf JuS 1996, 509 (5128chmitz JA 1995,
478 (481).
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II. Die Datenbestimmung

Die Daten dirfen ,fur den Tater nicht bestimmt sein“. Damit ist § 202a ein negatives
Sonderdelik?*? Eine Bestimmung von Daten setzt immer einen Bestimmenden voraus.
Es mul3 einen (oder mehrere) Berechtigten geben, der nicht damit einverstanden ist, daf}
dem moglichen Téater die Daten zuganglich gemacht werden. Bestimmender kann nur
derjenige sein, der ein Recht auf die Daten hat. Dies ist der Rechtsgutstrager, der Verfu-
gungsberechtigte tiber die Date.

1. Bestimmender

Es ist somit scharf zu trennen zwischen dem Verfligungsberechtigten als dem Bestim-
menden und demjenigen, fur den die Daten bestimmt sind, was in der Literatur nicht
immer durchgehalten wirt?* Der ,Bestimmte* ist gerade nicht verfiigungsberechtigt,
auch nicht derivativ, sondern darf im Rahmen der Vorgaben des Berechtigten mit den
Daten verfahren. So bedarf es auch nicht dieses Merkmals, wenn ein Verflgungsbe-
rechtigter einen anderen mit ihm zusammen zum Verflgungsberechtigten macht. Dies
kann in der Weise geschehen, dal3 beide gemeinschatftlich verfligen dirfen, oder jeder
allein und unabhangig von dem oder den anderen. Derjenige, der bei einer gemein-
schatftlichen Verfligungsbefugnis allein und ohne Abstimmung handelt, ist nicht verfu-

£

gungsbefugt® Er ist damit potentieller Tatér®

Schlichtersieht die Moglichkeit einer sog. vertikalen Verfugungsbefugnis im Sinne
einer (ber- und untergeordneten VerfiigungsbefughiBies ist jedoch abzulehnen.

Der Verfugungsbefugte hat das Vollrecht Gber die Daten. Er kann damit machen, was er
mochte, so auch Zugangs- und Nutzungsrechte in einer bestimmten Weise oder inner-
halb eines vorgegebenen Zeitraums vergeben. Eine derivative Verfligungsberechtigung
wird jedoch nur erlangt, wenn der urspringlich Berechtigte seine Herrschaftsmacht

282 Trondle/FischefFrondle § 202a Rn. 7.

233 gchlichtey 2. WIKG, S. 61, weist darauf hin, daR der Verfligungsberechtigte nicht Tater sein
kann, was offensichtlich ist, da ja gerade er von § 202a geschiitzt wird.

234 350 z.B. beilessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S.

61f.

235 vgl. Schliichter 2. WIKG, S. 62.

26 gchliichter2. WIKG, S. 62, bezeichnet dies als ,horizontale* Verfiigungsbefugnis.

287 schliichter2.WIKG, S. 62.
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vollstandig aufgibt. Eine vertikale Verfligungsbefugnis ist daher nach dem hier vertrete-
nen Verstandnis nicht denkbar.

2. Bestimmung

Im Hinblick auf das Tatobjekt Daten ist festzustellen, dafld diese tatséchlich auf ver-
schiedene Weise anderen zuganglich gemacht werden kdnnen. Hierzu eine Auflistung
der Moglichkeiten:

- Daten kdnnen zur Kenntnis Uberlassen werden, ohne dal? mit ihnen gearbeitet wer-
den darf.

- Daten kdnnen zur Verwahrung uberlassen werden ohne Nutzungs- und Kenntnis-
nahmerecht.

- Daten kénnen aber auch zur Nutzung tUberlassen werden, ohne daf3 der Verfigungs-
berechtigte deren Kenntnisnahme erlaubt (und dies moglicherweise dokumentiert).

- Daten kdénnen zur Kenntnis und zur Nutzung Uberlassen werden.

Es stellt sich nun die Frage, bei welcher Art der Uberlassung eine Datenbestimmung
vorliegt. Zur Auslegung des Tatbestandsmerkmals der Datenbestimmung ist das
Rechtsgut des § 202a heranzuziehen. Rechtsgut ist ein formalisiertes Geheimhaltungs-
interesse des Verfugungsberechtigten. Es wird also ein ausschlielliches Recht des Da-
tenherstellers auf die Verfugbarkeit der Daten im Hinblick auf deren Kenntnisgabe ge-
schitzt. Der Berechtigte soll bestimmen kdnnen, wer, in welcher Weise und wie lange
ein anderer die Moglichkeit zur Kenntnisnahme haben soll. Das Recht zur alleinigen
Nutzung und Verénderung von Daten wird durch 8§ 303a geschiitzt. Es ist folglich dar-
auf abzustellen, ob der Tater gegen oder ohne den Willen des Verfligungsberechtigten
bezuglich einer Kenntnisgabe der Daten gehandelt hat. Die bloRe Uberlassung von Da-
ten zur Nutzung ohne Einraumung der Kenntnisnahme ist fir die Datenbestimmung
nicht ausreichend.

Demgemalf ist eine Definition, die Daten dann fur den Téater als nicht bestimmt erachtet,
wenn sie nach dem Willen des Verfiigungsberechtigten nicht in den Herrschaftsbereich
gelangen sollen, abzulehn&f.Sie bestimmt allein die willentliche Herausgabe der
Daten an den Tater als Datenbestimmung. Dies stellt eine zu starke Anlehnung an das
Eigentumsdelikt des § 242 dar. Begibt sich der Gewahrsamsinhaber willentlich des Ge-

288 | K-Jahnke § 202a Rn. 9; Lackner/Kiéhl, 8 202a Rn. 3; Trondle/Fisch&réndle § 202a Rn.
7.
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wahrsams an einer Sache, so liegt keine Wegnahme vor. Hier wird der Gewahrsam Uber
eine Sache mitgeschutzt, die regelmafig im Herrschaftsbereich des Gewahrsamsinha-
bers verbleiben soll. Das Wesen der Daten ist jedoch bestimmt durch ihre unendliche
Reproduzierbarkeit, sowie durch die auf Datenubertragungsleitungen auf3erst schnelle
Moglichkeit der Versendung. Fur die Datenbestimmung ist dahej\Vdeggabe der
Daten“ nicht maf3geblich, sondern allein der dariiber hinaus gehende Wille des Verfu-
gungsberechtigten, vor dem moglichen Tater die Daten geheim zu halten.

Dies darf jedoch nicht mit dem Merkmal der Zugangssicherung verquickt werdes.

kann nicht automatisch angenommen werden, daf3 durch eine entsprechende Dokumen-
tation eines Geheimhaltungswillens auch eine Nichtbestimmung der Daten vorlage. Bei
einer solchen Auslegung verlore das Merkmal der Datenbestimmung seine eigenstandi-
ge Bedeutung. Es kann demnach auch den Fall geben, bei dem eine Datenbestimmung
trotz Zugangssicherung gegeben ist. Dazu ein Beispiel:

A versieht eine Datei mit einem Pal3wortschutz. Seinen Freund B, der gerade bei ihm zu
Besuch ist, 1&Rt er versuchen, diesen PalRwortschutz zu knacken, damit dieser die in der
Datei gespeicherten neuesten Witze aus dem Internet lesen kann.

Hier ist dem B ausdricklich die Kenntnisnahme der Daten erlaubt worden, trotz objek-
tiv gegebener Zugangssicherung. Eine Zugangssicherung kann daher nur als Indiz fur
eine Nichtbestimmung der Daten angesehen werden. Ebenso ist das Nichtversehen von
Daten mit einer Zugangssicherung lediglich Indiz fur eine Bestimmung der Daten zu-
gunsten des potentiellen Taters. Letztlich ist der Wille des Verfligungsberechtigten be-
zuglich einer Einraumung der Kenntnisnahme malRgeblich. Es ist die Bestimmung der
Daten folglich zu definieren als das Einverstandnis des Verfligungsberechtigten mit der
Kenntnisnahme der Daten durch Dritf® Im Sinne der tatbestandlichen Formulierung

als negatives Sonderdelikt sind Daten somit dann fur den Tater nicht bestimmt, wenn
ihm die Kenntnisnahme vom Verflgungsberechtigten nicht gestattet wurde.

Unerheblich sind mit der Einrhumung der Kenntnisnahme mdglicherweise einherge-
hende Zweckbestimmungen oder Nutzungsbeschrankungen. Die Daten bleiben trotz
VerstoRes gegen derartige Einschrankungen bestimmt i.S.d. §*2G2anit ist § 202a,

29 In diese Richtund.enckner/WinkelbauerCR 1986, 483 (486); Schénke/Schrétenckner §
202a Rn. 6.

240 g0 im Ergebnis die h.M: Schénke/Schrétenckner § 202a Rn. 6Schliichter 2. WIKG, S. 61
ff.; Hilgendorf JuS 1996, 509 (512%chmitz JA 1995, 478 (480).

241 Lenckner/WinkelbaueCR 1986, 483 (486).
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wie zur Zeit seiner Entstehung oft gefordert wuitideine Vorschrift zur Bekampfung

der Computerspionage. Die Daten, die dem Spion von seinem Arbeitgeber anvertraut
wurden, sind fur diesen bestimmt, auch wenn er von diesen Daten fur sich selbst eine
Kopie anfertigt oder sie an ein Konkurrenzunternehmen oder eine fremde Macht wei-
tergibt. Ohne Bedeutung ist ebenfalls, wenn sich die Daten inhaltlich auf den Téater be-
ziehen, da die Datenbestimmung allein vom Willen des Verfigungsberechtigten ab-

hangt®+®

Raumt derjenige, fur den Daten bestimmt sind, einem Dritten die Mdglichkeit der
Kenntnisnahme ein, so héngt eine eventuelle Datenbestimmung fur diesen von der Ver-
einbarung des Verfiigungsberechtigten mit dem zunachst ,Bestimmté#%d kann

eine Kette derivativer Datenbestimmungen entstehen. Wird einem ,Bestimmten“ das
Recht zur Kenntnisnahme entzogen, verlieren alle, die in der Kette danach kommen,
ihre Berechtigung?® Hier kann berechtigterweise (im Gegensatz zu einer vertikalen
Verfugungsbefugnis) von einer vertikalen Datenbestimmung gesprochen werden.

Samsofi'® legt die Tathandlung ,Verschaffen“ dahingehend aus, daf ein Verschaffen
mit Willen des Téaters nicht denkbar ist und sieht in einem Verschaffen mit Willen des
Berechtigten ein tatbestandsausschlieRendes Einverstandnis i.S. einer Nichterfullung der
Tathandlung. Die Aufgabe des Merkmals der Datenbestimmung sei daSajson
denjenigen straflos sein zu lassen, der sich Daten, die er ohnehin erhalten soll, im Vor-
griff selbst verschafft. Hier scheint eine Parallele zur ,Rechtswidrigkeit der Zueig-
nungsabsicht” in § 242 anzuklingen. Die Zueignungsabsicht ist dann nicht rechtswidrig,
wenn der Tater einen Anspruch auf die weggenommene Sache hat. Diese Auslegung ist
jedoch abzulehnen. Allein das Sich-Verschaffen mit Willen des Verfligungsberechtigten
reicht bei § 202a gerade nicht aus, da fir Verschaffen zumindest auch die blof3e Erlan-
gung der tatsachlichen Herrschaftsgewalt ausrétéhielmehr muR dariiber hinaus die
Kenntnisnahme der Daten, nicht allein eine Herrschaftsposition, erlaubt sein. Damit

242 Anhérung der Sachverstiandigen vor dem RechtsausschuR, Protokoll Nr. 26 iber éffentliche Anhé-

rung zum 2. WiKG am 6.6.1984, S. 128, 177, 218 und Anlagen &eloer Informationstech-
nologie und Strafrechtsreform, S. 4Biedemann WM 1983, 1326 (1328)Liebl/Grosch CR
1985, 162 ff.

243 vgl. Granderath 2. WiKG, DB 1986 Beilage Nr. 18, S. 2.

244 Hilgendorf JuS 1996, 509 (512%chmitz JA 1995, 478 (481).

245 JessenzZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 62.
246 gK-Samson§ 202a Rn. 9.

247 zum Merkmal des Verschaffens, siehe Seite 106 ff.
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kann ein Einverstandnis nicht allein aus der Tathandlung abgeleitet werden. Ein Merk-

mal der ,rechswidrigen Zueignungsabsicht“ fehlt in § 202a.

3. Einverstandnis

Die TatbestandsmafRigkeit des 8 202a ist vom Willen des Berechtigten abh&ngig. Damit

ist in dem Merkmal der Datenbestimmung eine tatbestandsausschlieRendigEngv

(Einverstandnis) gegebéff Ha®*® erschlieRt daraus zutreffenderweise folgende Kon-

sequenzen fur die Datenbestimmung:

Das Einverstandnis kann nur dann den Tatbestand ausschlieen, wenn es zur Zeit
der Tat vorliegt.

Es ist anerkannt, dal3 das Einverstandnis bedingt erteilt werden kann.

Die Datenbestimmung setzt als Einverstandnis allein die innerlich gebliebene, na-
turliche Zustimmung zur Beschaffung der Daten durch den anderen voraus. Damit
ist eine Erklarung gegentber dem die Daten Beschaffenden nicht erforderlich.

Ha®*® lehnt sich an die Voraussetzungen der fMfir tatbestandsausschlieRende

Einverstandnisse an. Die weiteren Konsequenzen dieser Meinung sind:

Fur die Félle des Einverstandnisses ist nur der natirliche Wille maRRgeblich, d.h. es
ist keine Einsichtsfahigkeit wie bei der rechtfertigenden Einwilligung erford&Hich

Willensméangel (Irrtum, Tauschung, Zwang) sind beim Einverstandnis unerheb-

lich®®

248

249

250

251

252

253

So ist auch der Hinweis des Gesetzgebers in BT-Drs. 10/5058, S. 29 zu verstehen; Lackner/Kuhl-
Kahl, 8 202a Rn. 3; LK}ahnke § 202a Rn. 9Buhler, MDR 1987, 448 (453)Mohrenschlager

wistra 1986, 128 (140). Allgemein zum Einverstandnis Schonke/Schrédekney vor § 32 Rn.

30. A.A. Schliichter 2. WIKG, S. 68, die die Einwilligung als méglichen Rechtfertigungsgrund
anspricht.

Hally Der strafrechtliche Schutz von Computerprogrammen, in: Lehmann (Hrsg.), Rechtsschutz
und Verwertung von Computerprogrammen, S. 483 Rn. 24 ; aucbéhkke § 202a Rn. 13 ist
fur die Anwendbarkeit der Regeln der h.M. Uber das Einverstandnis.

Haly Der strafrechtliche Schutz von Computerprogrammen, in: Lehmann (Hrsg.), Rechtsschutz
und Verwertung von Computerprogrammen, S. 483 Rn. 24.

Geerds GA 1954, 262 (266)Baumann/Weber/Mits¢hAT, 8§ 17, Rn. 93 ff.Blei, AT, § 37 1 1,
Bockelmann/VolkAT, § 15 C | 1 b bbKuhl, AT, § 9, Rn. 9 ffWessels/BeulkéAT, Rn. 366 ff..

So auch BGHSt 23,1.
Wessels/Beulké\T, Rn. 368.
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[ll. Die Datensicherung

Weiteres Tatbestandsmerkmal des § 202a ist eine besondere Sicherung gegen unbe-
rechtigten Zugang. Hier kommt zum Ausdruck, dal’ nur solche Daten strafrechtlich ge-
schitzt sein sollen, bei denen ein Interesse an der Geheimhaltung nach auf3en in Er-
scheinung tritt. Insofern steht dieses Merkmal in engem Zusammenhang mit dem
Rechtsgut des § 202a. Das Rechtsgut gewinnt gleichsam durch dieses Merkmal seine
Konturen. Es wird nun auf die einzelnen Bestandteile und die sich daraus ergebenden
Auslegungsprobleme naher eingegangen.

1. Zugang

Dieses Merkmal ist erstmals in das Strafrecht eingefiihrt worden und auch in den ge-
setzgeberischen Materialien finden sich keine Interpretationshinweise.

Der Begriff des Zugangs ist nach Ansicht viosicht>* weit auszulegen. Zugang zu
Daten ist danach jede technische und physikalische Einwirkungsmoéglichkeit auf Daten-
speicher und den physischen Zugang zum System und Sicherheitsb&r8iem ist
zuzustimmen. Als Beleg daflr kann der Hinweis des Gesetzgeber248fAbs. 1 Nr.

2 herangezogen werdé1t.Hier wird das Behaltnis als Beispiel einer Schutzvorrichtung
genannt. Ein Behaltnis ist ,ein zur Aufnahme von Sachen dienendes und sie umschlie-
Rendes Raumgebilde, das nicht dazu bestimmt ist, von Menschen betreten zu wer-
den“?" Es handelt sich damit um eine Vorrichtung zum Schutz vor physischem Zugang
zur Datenverarbeitungsanlage und nicht erst zum Schutz vor einem unmittelbaren Da-
tenzugriff.

Auch der Sicherheitsbereich in Form von eigens dafir vorgesehenen Raumen und An-
lagen ist vom Begriff Zugang umfal3t. Dieser Sicherheitsbereich besteht jedoch zumeist
aus Raumlichkeiten, die auch zum Betreten von Menschen dienen, so dal3 sie nicht 8§
243 Abs. 1 Nr. 2 unterfallen, sondern 8 243 Abs. Nr. 1. Hierzu ist festzustellen, dal3 der
Gesetzgeber lediglich darauf hinweist, dal3 zur Auslegung 8 243 Abs. 1 Nr. 2 herange-

4 Leicht iur 1987, 45 (46) unter Berufung aWeck Datensicherheit, S. 33 ff. unBworat-
schek/Bullesbach/KoglPersonalcomputer und Datenschutz, S. 40.

255 go auch Tréndle/Fisch@rondle § 202a Rn. 7a.
26 BT-Drs. 10/5058, S. 29.
7 gchénke/SchrodeEser § 243 Rn. 22; BGHSt 1, 158 (163).

70



zogen werden ,kanre® Unter Beriicksichtigung des Sinn und Zwecks des § 202a kann
es nicht einleuchten, dald eine Schutzvorrichtung eine bestimmte Grél3e haben soll, so
dafld es nicht zum Betreten von Menschen dienen kann. Wird also eine Datenverarbei-
tungsanlage zur Sicherung der Daten weggeschlossen, kann es keinen Unterschied ma-
chen, von welcher Art der abgeschlossene Raum ist, und welche Gro3e er hat. So
konnten umschlossene Raume, die zum Betreten von Menschen dienen, wie in 8§ 243
Abs. 1 Nr. 1 beschrieben, unproblematisch unter 8 243 Abs. 1 Nr. 2 als andere Schutz-
vorrichtungen subsumiert werden, mif3te man nicht die Nr. 2 von der dann eigentlich
tiberfliissigen Nr. 1 abgrenz&ti.Der weite Zugangsbegriff gewéahrleistet dem Datenin-
haber, Vorkehrungen jedweder Art zum Schutze der Daten vorzunehmen, die grs. dann
auch den gewitnschten strafrechtlichen Schutz bringen, wenn sie die weiteren eingren-
zenden Voraussetzungen fiir eine besondere Sicherung efffillen.

2. Besondere Sicherung

Der Gesetzgeber verweist fur den Begriff und die Auslegung der besonderen Zugangs-
sicherung auf die § 243 Abs. 1 Nr. 2 und § 202 A8 Dies ist jedoch nicht sehr er-
giebig, da die dort beschriebenen Sicherungen kérperliche Gegenstande schiitzen durch
umhdillende oder mechanisch wirkende Schutzvorrichtungen. Bei 8 202a handelt es sich
jedoch um das nichtkdrperliche Schutzobjekt Daten. Die Trager der Daten, die korperli-
che Gegenstande darstellen, kdnnen zwar im Sinne des Verweises des Gesetzgebers
beispielsweise durch Behaltnisse geschitzt werden. Die Daten kénnen jedoch auch ohne
Einwirken auf den koérperlichen Datentrdger erlangt werden. So spreamark-
ner/Winkelbauet®® von der Méglichkeit des Abrufens auf einen Bildschirm, des Auf-
fangens von Funksignalen oder Datenstromen. Des weiteren kdnnen die Informationen
durch ,Abhdren* der elektromagnetischen Strahlung im Radiofrequenzbereich von
Computersystemen und da insbesondere von Monitoren und elektrischen Leitungen
verschafft werder®® Dies hat auch der Gesetzgeber gesehen und bewuf3t neben dem

2% BT-Drs. 10/5058, S. 29.

2% In diesem Sinne kann auch Trondle/Fischeindle § 243 Rn. 23 verstanden werden.

20 350 im Ergebnis auchessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a

StGB, S. 133.
21 BT-Drs. 10/5058, S. 29.
%62 Lenckner/WinkelbaueCR 1986, 483 (487).

%3 AufschluRreich hierzu Spiegel 36/1996 S. 194 ff.. ,Die elektrischen Signale der Computerelektro-

nik erzeugen elektromagnetische Wellen im Radiofrequenzbereich. Aus den Abstrahlungen a3t
sich zum Beispiel ein Monitorbild aus einigen hundert Metern Entfernung ausspahen. Auch Ta-
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Begriff ,besondere Zugangssicherung” keine Zusatze wie in § 202 Abs. 2 (,verschlos-
senes Behaltnis®) in den Gesetzestext aufgenommen. Es sind daher auch nichtkorperli-
che Sicherungen (sog. logische Sperren), wie der PalRwortschutz, grs. als Zugangssiche-
rungen i.S.d. 8 202a allgemein anerkannt. Zugangssicherungen konnen daher physikali-
scher wie auch logischer Art sein.

a) Mogliche Schutzvorrichtungen

Die mdglichen Schutzvorrichtungen lassen sich in folgende Kategorien einteilen:
- Verbote und Geheimhaltung

Schon ein Verbot des Berechtigten gegentber einem Dritten stellt eine Beschrankung
des Zugangs dar. Dies ist jedoch schon vom Tatbestandsmerkmal der Datenbestimmung
2ot

erfal3t=>" Die Geheimhaltung von Daten durch Verstecken an einem ungewdhnlichen

Ort der Dateienstruktur kann moglicherweise eine Zugangssicherung darStellen.
- Schutz des gesamten Computersystems

Hier kommen vor allem mit dem Rechner rdumlich verbundene, jedoch hardwareunab-
hangigé®® Sicherungen in Betracht, so beispielsweise ein Behaltnis, in welches das
Computersystem weggeschlossen werden kann. Aber auch ein abgeschlossener Raum,
den Menschen betreten kdnnen oder die Pfértneranlage eines Unternehmens, kann grs.
eine Zugangssicherung darstellen. Auch ein sog. closed-shop-Betrieb, bei dem nur be-
stimmte Personen durch kombinierte Kontroll- und Sicherheitseinrichtungen Zutritt zu
den Computerrdumen oder einzelnen Computeranlagen haben, stellt in der Praxis eine
Methode der Datensicherung dar.

- Hardwaregebundene Sicherung

statur und Drucker erzeugen Radiowellen. Verbindungskabel wirken als Sendeantennen. Uber die
Netzleitung verbreiten sich die Signale Gber ganze Gebaude* (S. 197).

24 Hilgendorf JuS 1996, 702 (703).

%5 Zur Geheimhaltung als Zugangssicherung siehe Seite 104. Diese wurdigemlorf, JuS 1996,
702 (703) als mogliche Zugangssicherung eingefiihrt und bei bestimmten Voraussetzungen als
solche bejaht.

266 Hardware wird in DIN 44.300 definiert als ,Gesamtheit oder Teil der apparativen Ausstattung

eines Rechnersystems".
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Daten kénnen auch durch direkt mit der Hardware verbundene Zugangsbeschrankungen
gesichert sein. Zu nennen sind hier biometrische Erkennungsveffahfersweisleser,
Benutzercode i.V.m. mechanischer, oder elektronischer Sperre.

- Sicherung softwaremafiiger Art

Daten werden zumeist durch Daten selbst geschutzt. Hier sind insbesondere der Schutz
von Daten mit PalRwdrtern zu nennen, sowie die Verschliisselung von Daten, welche

besonders bei Daten relevant wird, die von einem System zum anderen Ubermittelt wer-

den.

Zunachst soll geklart werden, welche Voraussetzungen eine Zugangssicherung allge-
mein erfullen muf3.

b) Voraussetzungen einer besonderen Sicherung

In der Literatur wird zwischen einer objektiven und einer subjektiven Komponente un-
terschieder®® So schreibtLenckner ,Gegen unberechtigten Zugang besonders gesi-
chert sind sie (d. Verf.: die Daten), wenn Vorkehrungen getroffen sind, die objektiv
geeignet und subjektiv nach dem Willen des Berechtigten dazu bestimmt sind, den Zu-
griff auf Daten auszuschlieRen oder wenigstens nicht unerheblich zu erschweren. Dies
braucht zwar nicht ihr einziger Zweck zu sein, jedenfalls aber muf3 der Berechtigte
durch die Sicherung gerade auch sein spezielles Interesse an der Geheimhaltung doku-

mentieren?®® Hieraus ergeben sich zunachst zwei Elemente:

- objektive Eignhung
- subjektiver Schutzzweck der Sicherung

Es ist zu prifen, ob Uber das objektive Element der Eignung und subjektive Element der
Zweckbestimmung hinaus méglicherweise noch ein Drittes hinzutritt: Ein gemischt-
subjektiv-objektives Element der Dokumentation des Geheimhaltungswiffens.

267 Automatische Verfahren zur Erkennung von unverwechselbaren personlichen Merkmalen, wie

z.B. Fingerabdruck zur Identifizierung
28 Hilgendorf JuS 1996, 702 (703).

269 gchénke/Schroddrenckner § 202a Rn. 7 unter Hinweis auf BT-Drs. 10/5058, S. 29; ferner
Trondle/FischerFrondle 8§ 202a Rn. 7; LK}ahnke § 202a Rn. 14; Lackner/Kuklihl, § 202a
Rn. 3b;Leicht iur 1987, 47 ff.;MOhrenschlagerwistra 1986; 128 (1408chlichter2. WiKG, S.
65.

Eine gesonderte Prifung, ob das formale Geheimhaltungsinteresse fiir den Tater erkennbar ist, d.h.
die Malnahme muf3 Dokumentationscharakter haben, stleiggt iur 1987, 45 (52) vor.

270
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Die Anforderungen an die Dokumentation sind umstrittemmcknet’* sieht die Doku-
mentation als Gradmesser fur die Zweckbestimmung. Dies ist jedoch abzulehnen, da in
der Dokumentation eines Interesses ein objektives Element, ein tatsachlicher Vorgang
mitenthalten ist. Die Dokumentation eines Geheimhaltungswillens ist daher nicht ledig-
lich subjektiv.

Leicht’? fordert die auRRerliche Erkennbarkeit der Sicherulddnké’® hingegen sieht

den Gehalt dieses Elements darin, dal3 es fur eine Dokumentation gentge, wenn sie
wirksam sei. Dokumentation bedeute nicht, dal’3 die Sicherung nach auf3en erkennbar
sein misse. In dieselbe Richtung Wighnké’* argumentiertTrondl€’. Er geht zwar

mit Leicht von einem Kriterium der Erkennbarkeit aus, bezieht diese jedoch nicht auf
die Sicherung selbst, sondern auf das Geheimhaltungsinteresse. Der Tater muf3 danach
nur erkennen kénnen, dal eine Sicherung, deren Art und Grad er nicht kennen muf3,
eine Sicherungsfunktion beziglich der Daten erfullt. Dem ist zuzustimmen. Schon in
der Gesetzesbegriindung wird die Dokumentation des Geheimhaltungsinteresses her-
vorgehobeff® und nicht eine Dokumentation der Sicherung oder Sicherungsart. Der
Tater Uberschreitet die Grenze zum kriminellen Unrecht, wenn er erkennt, dal3 Daten
(wie auch immer) geschuitzt werden und er sich diese dennoch verschafft.

Damit ist jedoch Dokumentation als eigenstandiges Element der besonderen Sicherung
abzulehnel!” Das Erkennen oder die Erkennbarkeit einer Sicherungsfunktion einer
irgendwie gearteten Einrichtung zum Schutz von Daten ist denklogisch nur dann gege-
ben, wenn eine Sicherung als solche vorliegt. Eine Sicherung ist nur dann als solche zu
qualifizieren, wenn sie zumindest fiir den Dilettanten als Tater wirksam seirf Rétm.

sind folglich zwei Problemkreise zu unterscheiden. Zum einen ist der erforderliche Grad
einer Sicherung zu ermitteln (Sicherungsgrad), zum anderen mufl3 beantwortet werden,
welchen Zweck diese Sicherung erfiillen muR (Schutzzweck der Siché&fURg).jede

211 gchénke/Schréddrenckner § 202a Rn. 7.
272 Leicht iur 1987, 45 (48 f.).

213 LK-Jahnke § 202a Rn. 14.

2714 LK-Jahnke § 202a Rn. 14.

2’5 Trondle/FischefFrondlg § 202a Rn. 7.

276 BT-Drs. 10/5058, S. 29.

277 ALA. Leicht iur 1987, 45 (52).

28 Insofern ist LKJ&hnke § 202a Rn. 14 dann doch zu folgen.

219 Die Begriffe ,Sicherungsgrad“ (objektive Komponente) und ,Schutzzweck der Sicherung* (sub-

jektive Komponente) wurden vdreicht, iur 1987, 45 (46) eingefihrt.
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Sicherung kann in den oben genannten zwei Schritten gepruft werden, ob sie unter das
Merkmal der besonderen Zugangssicherung fallt. Vorher werden noch die Auslegungs-
grenzen der Begriffe ,besondere” und ,Sicherung” untersucht.

Die Auslegung der ,besonderen Sicherung“ wird in der Literatur zumeist ohne Aner-
kennung einer eigenstandigen Bedeutung des Attributs ,besondere”, oder zumindest
ohne dessen Hervorhebung vorgenommen. Vorzugswurdig ist jedoch zu trennen zwi-
schen der Auslegung des Begriffs der Sicherung und dessen Attributes ,besondere*.

(a) Sicherung

Der Sicherungsbegriff umfal3t selbst schon die Minimalvoraussetzungen einer objekti-
ven Sicherungswirkung und eines subjektiven Sicherungszwecks. Eine Sicherung muf3,
um als solche gelten zu kdnnen, erstens eine objektive Hirde im Sinne einer erhdhten
Anstrengung des die Sicherung Uberwindenden darstellen. Zweitens muf3 der Sichernde
das Wissen und den Willen um das Erschweren des Zugangs zu den Daten aufweisen,
d.h. einen Zweck zur Sicherung verfolgt haben.

(b) ,besondere®

Hieraus ergibt sich, dal der Begriff ,besondere” dartiber hinaus im Sinne eines qualita-
tiven Plus gegeniber den allgemein in Frage kommenden Sicherungen auszulegen ist.
Da ,besondere” Attribut der Sicherung ist, bezieht sich dieser Begriff auch auf beide
Komponenten des Sicherungsbegriffs. Es mul3 daher in punkto Eignung der Sicherung,
sowie in Bezug auf den Sicherungszweck ein qualitatives Plus gegenlber der einfachen
Sicherung vorliegen. Dies ist bei Auslegung der objektiven wie subjektiven Kompo-
nente zu beachten. Die ,besondere” Zugangssicherung kann folglich weder die objektiv
denkbare Mindesthiirde sein, noch den denkbar geringsten Datensicherungszweck ver-
folgen im Sinne eines géanzlich untergeordneten Sicherungsziels. Dies bildet die Unter-
grenze moglicher Auslegung der besonderen Zugangssicherung.

Zunachst werden die AuBerungen in der Literatur Gber die objektiven Anforderungen
(die Eignung) dargestellt, die an eine besondere Zugangssicherung zu stellen sind,.
Dann wird dazu Stellung genommen.

75



(a) Stimmen aus der Literatur

Granderatlf®° und Mohrenschlage?* verweisen auf die §§ 243 Abs. 1 Nr. 2, 202 Abs.
2. Auch in diesen Vorschriften wirden, abgestuft nach dem jeweils geschitzten Rechts-
gut, keine hohen Anforderungen an die besondere Sicherung gestelit.

Trondl€® schreibt, der Tater miisse nur erkennen kénnen, daR eine besondere Siche-
rung Sicherungsfunktion habe. Vollstdndigen Schutz setze § 202a, der den Verfligungs-
berechtigten nicht auf Kosten treiben wolle, nicht voraus. So weist er insbesondere dar-
auf hin, dal3 der erhdhte Sicherungsgrad des § 9 BDSG nicht erfillt werden misse.

Lenckner/Winkelbaué® meinen zu den qualitativen Anforderungen an die Sicherung
Folgendes: Es gelte nichts anderes als bei § 202 Abs. 2 und 8§ 243 Abs. 2 Nr. 2. Die Si-
cherung dirfe einerseits nicht lediglich so ausgestaltet sein, dal3 ihre Durchbrechung
ohne weiteres mdglich sei, andererseits brauche der Schutz nicht vollstandig zu sein.
(unter Berufung auf einschlagige Kommentierungen zu 8 243) Im Einzelfall sei zu ent-
scheiden, ob die jeweilige Sicherung entsprechend der ratio legis geeignet sei, einerseits
das besondere ,Geheimhaltungsinteresse” des Berechtigten an den Daten zu dokumen-
tieren und andererseits flr den Tater eine eindeutige Grenze zum kriminellen Verhalten
zu ziehen.

Hilgendorf®* will fiir den Grad der Sicherung ausreichen lassen, daR eine Sicherung
den Geheimhaltungswillen des Berechtigten unmi3verstandlich deutlich macht, auch
wenn sie von einem versierten Hacker ohne gréRere Anstrengung ,geknackt® werden
konne. Es sei zu bedenken, dal3 mit hinreichender Geduld und dem nétigen technischen
Verstandnis praktisch alle Zugangssperren tberwunden werden kénnten. Insbesondere
lieRen sich PalRwoérter erraten oder mit entsprechenden Programmierkenntnissen umge-
hen. Dagegen sei das Vorliegen einer Zugangssperre zu verneinen, wenn eine Sicherung
bereits von einem Laien ohne besondere Mihe tberwunden werden kdnne.

Jahnké®® ist der Ansicht, daR der angestrebte Schutz nicht absolut sein kénne; unzurei-
chend seien aber Vorkehrungen, die bereits jeder interessierte Laie zu tUberwinden ver-

20 Granderath 2. WiKG, DB 1986 Beilage Nr. 18, S. 1.

21 Mohrenschlagerwistra 1986, 128 (140); mit diesem audhR Der strafrechtliche Schutz von
Computerprogrammen, in: Lehmann (Hrsg.), Rechtsschutz und Verwertung von Computerpro-
grammen, S. 481 Rn. 22; Lackner/Kiikhl, § 202a Rn. 4Veber WM 1986, 1133 (1135).

282 Trondle/Fischeffrondle § 202a Rn. 7a.

283 Lenckner/WinkelbaueCR 1986, 483 (485).
284 Hilgendorf JuS 1996, 702.

285 | K-Jahnke § 202a Rn. 15.
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moge. Da mit Tatern zu rechnen sei, welche eingehende Kenntnisse und Erfahrungen
auf dem Gebiet der Datenverarbeitung hatten, misse die Sicherung auf sie abgestellt
und nach der Erfahrung ihnen gegentiber wirksam sein.

Leichf® schlieRt sich zunachst bei der objektiven Komponeritenck-
ner/Winkelbauef’ an. Er weist darauf hin, daR der MaRstab fiir den Sicherungsgrad der
zu den 88 243, 202 anerkannten Schutzvorrichtungen die erhithteelie Energie des

Taters sei, die er zu deren Uberwindung einsetzen misse. Als Beispiel fiihrt er einen
Briefumschlag an, der auch ein gewisses Geheimhaltungsinteresse dokumentiere, aber
fir 8 243 dennoch nicht ausreiche. Somit habe sich der Sicherungsgrad der MalRnahme
an der vom Tater einzusetzenden erhéhten kriminellen Energie auszurichten. Er folgert
daraus fur den Sicherungsgrad, dald es dem Tater nicht ermdglicht werden diirfe, die
Sicherung ohne weiteres zu durchbrechen. Daraufhin erhéht er jedoch den von ihm zu-
nachst geforderten Sicherungsgrad um ein weiteres: Es sei erfahrungsgemaf von EDV-
Insidern auszugehen, so daf3 die Sicherung so gestaltet sein misse, dal3 sie auch diesem
Taterkreis gegeniiber zunéchst ein Hindernis bet€ite.

Jesseff? tibernimmt, ohne sich explizit darauf zu berufen, die Auslegung der besonde-
ren Sicherung vorienckner/Winkelbauemn Hinblick darauf, da3 das Merkmal der
besonderen Sicherung Ausdruck eines viktimodogmatischen Ansatzes sei. Dies besagt,
dal3 hier Strafrechtsschutz nur demjenigen zuteil werde, der mit seinen Rechtsgitern
nicht véllig sorglos verfah® Er geht von einer Sorgfaltsfunktion des Merkmals aus,

die es erlaube, den Sicherungsgrad exakter zu fassen, als es die Anséatze der anderen
Autoren vermogen. Mal3gebend sei, daf3 ein AuRenstehender dem Rechtsgutstrager be-
statige, sorgfaltig gehandelt zu haben. Die von ihm getroffenen Maflinahmen mif3ten
nicht dem neuesten Stand der Technik entsprechen. Sie muf3ten vielmehr nach objekti-
ven und fur alle gleichermal3en geltenden Mal3staben ausgesucht, installiert und betrie-
ben werden. Es seien alle wahrscheinlichen Vorgehensweisen des Taters zu bertcksich-
tigen.

286 |eicht iur 1987, 45 (46).
287 Lenckner/WinkelbaueCR 1986, 483 (485).
288 |eicht iur 1987, 45 (49).
29 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 119 ff.

290 | enckner/WinkelbauelCR 1986 483 (486)5chonke/Schréder-Lenckn& 202a Rn. 1 unter Hin-
weis auf Hillenkamp, Vorsatztat und Opferverhalten, S. 77 ff.. Auchdieht iur 1987, 45 klingt
dies an, wenn er schreibt, daf3 nur der sorgsam Handelnde Strafrechtsschutz erhalte.
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Die untenstehende Abbildung will den verschiedenen Sicherungsgrad (bzw. verschiede-
ne Auslegung der objektiven Eignung als besondere Sicherung), der Literaturmeinun-
gen verdeutlichen.

Abbildung:
Laie| IVerS|erter DV-Anwender EDV-Experte l
|
Mohrenschlager Hilgendorf Leicht
Granderath Lenck- Jessen
ner/Winkelbauer

Trondle

Jahnke

* Sicherungsgrad

(b) Stellungnahme

Wie oben dargestellt, gibt es in der Literatur durchaus verschiedene Auslegungen zu
dem in 8§ 202a zu fordernden Sicherungsgrad einer Vorrichtung gegenstandlicher oder
softwaretechnischer Art. Die ersten AuRerungen zu diesem Problem gleich nach In-
krafttreten des 2. WIKG berufen sich auf den Verweis des Gesetzgebers zu 88 243
Abs.1 Nr. 2, § 202 Abs. 2 zur Auslegung der ,besonderen SicheftinBbch dann

wird mehr und mehr eine bestimmte EDV-Fachkunde des Taters gefdfdissen

dreht die Medaille um und fordert stattdessen ,Sorgfalt* des AnlagenbetréibBie.
Forderung nach einer bestimmten Fachkunde beim Téater stellt jedoch nichts anderes
dar, als die Erstreckung des Strafrechtsschutzes lediglich auf den, der solchen fachkun-
digen Tatern ein objektives Hindernis entgegenstellt. Fordert man, dal3 die Sicherung
dem fachkundigen Téater das Leben schwer macht, so stellt dies gerade eine Forderung
nach Sorgfalt bei Betreiben einer DV-Anlage und der Datensicherung dar. Ein griffige-
res und exakteres Kriterium ist mit der ,Sorgfaltsfunktion* des Merkmals folglich nicht
gefunden worden.

Einziger Anhaltspunkt fir den Willen des Gesetzgebers ist der Verweis auf die 8§ 243
Abs. 1 Nr. 2 und § 202 Abs.? Hieraus kann zunachst fiir die méglichen physischen

21 Granderath 2. WiKG, DB 1986 Beilage Nr. 18, S. Mohrenschlagerwistra 1986, 128 (140).
292 Leicht iur 1987, 45 (46).
293 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 120.

2% BT-Drs. 10/5058, S. 28.
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Sicherungen die Auslegung der Literatur und Rechtsprechung direkt Gbernommen wer-
den, da sich fur § 202a bezuglich des Angriffsobjekts ,Daten* nichts anderes ergibt.
Diese sind auf korperlichen Tragern gespeichert, welche selbst Angriffsobjekte zumin-
dest auch des § 243 Abs. 1 Nr. 2 sein kénnen. Jedoch ist die Beschrankung auf Behalt-
nisse und sonstige Schutzvorrichtungen, wie Schlésser, fir 8 202a zu eng. Es kann fur
den Sinn und Zweck des 8 202a keinen Unterschied machen, ob die datenspeichernde
Computeranlage durch einen abgeschlossenen, fir Menschen begehbaren Raum gesi-
chert ist oder durch ein Behaltnis. In beiden Fallen liegt eine Sicherung des Tatobjekts
.Daten“ vor. Dies steht auch nicht dem Verweis des Gesetzgebers entgegen, da bei
Weglassen der Nr. 1 in Abs. 1 abgeschlossene Raume unproblematisch unter die Nr. 2
als Schutzvorrichtung fallen wiirdétr. Es kann daher unterstellt werden, daR der Ge-
setzgeber dies so ausgelegt wissen wollte, oder er den Verweis auf § 243 Abs. 1 Nr. 1
unbewul3t unterlassen hat.

Problematisch sind daher allein die sog. logischen Sperren, d.h. direkt dem System an-
haftende Sicherungen softwaremaf3iger Art. Auf diese ist der Verweis direkt nicht an-
wendbar. Angriffsobjekte in 8 243 und § 202 sind Sachen, die nur durch andere Sachen
vor Wegnahme oder Kenntnisnahme geschitzt werden kdnnen. Daten sind jedoch
nichtkorperlicher Art. Es ist nun zu prifen, ob der Verweis des Gesetzgebers nicht auch
fur die Sicherungen nichtkérperlicher Art fruchtbar gemacht werden kann.

Den Ansatz, den Sicherungsgrad des 8§ 243 Abs. 1 Nr. 2 bei den Sperren nichtkdrperli-
cher Art im Rahmen des § 202a anzulegen, verfolgen alg3seff® im Prinzip alle
Autoren, die diesen Problemkreis behandelt haben, entweder ausdrticklich oder es klingt
zumindest in der Argumentation an. Dies ist folgerichtig, da sich aus dem Verweis auch
nichts anderes ergeben kann. Auch dem Gesetzgeber war klar, da’ der Verweis bei den
logischen Sperren, da diese nichtkdrperlicher Art sind, sich nur auf den Sicherungsgrad
im Allgemeinen beziehen kann. Im Folgenden ist der erforderliche Sicherungsgrad der
88 243 Abs. 1 Nr. 2, 202 Abs. 2 herauszuarbeiten.

(i) Scherungsgrad des § 243 Abs. 1 Nr. 2

Der gesetzgeberische Grund fir dieses regelmallig die Strafscharfung auslésende Bei-
spiel des § 243 Abs. 1 Nr. 2 liegt darin, daf3 der Tater ein erhdhtes Mald von Rick-
sichtslosigkeit zeigt, weil er sich Uber eine besondere Sicherung hinwegsetzt, mit wel-

2% |n diese Richtung auch Tréndle/Fisciebndle § 243 Rn. 23 unter Hinweis auf Bay JZ 73, 324.

296 JessenzZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 108.
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cher der Eigentimer zu erkennen gibt, dal3 er auf die Erhaltung gerade dieser Sache
Wert legt®®’

Unter einer Schutzvorrichtung als einer besonderen Sicherung gegen Wegnahme i.S.d. 8§
243 ist eine von Menschen geschaffene Einrichtung oder Vorkehrung zu verstehen, die
—zumindest auch — dazu bestimmt und geeignet ist, die Wegnahme der konkreten Sache,
d.h. die Gewahrsamserlangurerheblich zu erschwereff® Hier kommt zum Aus-

druck, dal3 das Attribut ,besondere” bei § 243 einen erhdhten Sicherungsgrad bedingt.
Um als blo3e Sicherung gelten zu kdnnen, mul3 eine irgendwie geartete, sowie gegen-
tber irgendwem wirksame sichernde Wirkung gegeben sein.bés@ndereSicherung
erfordert dagegen mefit’ Die Sicherung muRR gewisse Qualitatsanforderungen erfiillen.

So verlangtDélling, dal? dieVorrichtung jedenfalls in der Gberwiegenden Zahl der nach
Lebenserfahrung zu erwartenden Vorgehensweisen bei der Ausfihrung des Diebstahls
ein Hindernis gegen die Vollendung der Wegnahme dar&telit.

Sicherungen, die nach erfolgter Wegnahme der Wiedererlangung der mit ihr versehenen
Sache dienen, wie z.B. ein elektromagnetisches Sicherungsetikett an einem Kleidungs-
stiick, welches sich in einem Kaufladen befindet, stellen keine besondere Sicherungen
gegen Wegnahme d3t: Die Sicherung muR die Gewahrsamserlangung erheblich er-
schweren, was das elektromagnetische Sicherungsetikett zumindest bei kleineren,
leichteren Gegenstanden nicht tut. Es kann damit allgemein von dem Erfordernis einer
auch objektiv praventiven Sicherungswirkung gesprochen wéfgen.

Die Anforderungen an den Sicherungsgrad kénnen wie folgt zusammengefal3t werden:

- Strafgrund und damit auch allgemeiner Anknipfungspunkt fiir die Auslegung ist das
erhohte Mal3 an Rucksichtslosigkeit des Taters.

- Die Sicherung muf} ein erhebliches Hindernis fur den Tater darstellen in der Art, dal}
sie bei der Uberwiegenden Zahl der nach Lebenserfahrung zu erwartenden Vorge-
hensweisen ein Hindernis darstellt.

297 | K-RuR § 243 Rn. 18; BGH NJW 1974, 567; OLG Hamm NJW 1978, 769.

2% Kiiper, Definitionen, S. 227; Lackner/K(ilidéinl, § 243 Rn. 15Rengier BT 1, § 3 Rn. 140itto,
Grundkurs Strafrecht, 8§ 41 Rn. 17.

299 AA. Wessels/HillenkampBT 2, Rn. 226, die lediglich fordern, daR die Wegnahme durch die
Vorrichtung wenigstens erschwert wird.

300 pélling, JuS 1986, 691 (692).

301 OLG Stuttgart NStZ 1985, 76 mit Anmerkung Seier JA 1985, 387RLR-§ 243 Rn. 19.

302 vgl. JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 120.
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- Die Sicherung mul3 praventiven Charakters sein, d.h. sie mufd objektiv vor dem Er-
langen des Tatobjekts schitzen.

(ii) Ubertragung des Sicherungsgrads auf § 202a

Einige Autoren knupfen fur die Auslegung der besonderen Sicherung des Zugangs von
Daten an eine erhohte kriminelle Energie des Tater$dfine Sicherung ist danach
gegeben, wenn der Tater eine erhdhte kriminelle Energie aufwenden muf3, um diese zu
tberwinden. Diese Ankniipfung entspringt offensichtlich der Anlehnung an den Straf-
grund des § 243 Abs. 1 Nr. 2. Dies kann jedoch fur 8 202a nicht zutreffen. Ein erhéhtes
Mal3 setzt immer einen Grundzustand voraus, zu dem sich dieses in Relation setzen
kann. § 202a ist jedoch nicht Strafzumessungsnorm oder Qualifikation, sondern einzige
Strafnorm gegen das Ausspahen von Daten. Die Auslegung dieses Tatbestandes be-
stimmt somit die Grenze von nichtkriminellem zu kriminellem Verhalten. Ein Kriterium
der erhdhten kriminellen Energie ist daher untauglich, da kein Bezugsgegenstand vor-
handen ist.

Dies macht den Verweis des Gesetzgebers jedoch nicht untauglich. Der Sicherungsgrad
ist fur sich allein genommen ein feststellbarer Umstand. Es ist daher nicht notwendig,
auf den Strafgrund der erhdhten kriminellen Energie zur Bestimmung des Sicherungs-
grades abzustellen. So kann, auf die Gegebenheiten des § 202a Ubertragen, der anzule-
gende Sicherungsgrad wie folgt beschrieben werden:

Auch die nichtkdrperliche Sicherung muf3 ein erhebliches Hindernis fir den Tater dar-
stellen in der Art, dal3 sie bei der Uberwiegenden Zahl der nach Lebenserfahrung zu er-
wartenden Vorgehensweisen ein Hindernis darstellt. Die Sicherung muf3 praventive
Wirkung haben. Ein erhebliches Hindernis stellt die nichtkdrperliche Sicherung dann
dar, wenn die Uberwindung der Sicherung nicht ohne weiteres gelingen kann. Der Ein-
dringende mul3 daher entweder ein erhdhtes Mal3 an Zeit aufbringen, oder erst durch
Einsatz von speziellen Fachkenntnissen oder Uber Umwegen, wie beispielsweise das
Uberlisten von PaRwortgeheimnistragern, die Sicherung tberwinden kénnen.

Es wird teilweise geschrieben, daR vollstandiger Schutz nicht zu fordeffl Bes ist

grs. richtig, da auch bei 8§ 243 ein solcher nicht gefordert wird. Der Hinweis auf den

vollstandigen Schutz hilft jedoch nicht weiter, da logischerweise bei Sicherungen, die
vollstandigen Schutz bieten, Delikte nach § 202a nicht begangen werden kénnten.

303 7.B.Leicht iur 1987, 45 (47)tenckner/WinkelbaueCR 1986, 483 (488).
304 50 z.B: Trondle/Fischefdndle § 202a Rn.7a unidenckner/WinkelbaueCR 1986, 483 (487).
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Richtig an diesen AuRRerungen ist jedoch, daR,Hilgendorf schon bemerkte, mit hin-
reichender Geduld und dem noétigen technischen Verstandnis praktisch alle Zugangs-
sperren Uberwunden werden kénnten. Insbesondere lieRen sich Pal3worter erraten oder
mit entsprechenden Programmierkenntnissen umg&hést. nun fir den Meisterdieb

das Turschlol3 eines Autos oder einer Truhe problemlos zu 6ffnen, jedoch fir den Gele-
genheitsdieb ein echtes Hindernis, so wirde niemand im Rahmen des § 243 auf die Idee
kommen, § 243 deshalb zu verneinen, weil das Schlof3 kein wirklich wirksames Hinder-
nis war. Diese Uberlegungen konnen auf § 202a tbertragen werden.

Der Computerexperte kann nicht Mal3stab fur die Sicherung sein. Wichtigster Ansatz-
punkt ist daher die Dokumentation des Geheimhaltungswillens. Ist der Wille zur Ge-
heimhaltung klar erkennbar, so kann objektiv von einer besonderen Sicherung gespro-
chen werden. Der Geheimhaltungswille ist ausreichend dokumentiert, wenn es fir den
Computerlaien nicht ohne weiteres moglich, die Sicherung zu tberwitfdeier ist

dann fur jeden moglichen Tater, fir den ,Meisterdatendieb” wie auch fir den ,Gele-
genheitsdatendieb”, der Wille zur Geheimhaltung unmif3verstandlich erkennbar.

In Bezug auf die subjektive Komponente werden ebenfalls verschiedene Ansichten ver-
treten. Die in diesem Zusammenhang mdglichen Ansichten koénnen wie folgt klimak-
tisch aufgegliedert werden.

1. Sicherungszweck kann auch untergeordnetes Nebenziel sein.

2. Sicherungszweck ist zumindest gleichrangiges Ziel eines Motivbiindels.
3. Sicherungszweck muf3 dominierend innerhalb eines Motivbindels sein.
4

. Sicherungszweck ist einziges Motiv.

(a) Die Ansichten in der Literatur

Lenckner/Winkelbaudt’ sind der Ansicht, daR Sicherungen, die ausschlieRlich andere

Zwecke verfolgen, sie nennen als Beispiel Feuerschutz, nicht genidgen. Deshalb stelle
auch die unterirdische Verlegung von Datenfernleitungen keine Zugangssicherung dar,
weil diese Verlegeweise nur der storungsfreien Leitungsfihrung diene. Ebensowenig

305 Hilgendorf JuS 1996, 702.
306 50 aucHilgendorf, JuS 1996, 702.
307 Lenckner/WinkelbaueCR 1986, 483 (487).
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reiche es aus, dal3 sich die Sicherung lediglich als Nebenwirkung eines komplizierten
Betriebssystems darstelle.

NachJahnké® muR die besondere Sicherung den Zweck haben, den Zugang zu verhin-
dern. Anderen Zwecken dienende MalRnahmen, welche nur nebenbei auch den Zugang
erschweren, wie feuersichere Turen ohne besonderes SchlieRsystem, reichten daher
nicht aus.

Wenn der Schutz der jeweiligen Daten bloRer Nebeneffekt ist, muHiigemdorf®®

eine besondere Zugangssicherung verneint werden. Als Fallbeispiel fuhrt er einen
Schuljungen an, der durch ein unzureichend verriegeltes Fenster in die Schule eindringt
und sich ein Unterrichtsprogramm vom offen im Klassenzimmer stehenden Schulrech-
ner kopiert. Hier sei nicht der Rechner, sondern die Schule verschlossen gewesen. Es
sollten also nicht speziell die Daten geschitzt werden, die sich der Schuljunge ver-
schafft hat, sondern das gesamte Gebaude sollite gegen unbefugten Zutritt gesichert
werden. Diese allgemeine Zutrittssicherung reiche fur 8§ 202a nicht aus.

Diese AuRerungen lassen sich allesamt der 1. Kategorie zuordnen: Der Sicherungs-
zweck muf3 zumindest untergeordnetes Nebenziel sein.

Jesseft? sieht eine besondere Sicherung auf der subjektiven Seite dann gegeben, wenn
der Berechtigte eine Vorkehrung mit der Zielrichtung installiert, zumindest gleichrangig
neben anderen Zielen auch den Schutz von Informationen von einem Verschaffen zu
gewahrleisten. Dies erschliel3t er zum einen aus der historischen Auslegung. Hier lehnt
er sich stark an die AuBerungen \®iebef'! an. Daneben und das ist sein Hauptargu-
ment wirde eine Abgrenzung zwischen bloiem Nebeneffekt und nachrangigem Schutz-
zweck zu erheblichen Abgrenzungsschwierigkeiten fihren, die letztlich die Gefahr des
Zufalls in sich berge. Die Abgrenzung des nachrangigen Schutzzwecks vom gleichran-
gigen Schutzzweck ist nach Ansicht vdesserschon praktikabler, da leichter méglich

und weniger vom Zufall gepragt. Diese Ansicht la3t sich der zweiten Kategorie zuord-
nen.

Leichf? ist bei der Beurteilung des Sicherungszwecks sehr restriktiv. Er fihrt an, daR
zum Schutz von Daten die vielfaltigsten Sicherungsmaflinahmen entwickelt worden sei-

308 LK-Jahnke § 202a Rn. 5.

309 Hilgendorf JuS 1996, 702 (703).

310 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 115, 120.
31 Sieber BT-Anhérung vom 6.6.1984, Anlagen, S. 267.

312 Leicht iur 1987, 45 (47).
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en. Wenn nun jede Mal3nhahme ausreichend sei, die dem Schutz vor unberechtigten Zu-
gang diene, bzw. das formale Geheimhaltungsinteresse erkennen liel3e, so sei fraglich,
wie weit der geschitzte Bereich ausgedehnt werden kdnne, woméglich sogar bis zum
Pfortner am Eingangstor eines grof3en Unternehmens. Als Eingrenzungskriterium dieser
aus seiner Sicht zu weit gehenden Auslegung, fuhrt er an, dal3 es zu Kollisionen mit
Schutzbereichen anderer Normen kommen kénne. Folglich will er allein auf den priméa-
ren Schutzzweck der jeweiligen Sicherung abstéfién.

Dies féllt in die 3. Kategorie: Datensicherung als primarer Sicherungszweck. Die 4.
Kategorie findet keine Anhanger.

(b) Stellungnahme

Auch hier ist der Verweis des Gesetzgebers fur die Auslegung mal3geblich. Bei der
subjektiven Komponente gibt es kein Problem im Rahmen der Sicherungen nichtkor-
perlicher Art. Die Zweckrichtung wird nur vom Verstand gebildet. Sie ist damit unab-
hangig davon bestimmbar, ob eine kérperliche oder nichtkérperliche Einrichtung zu
prufen ist. Dies darf jedoch nicht mit einer rein subjektiven, auf den konkreten Ein-
richter einer Sicherung abstellenden Sichtweise verwechselt werden. Maf3geblich ist
eine Betrachtung der jeweiligen MaRnahme im Sinne eines objektivierten Sicherungs-
zwecks. Zu fragen ist daher, ob die zu prifende Sicherung auch die Sicherung von Da-
ten bezweckt. Dies ist aus der Sicht eines objektiven Beobachters zu bestimmen. So ist
malfdgeblich, ob die jeweilige Vorrichtung nach den auReren Umstanden der Datensiche-
rung dient.

Auch bei 8§ 243 Abs. 1 Nr. 2 und § 202 Abs. 2 wird, mit unterschiedlichen Ergebnissen

im Einzelfall, lediglich gefordert, daf? die sichernde Wirkung nicht bloRer Nebeneffekt

ist. Worin bei einer Zweckbiindelung der Hauptzweck liegt, ist gleichgultig, sofern dem
Sicherungszweck zumindest eine nicht unerhebliche Rolle zukdthrBb stellt ein
abgeschlossenes Behaéltnis, in dem sich ein PC befindet, eine besondere Zugangssiche-
rung dar. Daf3 hier der Hauptzweck die Datensicherung darstellt, kann nicht ohne weite-
res behauptet werden. Es kann vielmehr davon ausgegangen werden, daf’ die Sache PC
als solche ebenso oder sogar eher vor Diebstahl als vor Datenausspéhung geschutzt
werden sollte. Die geradezu ,klassische* Sicherung Behaltnis nicht als besondere Zu-

313 Schmitz JA 1995, 478 (482) ist ebenfalls der Ansicht, daR Vorrichtungen, die nicht in erster Linie
den unberechtigten Zugang verhindern sollen, keine Zugangssicherungen seien. Eine Begriindung
dafir fuhrt er jedoch nicht an.

314 schénke/SchrodeEser § 243 Rn. 24; LKRufR § 243 Rn. 19; vgl. Hamm, NJW 78, 769.
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gangssicherung zu qualifizieren, wegen der Schwierigkeit einen Hauptzweck auszuma-
chen, engt den Tatbestand zu weit ein und erscheint abwegig.

Ob man mit den Vertretern der ersten Kategorie schon einen auch untergeordneten Ne-
benzweck bejaht, oder nur gleichrangige Ziele fiir ausreichend efathisetim Rah-

men der oben dargestellten, von der Einrichtung ausgehenden, objektivierten Ermittlung

des Sicherungszwecks schwierig. Wie soll es moglich sein, bei einem abgeschlossenen
Computerraum oder einem Behdltnis oder selbst einer PalRwortsicherung den objekti-

vierten Sicherungszweck derart scharf abzugrenzen? Der Computerraum schitzt eben
auch vor dem Eindringen in den Raum selbst und vor Diebstahl; das Behaltnis schitzt,

wie oben schon angemerkt, zumindest auch die Hardware vor Diebstahl; das Pal3wort
soll auch vor der Datenveranderung oder Datenléschung schitzen. Sind diese Zweck-
richtungen innerhalb des Zweckbiindels nun gleichrangig oder untergeordnet? Diese

Frage kann nicht beantwortet werden, da jede der vorhandenen Sicherungsmdglichkei-
ten zum Hauptzweck erkoren werden kann, ein objektivierter Hauptzweck ist dagegen

nicht per se erkennbar. Folglich ist es der richtige Ansatz, ein besondere Zugangssiche-
rung zu bejahen, wenn ein Datensicherungszweck aus der zu prifenden Mal3nahme er-
kennbar ist und damit die datensichernde Wirkung nicht blof3 ganzlich untergeordneter

Nebeneffekt ist.

Die AnsichtLeichts®® die auf einen primaren Sicherungszweck abstellt, ist verfehlt.
Dal3 es bei MalRnahmen, die lediglich dem Schutz vor unberechtigtem Zugang dienen,
zu Kollisionen mit Schutzbereichen anderer Normen kommen kann, ist unschadlich.
Dies wird schon durch das Gesetz selbst widerlegt. In 8§ 243 Abs. 1 Nr. 2 ist von einem
Behaltnis als Beispiel einer Schutzvorrichtung genannt. Das Behéltnis findet sich wie-
der in 8 202 Abs. 2. Beim ersten dient das Behaltnis dem Schutz einer Sache vor Dieb-
stahl; das Schutzinteresse ist das Eigentum und der Gewahrsam des Berechtigten. Beim
letzteren dient das Behdltnis dem Schutz vor Kenntnisnahme einer Information in einem
Brief. Hier ist das zugrunde gelegte Schutzinteresse und Rechtsgut das Briefgeheimnis.
Ein und dieselbe Malinahme kann daher bei Einschlie3en eines Briefes in ein Behaltnis
dem Eigentumsschutz und dem Schutz des Briefgeheimnisses dienen. Bei Wegnahme
und Kenntnisnahme des Inhalts dieses Briefs nach Offnen des Behéltnisses lagen § 202
Abs. 2 und § 243 Abs. 1 Nr. 2 vor. Eine Interessenkollision fihrt daher nicht dazu, dai3
die subjektive Komponente auf einen priméren Sicherungszweck reduziert werden
mufte.

315 soJessenzZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 115, 120.

316 Leicht iur 1987, 45 (47).
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Bei konsequentem Zugrundelegen dieser Ansicht wirde letztlich nur noch die Daten-

verschliisselung als Zugangssicherung mit primarem Datensicherungszweck Ubrigblei-
ben3'’ Bei allen korperlichen Sicherungen kann angenommen werden, daR sie sowohl
dem Schutz vor Wegnahme, als auch dem Schutz vor Datenverlust dienen. Bei den b-
rigen logischen Sicherungen ist der Schutz vor Datenverlust ebenso wichtig, wie der

Schutz vor dem Ausspahen der Daten.

Zusammenfassend kann gesagt werden, dalR der Datensicherungszweck flr einen objek-
tiven Beobachter aus den aufReren Umstdnden erkennbar sein mul3. Dieser kann auch
untergeordnet sein. Ein bloRR faktischer datensichernder Nebeneffekt ist nicht ausrei-
chend.

3. ,Unberechtigt*

a) Meinungsstreit

Zum Merkmal ,unberechtigter Zugang“ herrscht einen Meinungsstreit. Dieser soll im
Folgenden zur Erlauterung dieses Merkmals dargestellt werden. Anschlie3end wird da-
zu Stellung genommen. Der Begriff des Zugangs wurde oben schon geprift. § 202a
spricht jedoch von einem ,unberechtigten* Zugang. Die Bedeutung bzw. Nichtbedeu-
tung dieses Attributs ist streitig.

Trondl€®® ist der Ansicht, daR die Frage, ob der Zugang ,unberechtigt* ist, von der
Bestimmung des Verfiigungsberechtigten abhéangt. Da die Sicherungsmal3nahmen den
Lunberechtigen“Zugang ausschlieRen musse, greife 8§ 202a Abs. 1 nur, wenn die Daten
fir den Tater nicht bestimmt sinohd die Daten gegen unberechtigten Zugang gesichert
sind. In dieselbe Richtung argumentiert attilyendorf’®. Das Gesetz spreche nicht
davon, dal3 die Daten gegen jeden unberechtigten Zugang besonders gesichert sein muf3.
Erforderlich sei lediglich, da’3 tUberhaupt eine Zugangssicherung besteht, und daf3 sich
der Tater die Daten unter Uberwindung der Zugangssicherung verschafft.

317 S0 auchlessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 99.

318 Trondle/FischefFrondle § 202a Rn. 7a iVm Rn. 7.
319 Hilgendorf JuS 1996, 702 (704) unter Berufung auf Bilag(Stand 1995), § 202a Rn. 7.
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Jesseff’ der ebenfalls keine eigenstandige Bedeutung des Merkmals annimmt, schlagt
vor, das Merkmal ,unberechtigt* aus dem Gesetzestext zu streichen. Das Merkmal un-
terstreicht seiner Ansicht nach lediglich die von ihm geforderte Sorgfalt bei der Ein-
richtung der Sicherungen. Die mégliche Bedeutung des Merkmals ist danach aus seiner
Sicht schon im Sicherungsbegriff selbst enthalten.

Lenckne?®* schlieRt aus der Annahme, daR eine Zugangssicherung per se schon den
Zweck hat, Unbefugte auszuschlieRen, daf3 in dem Merkmal des ,unberechtigten* Zu-
gangs nur eine zusétzliche Einschrankung liegen kénne. Er sieht dieses Merkmal im
Zusammenhang mit dem zunachst genannten Merkmal, daf3 die Daten ,nicht fur ihn
(d.Verf.: den Tater) bestimmt sein dirfen. ,Berechtigt” sei der Zugang nur fir denjeni-
gen, fur den die Daten ,bestimmt* seien. Nun folgt der Umkehrschlu3, dal3 dann die
Sicherung gegen ,unberechtigten Zugang gegenuber all denjenigen bestehen misse,
fur welche die Daten nicht bestimmt seien. Eine Sicherung soll demnach nur tatbe-
standsmalig sein, wenn sie jeden abhalt, der nicht autorisiert ist. Fir das sog. ,closed-
Shop“-System habe dies zur Folge, dal3 es nur dann eine besondere Sicherung gegen
unberechtigten Zugang darstelle, wenn die ohne weitere Sicherung abfragbaren Daten
fur alle ,closed-shop“-Zugangsberechtigten bestimmt seien; hatten dagegen noch andere
Betriebsangehdrige ohne weiteres Zutritt, so verldoren damit die Daten den Schutz des §
202a auch gegenuber Betriebsexterngamcknerstellt daraufhin selbst fest, dal3 eine
derartige Auslegung im praktischen Ergebnis darauf hinauslauft, daf3 der Berechtigte,
um den Schutz des § 202a zu erlangen, zu umfassenden Sicherungsmal3nahmen ge-
zwungen ist. Ob dies vom Gesetzgeber so beabsichtigt ist, sei allerdings eine andere
Frage.

JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB,Hi- 141.
gendorf JuS 1996, 702 (704) Fn. 18 befurwortet den Streichungsvorschlag.

321 schénke/Schroddrenckner § 202a Rn. 9tenckner/WinkelbaugiICR 1986, 483 (487). So auch
Meurer, Die Bekdmpfung der Computerkriminalitét in Deutschland, in: Festschrift fir Kitagawa
zum 60. Geburtstag, S. 978chulze-HeimingDer strafrechtliche Schutz der Computerdaten, S.
65.
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Jahnké?® hingegen sieht im Gegensatz Frdndl€*und Lencknet** keinen Zusam-
menhang des ,unberechtigten” Zugangs mit dem des ,Bestimmtseins” der Daten. Zu
einem gesicherten Computerzentrum mifdten Reinigungskolonnen, Wartungs- und Re-
paraturdienste, Aufsichts- und Kontrollpersonal Zutritt haben, ohne dal3 damit die ge-
speicherten Daten fir diesen Kreis bestimmt waren. Mit diesem Merkmal sei vielmehr
klargestellt, dal3 das Sicherungssystem gedanklich lickenlos sein misse. Es misse da-
her nicht blo3 Betriebsexterne, sondern auch unberechtigt eindringende Angestellte er-
fassen. Anderenfalls kbnnten diese mangels einer tatbestandsmafigen Halidhiakeg),

fordert explizit eine Uberwindung der Zugangssichertmagicht belangt werden.

b) Erlauterung am Beispiel des closed-shop-Systems

Der oben dargestellte Meinungsstreit wird unter Anfuhrung der in Unternehmen weit

verbreiteten sog. ,closed-shop“- Sicherung ausgetragen. Zur Erlauterung der folgenden
Ausfihrungen wird das closed-shop erklart und sodann die dabei méglichen Fallkon-
stellationen und die dabei auftretenden Personenkreise aufgezeigt.

Bei einer closed-shop-Sicherung werden EDV-Anlagen in raumlich abgetrennten Berei-
chen aufgestellt, zu denen dann grs. nur autorisierte Angestellte, fir die die betreffenden
Daten bestimmt sind i.S.d. § 202a, eine Zutrittsberechtigung haben. Diese Zutrittsbe-
schrankung wird durchgesetzt mit Schliisseln, maschinenlesbaren Ausweiskarten, Sy-
stemen, welche die Eingabe von Kennziffern bzw. PalR3wdrtern verlangen, computerma-
Biger Analyse zur ldentifizierung von Unterschriften oder der Analyse der Handgeome-
trie, des Fingerabdrucks, der Sprache (sog. biometrische Verfafften).

Problematisch sind die durchaus nicht nur ,akademischen* Konstellationen, dafl3 der
Kreis der Personen, fiir welche die Daten nicht bestimmt sind, und der, die vom Zugang
ausgeschlossen sind, auseinanderfallen. Hierzu ein B&pigh Unternehmen, wel-

ches uber ein closed-shop-System verflgt, untersagt den im Sicherheitsbereich mit den
Unternehmensdaten arbeitenden Angestellten nach der regularen Arbeitszeit mit den

322 LK-Jahnke § 202a Rn. 15.

323 Trondle/Fischeffrondle § 202a Rn. 7a.

324 schénke/Schroddrenckner § 202a Rn. 9.

325 |K-Jahnke § 202a Rn. 15iVm 7.

326 vgl. Leicht, iur 1987, 45 (48).

327 Angelehnt an Fall 9 inlilgendorf JuS 1996, 702 (703).
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Daten zu arbeiten. Zur Sicherung andert einer dieser Mitarbeiter (P) jeden Abend den
Code der SchlieRBanlage an der Tur zum gesicherten EDV-Bereich. Fur diesen gilt das
oben genannte Verbot ebenso. Hier hat P auch auf3erhalb der Arbeitszeit faktische Zu-
trittsmaglichkeit, ohne daf3 die Daten fur ihn bestimmt waren.

Der Beispielsfall kann nun noch erweitert werden: Zur Reinigung der closed-shop-
Raume hat einmal pro Woche das Reinigungspersonal des Unternehmens Zutritt zum
gesicherten Bereich. Hier darf das Reinigungspersonal dann die Raume betreten, hat
damit berechtigten Zugang zu den Raumen, Daten sind dennoch nicht fir sie bestimmt.

Es kann daher abstrakt zwischen drei Fallkonstellationen unterschieden werden:

Fall 1: Nur Personen, fur die die Daten bestimmt sind haben faktische und berechtigte
(,datenbestimmte”) Moglichkeit an die EDV-Anlagen heranzukommen. (Beispiel:
EDV-Mitarbeiter mit Rund-um-die-Uhr-Berechtigung)

Fall 2: Personen, fur die die Daten bestimmt sind, und solche fur die die Daten nicht
bestimmt sind, haben Zugangsberechtigung zu den Raumlichkeiten und faktische Zu-
griffsmoglichkeit auf die Daten (Beispiel: EDV-Mitarbeiter mit Rund-um-die-Uhr-
Berechtigung + Reinigungs-und Hardwarewartungspersonal), weitere Personen haben
keine faktische Zugangsmaoglichkeit

Fall 3: Personen, fur die die Daten bestimmt sind, solche die ohne Datenbestimmung
berechtigt sind, die Raumlichkeiten zu betreten, und solche, die nicht einmal die Raume
betreten durfen, haben faktisch Zugriffsméglichkeit auf die Daten (EDV-Mitarbeiter mit
Rund-um-die-Uhr-Berechtigung + Reinigungs- oderHardwarewartungspersonal + son-
stige Mitarbeite mit Ersatzschliissel ohne jegliche Berechtigung)

Nach der ,UmkehrschluR-Theori&® Lencknerswire Fall 1 die einzige Konstellation

beim Closed-shop-System, bei der eine besondere Sicherung gegen unberechtigten Zu-
gang vorlage. Die Sicherung besteht gegen alle, fir die die Daten nicht bestimmt sind.
Bei Fall 2 und 3 ist der Kreis derer, die die Mdglichkeit zum Zugriff auf die Daten ha-
ben, grol3er als der Kreis derjenigen, fur die die Daten nicht bestimmt sind.

328 gchonke/Schroddrenckner § 202a Rn. 9t enckner/WinkelbaugiCR 1986, 483 (487)Yleurer,
Die Bekampfung der Computerkriminalitéat in Deutschland, in: Festschrift fir Kitagawa zum 60.
Geburtstag, S. 97&chulze-HeimingDer strafrechtliche Schutz der Computerdaten, S. 65.
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Im Rahmen der ,Theorie von der gedanklichen Liickenlosigk@itfird das Merkmal
Lunberechtigt* ohne Bezugnahme zur Datenbestimmung ausgelegt. ,Berechtigt” ist der
Zugang als die Mdglichkeit zum Zugriff auf Daten dann, wenn die Daten fur jemanden
bestimmt sind oder der Verfugungsberechtigte willentlich faktische Zugriffsméglichkeit
zu den Daten gibt. Der Verflugungsberechtigte mul3 danach alle, die nicht ,berechtigt”
sind, mit Hilfe der Sicherung von den Daten wirksam fernhalten. Ist ,gedanklich lik-
kenlos" so zu verstehen, so wirde die Konstellation des Fall 3 das Merkmal ,unberech-
tigt“ i.S.d. § 202a Abs. 1 nicht erfillen.

Aus der AuRerungahnkes daR bei einer nicht gedanklich liickenlosen Sicherung im
Falle des Eindringens unberechtigter Angestellter, diese mangels einer tatbestandsmafi-
gen Handlung nicht belangt werden konrAt&nspricht jedoch eher eine konkrete
Sichtweise. Gedanklich lickenlos hiel3e in diesem Fall lediglich, dal3 der Betriebsinha-
ber darauf zu achten hat, auch nicht zugangsberechtigte Angestelite wirksam auszu-
schlieBen, damit diese sich bei Zuwiderhandlung auch strafbar machen wirden. Falls
dies so gemeint ist, ergeben sich gegentber der Ansicht, die ,unberechtigt* mit der Da-
tenbestimmung gleichsetzt, keine anderen Ergebnisse, da auch diese auf die Uberwin-
dung der Sicherung im konkreten Fall abstellt.

Bei der ,Gleichsetzungs-Theorig* wiirde auch die Konstellation des Fall 3 eine be-
sondere Sicherung gegen unberechtigten Zugang darstellen, falls ein Betriebsexterner
die Sicherungsmaflinahmen zu tUberwinden trachtet. Fur alle Betriebsinternen, die unbe-
rechtigterweise faktischen Zugang zu den Daten haben, liegt jedoch eine Sicherung
i.S.d. § 202a nicht vor.

c) Stellungnahme

LencknersAnsicht wirde dazu fihren, dal3 der Verflgungsberechtigte zu umfassenden
SicherungsmalRnahmen gezwungen sein wirde, um in den Schutz des 8§ 202a zu gelan-
gen®*? Diese MaRnahmen wiirden fiir den GroRteil der Betriebsinhaber an die Grenze
des Machbaren und Finanziellen gehen. Um dennoch in den Schutz zu gelangen, mif3te
der verfligungsberechtigte Arbeitgeber allen, die auch nach der Arbeitszeit faktische
Zugriffsmoglichkeit zu den Daten haben, auch die rechtliche Zugriffsbefugnis einrau-

329 |K-Jahnke § 202a Rn. 15.

330 | K-Jahnke § 202a Rn. 15.

1 Trondle/FischefFrondle § 202a Rn. 7a iVm Rn. Rilgendorf, JuS 1996, 702 (704).
332 Dieses Ergebnis raumt Schénke/Schrddarekney § 202a Rn. 9 selbst ein.
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men, damit eine Zugangssicherung i.S.d. 8§ 202a Abs. 1 vorliegt. Dies ist paradox. Der
Betriebsinhaber miufte Befugnisse erteilen, die er logischerweise sonst nicht geben
wurde. Ein Betriebsinhaber mdchte im Allgemeinen nicht, daf3 viele Personen auch des
Nachts ohne Kontrolle an seine Daten herankommen kdnnen. Hatten diese Mitarbeiter
dann auch noch die Befugnis dazu, so wéare ein arbeitsrechtliches oder schadenersatz-
rechtliches Vorgehen dagegen ausgeschlossen oder zumindest erheblich eingeschrankt.
Er muRte sich folglich eines Teils des zivilrechtlichen Schutzes begeben, um den straf-
rechtlichen auch gegeniber Betriebsexternen zu erhalten. Es kann nicht angenommen
werden, dal3 ein Betriebsinhaber sich dieses Dilemmas Uberhaupt bewul3t ist, so daf3 er
sich gar keine Gedanken dariber macht, die Sicherungsmalinahmen auszuweiten, oder
sich fur den einen oder anderen Schutz zu entscheiden. Damit lage sehr héaufig keine
Sicherung im Sinne des § 202a Abs. 1 vor, so dal3 die Norm bei dieser engen Auslegung
weitgehend an Bedeutung verldfé.Dies kann nicht im Sinne des Gesetzgebers und
auch nicht Sinn der Regelung selbst sein.

Wird die AnsichtJahnke®®* (gedankliche Liickenlosigkeit) so verstanden, daR die Si-
cherung, um als solche i.S.d. § 202a gelten zu kdnnen, gedanklich alle ausschlief3en
mul3, die keinen Zugang zu den Daten haben sollen, so ergeben sich auch hier, zwar
nicht ganz so extrem wie beenckney vergleichbare Probleme in der Auswirkung die-

ser Auslegung. Es missen alle ausgeschlossen werden, fir die die Daten nicht bestimmt
sind, oder die keinen sonstigen berechtigten faktischen Zugang zu den Daten haben
(z.B. Reinigungspersonal). Auch hier fallt das ,Kartenhaus” Sicherung insgesamt zu-
sammen, falls nur eine Person, die nicht einmal in sonstiger Weise Zugang zu den Da-
ten erhalten hat, die vom Verfligungsberechtigten zu verantwortende ungehinderte
Maglichkeit zum Zugang zu den Daten hat. Wie oben ware dann fir jeden anderen das
Eindringen in geschiitzte Systeme sogar bei Uberwindung der konkret wirksamen Si-
cherung nicht tatbestandsmafiig. Auch diese Auslegung setzt zu hohe Mal3stdbe an die
SicherungsmalRnahmen des Verflgungsberechtigten. Es ist nicht einzusehen, dal3 ein
Betriebsexterner straflos bleibt, fir den die Sicherung vornehmlich eingerichtet wurde,
nur weil ein Betriebsinterner faktischen Zugang zu den Daten hat.

Der Wortlaut gibt nicht her, dal3 die Daten geggten unberechtigten Zugang beson-
ders gesichert sein miiss€nzZweck des § 202a ist es, Unberechtigte von Daten auszu-
schliel3en. Besteht gegeniiber dem einen Tater eine Sicherung, so kann dieser sich nicht

333 50 aucHilgendorf, JuS 1996, 702 (704).
334 LK-Jahnke § 202a Rn. 15 iVm 7.
35 Hilgendorf JuS 1996, 702 (704).
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darauf berufen, dafl3 sie fur einen anderen nicht bestand. Fur diesen war zum Zeitpunkt
der Tat eine Sicherung vorhanden, die das Geheimhaltungsinteresse des Verfligungsbe-
rechtigten dokumentierte. Der Gleichsetzungstheorie ist damit als die dem Wortlaut und
dem Zweck des § 202a nachste Ansicht zu folgen.

4. Sonderproblem: Uberwindung der Zugangssicherung

Die h.M. fordert, dal3 die besondere Sicherung gegen unberechtigten Zugang tberwun-
den werden muf3, damit § 202a Uberhaupt erfiillit werden kann. Die Frage nach dem Per-
sonenkreis, fur den die Sicherung Wirkung entfalten soll, oder entfaltet, beschrankt sich
damit offensichtlich nicht auf die Auslegung des Merkmals des ,unberechtigten* Zu-
gangs.

a) Personalisierte versus nicht-personalisierte Perspektive

Zunachst ist bei der Beantwortung der Frage, ob die Sicherung tberwunden werden
mul3 oder nicht von Interesse, ob das Gesamtmerkmal ,besondere Sicherung gegen un-
berechtigten Zugang“ mit Blick auf den konkreten Tater betrachtet werden muf3, oder
ob auch eine von den Daten ausgehende Sichtweise vertretbar erscheint. Es ist folglich
zu entscheiden, ob die Sicherung fur den konkreten Tater grs. wirksam sein muf3, oder
ob es ausreicht, wenn sie als solche funktionsfahig vorhanden ist, gegebenenfalls ohne
dal3 sie auch nur im Geringsten konkrete Wirksamkeit entfaltet. Diese verschiedenen
Ansatze werden hier personalisierte oder nichtpersonalisierte Perspektive genannt.

Lencknerfuhrt fir seine Ansicht zur Auslegung von ,unberechtigt® ins Feld, daf3 die
besondere Sicherung nach Wortlaut des § 202a sich speziell gegen den Téater
richten misse, da sonst der Wortlaut ... .ithien gegeniibergegen unberechtigten Zu-
gang besonders gesichert...“ hatte heiRen miié&@ies sei jedoch im Ergebnis das,

was Trondle vertreten wiirdé®’ Was Lencknermit ,speziell fur den Tater* gemeint
haben kdnnte, bleibt jedoch im Dunkeln. Er kann damit jedenfalls nicht gemeint haben,
dal3 der eine Sicherung Einrichtende in Kenntnis der Identitdt des Taters die Sicherung
gerade auch fir diesen eingerichtet haben ritfhdle vertritt dies mitnichten. Dieser

ist lediglich der Ansicht, dal3 die Sicherung gegentber dem jeweiligen Tater eine Siche-
rungswirkung entfalten muf3, und nimmt damit eine Sichtweise ein, die von dem kon-

3%  gchonke/Schroddrenckner § 202a Rn. 9.
337 schonke/Schroddrenckner § 202a Rn. 9.
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kreten Téter aus die Sicherung betracfitebie Sicherung muRR zum Zeitpunkt der Tat-
handlung gegen den Tater gerichtet und wirksam sein. Es wird damit vom konkreten
Tater aus gepruft, ob die Sicherung ihm gegeniber Wirkung entfaltet. Diese Sichtweise
soll hierpersonalisierte Perspektivegenannt werden.

Méglicherweise koénnte nuhencknetf®

ausgehend vom Wortlaut von einer nicht-
personalisierten Sichtweise ausgegangen sein, die den Blick auf die Daten richtet, nicht
auf den Tater. Ausreichend ware dann allein das Vorliegen einer Sicherung der Daten
gegen Zugang, die das Geheimhaltungsinteresse des Verflgungsberechtigten unmi3ver-
standlich zum Ausdruck bringt. Die Sicherung mifdte dann jedoch grs. nicht gegentber
dem konkreten Tater wirksam sein. Mindestvoraussetzung ware dann, dafd eine Siche-
rung als solche auch erkennbar ware Dies ware bei einer Pal3wortsicherung z.B. auch
dann gegeben, wenn das PalRwort zu den Daten auf einem Zettel geschrieben am Bild-
schirm klebt. Als weitere Konstellation 1&R3t sich der Fall anfiihren, da’ der Tater das
PalRwort von einem Dritten erhalten hat. Auch hier ware eine als Sicherung gedachte
Einrichtung noch vorhanden, so dald dem Tater klar wirde, dal3 der Verfugungsberech-

tigte die nicht unmittelbar wahrnehmbaren Informationen geheim halten méchte.

Eine solche von den Daten ausgehenfistrakte, bzw. nicht-personalisierte Per-
spektive ist vom Wortlaut des 8§ 202a umfal3t. Der Wortlaut verlangt zun&chst lediglich,
dal3 eine Sicherung eingerichtet sein mul3; dald eine Sicherung als solche vorhanden ist,
die den Schutz der Daten verfolgt und diesen auch objektiv fordert. Dies ist grs. ver-
tretbar, ohne gegen das Bestimmheitsgebot aus Art. 103 Abs. 2 GG zu verstol3en, da der
Wortlaut des § 202a insoweit offen ist. Jedoch Ziedmckeraus der von ihm selbst an-
gedeutete Perspektive keine weiteren Konsequefi2&eine zu restriktiven Ergebnis-

sen fuhrende Auslegung von ,unberechtigt” fihrt dazu, daf} sich jede Sicherung abstrakt
wie auch konkret gegen jeden moglichen Tater richten mul3, da der mégliche Taterper-
sonenkreis identisch ist mit demjenigen, vor dem die Sicherung praventiv schitzen
muf3. Im Ergebnis ware dasselbe auch mit einer auf den konkreten Tater abzustellenden
Sichtweise erzielt worden, so dald dieser Ansatz fir die Auslegengknerskeine
Auswirkung hat, da sie sich allein aus dem Merkmal ,unberechtigt* erschlieRen laft
(Umkehrschluf).

3% Trondle/FischefFrondle § 202a Rn. 7.
339 gchonke/Schroddrenckner § 202a Rn. 9.

340 sjehe auchessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S.

142,
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Die faktisch-personalisiertd_¢ncknerund Jahnké oder real-personalisiertdondle

und Hilgendor) Sichtweise fuihrt dazu, dal3 die Sicherung zunéchst gegenuber dem
konkreten Tater wirksam sein mul3. Beide Sichtweisen stellen die Forderung nach der
Uberwindung der Zugangssicherung, welches sich als logische Kehrseite zur Wirksam-
keitsforderung darstelft'* Wenn der Téter die Sicherung tberwinden muR, ist gleich-
zeitig der Nachweis ihrer Wirksamkeit erbracht.

b) Uberwindung der Sicherung

Was ,Uberwindung der Zugangssicherung® sein soll, wird jedoch nicht definiert. Dies
ist insofern problematisch, als logische Datensicherungen immer nur jeweils einen Zu-
gangsweg schitzen kénnen. Ist nun allein das Eintippen des vorher ermittelten Pal3-
wortes Uberwinden der Sicherung, oder kann das (intelligente) Umgehen der Sicherung
auch als ,Uberwindung* erachtet werden?

Mit der Frage der Umgehung der Sicherung und damit mit dem Ablehnen eines Uber-
windungserfordernisses setzt sich im Schrifttum bisher allesisef* auseinander. Er
fordert lediglich einen erhdhten Sicherungsgrad. Die Sicherung muf3 die Daten gegen
alle wahrscheinlichen Vorgehensweisen durch qualifizierte Malinahmen schiitzen. Aus
der Einschrankung der Angriffsrichtungen ergebe sich dann zwangslaufig, dald Licken
in der Sicherung der Informationen bestehen kénnen. Dieses Risiko nochmals dem Da-
teninhaber aufzuerlegen, sei bei der Vielzahl der vorstellbaren Umgehungsmdglichkei-
ten nicht Sinn und Zweck des § 202a Abs*1Ein Uberwinden der Zugangssicherung

ist danach nicht erforderlich; Umgehen der grs. auch gegentber dem Tater wirksamen
Sicherung reicht aus.

Man kénnte auch einen anderen Ansatz wahlen. Als Uberwinden der Zugangssicherung
kann auch deren Umgehen gewertet werden. Die Sicherung, die den Tater zu einem
erheblichen Umweg zwingt, der zumindest fiir den Laien nicht ohne weiteres ersichtlich
und machbar ist (Sicherungsgrad), wird durch deren Umgehung ,uberwunden®. Eine
Umgehung kann folglich theoretisch auch dem Uberwinden der Sicherung gleichgesetzt
werden. Die Uberwindung der Sicherung eindeutig zu bestimmen, stellt sich somit bei
Anschauung des Umgehens der Sicherung als nicht gerade einfach dar.

341 Auch Schmitz JA 1995,478 (483) fordert die Uberwindung der Zugangssicherung. EBefiso
CR 1990, 277 mit Anmerkungtter. Bei Trondle/Fischei+ondle § 202a Rn. 9 wird auf das
Uberwinden der Sicherung nicht explizit eingegangen.

342 JessenzZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 121 ff.

343 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 123.
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Des weiteren ist problematisch, wenn jemand die Vorarbeit eines anderen lediglich aus-
nutzt. So ist fraglich, wie der Fall zu I6sen ist, daf3 jemand ein Palwort von einem Drit-
ten erhalt, der dies vorher ,geknackt” hatte. Ist nun das Eintippen des PalR3wortes ein
Uberwinden der Zugangssicherung? Dies kdnnte durchaus bejaht werden, denn Uber-
winden kann auch objektiv ausgelegt werden. Dann wére es ohne Belang, auf welche
Weise der Tater den ,Schlissel* erhalten hat. Es kAme allein darauf an, ob der Téater
genau den geschutzten Weg zu den Daten nahm, um zu den Daten zu gelangen. Bei
subjektiver Auslegung kann von einem Uberwinden der Sicherung wohl kaum gespro-
chen werden. Danach ware fur den konkreten Tater eine geistige oder korperliche
,Uberwindungs“-Anstrengung zu fordern. Eine solche ist bei Eingabe eines schon be-
kannten Palwortes schwerlich zu bejahen.

Jahnkeist explizit der Ansicht, dal3 es nicht genlgt, wenn der Tater eine von anderen
geschaffene Lage lediglich fur sich ausnutzt. Es bliebe somit straflos, wenn der Tater
den versehentlich unverschlossen gebliebenen Computerraum betritt und die Daten ab-
ruft, wenn er einem am Datengerat sitzenden Mitarbeiter Gber die Schulter sieht oder ein
Fernglas benutZf* Diese Fallgestaltungen sind jedoch nicht ergiebig, da bei allen die
Sicherung zum Zeitpunkt der Tathandlung nicht aktiviert war. Was als solches gar nicht
wirkt, kann offensichtlich nicht tberwunden werden. Bei dem obigen Pal3wort-Fall ist
die Sicherung als solche aktiviert. Sie wirkt nur nicht gegeniiber dem Tater, der das
PalRwort schon erhalten hat. Dieser Tater nutzt aus, dal ein Dritter die Sicherung Uber-
wunden hat. Ist dieses Vorgehen blo3es Ausnutzen einer von einem anderen geschaffe-
nen Lage, oder doch Uberwinden der Zugangssicherung? Dies erschlieRt sich jedenfalls
nicht auf den ersten Blick.

Man kann aus den obigen Ausfiihrungen ersehen, wie schwer sich die Qualifizierung
der Uberwindung der Zugangssicherung gestaltet, so daR allein das Postulat einer
Uberwindung ohne weitere Ausfiihrungen problematisch erscheint. Dariiber hinaus ist
das Hauptargument der h.M., die eine Uberwindung fordert, kritikwiirdig. So wird hier
argumentiert, daf erst die Uberwindung der Zugangssicherung kriminelle Energie mani-
festiere3*® Hier stellt sich jedoch die Frage, wer zu bestimmen hat, daf kriminelles Un-

344 | K-Jahnke § 202a Rn. 7.

345 LK-Jahnke § 202a Rn. 7t.enckner/WinkelbauelCR 1987, 483 (486). Unentschlosdéal Der
strafrechtliche Schutz von Computerprogrammen, in: Lehmann (Hrsg.), Rechtsschutz und Ver-
wertung von Computerprogrammen, S. 482 Rn. RnL@i8ht, iur 1987, 45 wird von LK}ahnke
§ 202a Rn. 7 falschlicherweise zitiert. Dieser fordert nicht die Uberwindung der Sicherung. Er
spricht lediglich davon, daf3 gegenliber dem Tater deutliche Schranken zu setzen sind, die ihn sein
rechtswidriges Verhalten bei deren Uberwindung &ttegehungerkennen lassen.
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recht begrindet wird. Zunachst ist hier zu sagen, dal’ die Frage, was ,kriminell“ oder
Kriminalitdt denn eigentlich bedeutet, eine Kernfrage der Kriminologie darstellt. H.M.

ist hier der zu bejahende sog. Labeling-Ans&tx/ereinfacht dargestellt wird hier ver-

treten, dal3 es kriminelle Handlungen als solche zunachst nicht gibt, sondern dal3 sie
durch den Gesetzgeber erst zu solchen gemacht werden. Der Gesetzgeber definiert, was
Kriminalitat ist. Wird daher von ,kriminell“ und ,krimineller Energie“ gesprochen, be-

gibt man sich auf diinnes Eis, gerade wenn es um die Auslegung eines Straftatbestandes,
wie 8§ 202a Abs. 1, geht. So kann eben gerade nicht eine Kriminalitdt mit-definierende
Norm tautologisch mit Hilfe der Aussage ausgelegt werden, wann ein entsprechendes
Vorgehen ,kriminell* wird, oder sich ,kriminelle Energie manifestiert, so daf} ab da
der Tatbestand dieser Norm zu bejahen ware.

Das Parlament hat die Befugnis zu bestimmen, welches Verhalten strafbar ist und wel-
ches nicht. Wenn nun entgegen dem Wortlaut des 8§ 202a gesagt wird, kriminelles und
damit strafbares Verhalten beginne erst mit der Uberwindung der Zugangssicherung, ist
dies zwar kein Verstol3 gegen den Bestimmtheitsgrundsatz aus Art. 103 Abs. 2 GG (lex
stricta), da sich dies zugunsten moglicher Tater auswirkt. Diese Aussage widerspricht
jedoch eindeutig dem Willen des Gesetzgebers, der eine solche Uberwindung der Siche-
rung gerade nicht fordert, sondern lediglich ein Verschaffen der Bt¥orzugswiir-

dig ist daher dem Wortlaut des § 202a zu folgen. Ob die Sicherung im Einzelfall tiber-
wunden wurde, ist damit unerheblit.

Der eigene Ansatz wird im Folgenden zusammenfassend erlautert. Bei den physikali-
schen Sicherungen (z.B. Behdéltnis) gilt das oben Ge3&{gite.Anlehnung an § 243

Abs. 1 Nr. 2 sind nur solche kérperlichen Sicherungen als solche anzusehen, die die
Daten insofern umfassend schitzen, als sie nur tberwunden werden kénnen und nicht
umgangen.

Bei den logischen Sicherungen sind andere Voraussetzungen anzulegen, da diese tat-
sachlich keinen umfassenden Schutz bieten kdnnen. Nach der vorzugswirdigen, nicht-
personalisierten (abstrakten) Sichtweise ist nicht erforderlich, daf3 die Sicherung zum
Zeitpunkt der Tathandlung gegeniiber dem Tater wirksam ist. Folglich ist es unerheb-
lich, ob der Tater den geschiitzten Weg zu den Daten eingeschlagen hat oder einen an-
deren nicht geschitzten, oder ob er den geschitzten Weg eingeschlagen hat, der vorge-

346 vgl. Kunz Kriminologie, § 20 Rn. 1 ff. insbesondere Rn. 12.

347 Siehe dazu Seite 106 ff.
348 Méhrenschlagerwistra 1986, 128 (140); Lackner/KiKlihl, § 202a Rn. 4.
39 Siehe Seite 71 ff.
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sehene Schutz jedoch nicht oder nicht mehr auch nur in geringster Weise dem Tater
Muhe bereitet.

UnerlaBlich ist jedoch, dal3 eine funktionsfahige Einrichtung als solche zum Zeitpunkt
der Tathandlung noch vorhanden ist, so da? damit der Geheimhaltungswille des Verfi-
gungsberechtigten objektiv erkennbar bleibt. Folglich kann auch eine Zugangssicherung
im Sinne des § 202a zu bejahen sein, die im konkreten Fall keine Sicherungswirkung
erzielt. Fur das Erfordernis einer Uberwindung der Sicherung ist aus dem Wortlaut des
§ 202a Abs. 1 nichts zu entnehmen. Tathandlung des § 202a ist das Verschaffen der
Daten und nicht die Uberwindung der Sicherung, oder das Verschaffen der Daten unter
Uberwindung der Sicherung.

Jede logische Sicherung kann jeweils nur eine Zugangsart zu den Daten erschweren.
Dem Berechtigten ist es unméglich, alle Wege zu schitzen. Damit ist letztlich entschei-
dend, ob die Sicherung den Geheimhaltungswillen des Berechtigten unmif3verstandlich
zum Ausdruck bringt. Es ist daher nur zu fordern, daf der Berechtigte zumindest die fur
den Laien ublichen Zugangsarten fiir diesen wirksam schitzt. Auch dem versierten An-
wender und Computerspezialisten ist hier der Wille zur Geheimhaltung objektiv er-
kennbar.

Zur Erlauterung mogen folgende Fallkonstellationen dienen:

Fall 1. A dringt in den Hauptrechner der Firma X ein, welcher mit einem Pafl3wort-
schutz versehen wurde. Nun gibt A das PalRwort an seinen Freund B weiter, der sich
darauf freut, sich auch einmal ein paar interessante Daten dieser Firma auf seinen Rech-
ner zu kopieren.

B dringt auf dem geschiitzten Weg in den Hauptrechner ein. Hier ist nun nach h.M. ein

Uberwinden der Zugangssicherung zu prifen. Ein ,Umgehen der Sicherung* ist, da er

den geschutzten Weg zu den Daten nimmt, nicht gegeben. Wie oben schon angemerkt
ist auch und gerade in diesem Fall ein Uberwinden der Sicherung nicht einfach zu beja-

hen. Entfaltet die Sicherung Uberhaupt noch eine Wirkung, wenn der Tater nur noch das
von ihm nicht selbst herausgefundene PalRwort einfach eingibt?

Nach der hier vertretenen Ansicht ist eine Sicherung gegen unberechtigten Zugang zu
bejahen. Die Einrichtung des Pafldwortschutzes ist als solches zum Zeitpunkt der Tat-
handlung funktionsfahig gewesen. Dald die Daten praventiv gesichert werden sollten,
war objektiv erkennbar. Damit dokumentierte die Sicherung den Geheimhaltungswillen

des Berechtigten.
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Fall 2: A knackt das Sicherungssystem eines kommerziellen Internet-Dienstleisters, der
damit gewdahrleisten mdchte, daf3 nur diejenigen Zugriff auf die eigenen Internet-Seiten
haben, die im voraus dafur bezahlen und dann das individuelle PalR3wort erhalten. A ver-
offentlicht die Methode, das System zu knacken auf seiner Homepage. B nutzt dies aus
und kann sich auf den entsprechenden Seiten frei bewegen.

Auch hier wahlt der Tater den geschiitzten Zugangsweg. Ob jedoch von einem ,Uber-
winden*“ der Zugangssicherung gesprochen werden kann, ist fraglich. Die h.A., die ein
solches fordert, wiirde dies wohl bejalighDies erscheint im Ergebnis auch richtig zu
sein, da es nicht darauf ankommen kann, auf welche Weise der Tater das Know-how
zum eigenen Knacken des Schutzes erwirbt. Nach der hier vertretenen Ansicht ist eine
Sicherung gegen unberechtigten Zugang wie in Fall 1 gegeben.

Abwandlung 1A bietet auf seiner Homepage einen Link zu den geschuitzten Seiten an,
die dann von dort aus ohne weitere Zwischenschritte gedffnet werden kdnnen. B Klickt
diesen Link an und gelangt ohne weiteres zu diesen Seiten. Er weil3, daf er nur von den
Internet-Seiten des A auf diese Seiten ohne eigene Kenntnis und Eingabe des Pal3worts
springen kann.

In diesem Fall ware auch nach der Ansicht fmandle und Hilgendorf § 202a schon

der objektive Tatbestand zu verneinen. Die Sicherung entfaltet gegeniber dem konkre-
ten Tater keinerlei Wirkung. Eine solche wird jedoch von dieser Ansicht gefordert. Eine
Sicherung i.S.d. § 202a ist danach nicht gegeben. Nach der hier vertretenen Ansicht ist
dieser Fall jedoch gleich wie die vorangehenden zu behandeln. Eine grs. funktionsfahi-
ge Sicherung ist als solche vorhanden. Sie erstreckte sich gedanklich auch auf den Tater
B. Damit war die Sicherung bestimmt und geeignet den Geheimhaltungswillen des Be-
rechtigten zu dokumentieren.

Abwandlung 2Wie Abwandlung 1, B weil3 jedoch von nichts.

Man konnte hier anzweifeln, ob die Sicherung den Geheimhaltungswillen des Berech-
tigten dokumentiert, da B nichts von der Sicherung weif3. Dies wird jedoch erst auf der
Ebene des subjektiven Tatbestandes relevant, da dem B der Vorsatz beziiglich der Si-
cherung fehlt. Ob die Sicherung ausreichend den Geheimhaltungswillen dokumentiert,
ist objektiv zu bestimmen. Bei der gedachten geschitzten Zugangsart ware eine Siche-
rung als solche klar erkennbar gewesen.

0 AA. JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 154 ff.
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Abwandlung 3:A verédndert das System derart, dal3 es keinerlei Sicherungswirkung
mehr entfalten kann. A bietet einen Link zu diesen Seiten an. B klickt diesen an. Er
weil3, dafd diese Seiten gesichert waren.

Die Sicherung ist in diesem Fall zum Zeitpunkt der mdglichen Tathandlung nicht mehr
vorhanden. Nach allen Ansichten ware hier § 202a zu verneinen.

5. Zusammenfassung

1.) ,Zugang zu Daten” ist jede technische und physikalische Einwirkungsmoglichkeit
auf Datenspeicher und den physischen Zugang zum System und Sicherheitsbereich.

2.) Eine besondere Sicherung ist dann gegeben, wenn der erforderliche Sicherungs-
zweck und Sicherungsgrad gegeben ist.

Der Datensicherungszweck muf3 flr einen objektiven Beobachter aus den &uf3eren Um-
standen erkennbar sein. Dieser kann auch untergeordnet sein. Ein blof3 faktischer daten-
sichernder Nebeneffekt ist nicht ausreichend.

Der erforderliche Sicherungsgrad und damit die Eignung zur Dokumentation des Ge-
heimhaltungswillens ist dann erfillt, wenn es fur den Computerlaien nicht ohne weite-
res maglich ist, die Sicherung zu Gberwinden.

3.) ,Unberechtigt® ist ein Zugang, wenn die Daten nicht fur den Tater bestimmt sind.
Dieses Merkmal korrespondiert damit mit dem Merkmal der Datenbestimmung und ist
deklaratorischer Art.

4.) Ob die Sicherung im Einzelfall Gberwunden oder umgangen wurde, ist nicht erheb-
lich. Eine Sicherung muf3 als solche mit dem erforderlichen Sicherungsgrad und Siche-
rungszweck funktionsfahig vorhanden sein.

6. Problemfélle

a) Datenverschlisselung

Der Gesetzgeber wollte nicht nur gespeicherte Daten, sondern auch solche in den
Schutzbereich des § 202a Abs. 1 einbeziehen, die sich im Ubermittlungszustand befin-
den®* Der Anteil der im Ubermittlungszustand befindlichen Daten nimmt im Zuge der

351 BT-Drs. 10/5058, S. 28.
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Expansion des Internet immer mehr zu. Hier gibt es fur Hacker viele Mdglichkeiten,
diese Daten aufzufangen. Nun stellt sich zunéchst auf der tatséchlichen Seite die Frage,
wie solche Daten vor ,Ausspahung” gesichert werden kénnen.

Besondere Angriffsziele bei der Datenferntbertragung sind frei zugangliche Leitungs-
punkte wie Erdverkabelungsanschlisse, Verteilerkdsten oder die Telefonanschlisse in
offenen Netzen. Physische Schutzmalinahmen zur Sicherung gibt es nur eingeschrankt
und die méglichen MaRnahmen sind sehr aufweridi§o kdnnen Daten, die iber me-
tallische Kabel Ubertragen werden, leicht mit Hilfe einer direkten Kabelanbindung oder
indirekt tiber induktive Abkopplung des Signals abgerufen wettidtiier konnen sehr
aufwendige MalRnahmen, wie Bleiabschirmung gegen das Austreten abhoérbarer elek-
tromagnetischer Strahlung oder bessere Kabelummantelungen, die das direkte Anzapfen
effektiv verhindern kénnen, eingesetzt werden. Diese sind als besondere Sicherungen
i.S.d. 8 202a Abs. 1 anzusehen, da sie zumindest auch den Zweck verfolgen, Daten vor
unbefugtem Zugang zu sichern. Der datensichernde Effekt bei einer unterirdischen
Verlegeweise ist jedoch bloRer Nebeneffekt und damit liegt hier keine besondere Siche-
rung i.S.d. § 202a vor?

Es bleibt als wohl einzig 6konomisch vertretbare Mdglichkeit, die sonst ohne weiteres
abzweigbaren Daten auf eine solche Weise zu schiitzen, dald der Tater mit den erlangten
Daten nichts anfangen karit.Der Téter hat im allgemeinen Interesse am Bedeutungs-
gehalt oder der Funktion der Daten. Werden Daten dahingehend verandert, daf3 der Be-
deutungsgehalt nur dem Absender der Daten und dem Empfanger zuganglich ist, so
kann tatsachlich das Datum auf seiner semantischen (d.h. Bedeutungs-) Ebene geschitzt
werden. Eine solche Veranderung der Daten wird tUber Datenverschliisselung erreicht
(auch Kryptographie, Chiffrierungy® Durch dieses Vorgehen werden die Ursprungs-
daten (sog. Klartext) mit Hilfe mathematischer Transformation in andere Daten umge-

352 30 auchNeck Datensicherheit, S. 282 f.

33 Ausfiihrlich dazu_eicht iur 1987, 45 (51).

%4 Schulze-HeimingDer strafrechtliche Schutz der Computerdaten, S. 73.

%5 g0 auch Trondle/Fisch@rodndle § 202a Rn. 7a. Auch nattilgendorf, JuS 1996, 702 (702) Fn.
7 sind Datenverschliisselungen derzeit offenbar die einzige Mdglichkeit, um Daten im Ubermitt-
lungszustand wirksam zu schitzen.

36 Die Lehre von der Informationsver- und entschliisselung heit Kryptologie und ist Oberbegriff der

Kryptographie (Verschlisselungsverfahren) und der sog. Kryptoanalyse. Bei der Kryptoanalyse
geht es um die Feststellung der Sicherheit der Verschlisselung (Entschliisselungsverfahren).
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wandelt, d.h. in Daten mit einem anderen, oder meist keinem Informationsgehalt (sog.
Schlusseltext¥>’

Eine einfache Moglichkeit der Verschlisselung ist die Festlegung eines Alphabets, bei
dem die Zeichen in einer bestimmten Reihenfolge stehen. So kann mit einer Verschie-
bung des Originalzeichens um eine dem Adressaten bekannten Anzahl der Zeichen ein
neuer, dem Nichteingeweihten unverstandlicher Text erzeugt und Ubermittelt werden.
Hier wird jedes Zeichen durch ein anderes ersetzt, so dal3 die absolute Lange der Worter
und des Textes gleich bleibt. Ein solches sog. monoalphabetische Chiffre kann (beson-
ders mit Hilfe von Computern) leicht dechiffriert werd&h.

Modernere Verschlisselungsprogramme setzen sich zusammen aus einem komplexen
Tauschalgorithmu8® und einem Schliissel-Codewdit.Das Programm vertauscht oder
verschiebt nicht nur die urspringlichen Symbole innerhalb der Zeichenfolge, sondern
verknuipft jedes Zeichen zusatzlich mit der Vorgabe des Codettbimmit kénnen

derart verschlisselte Daten nur bei Kenntnis des Tauschalgorithmus, sowie des Code-
worts entschliisselt werdé®. Hier kann weiter zwischen sogenannten symmetri-
scheri®® und asymmetrisché® Verfahren unterschieden werd®n.

Das Charakteristikum des symmetrischen Verfahrens ist, dal3 der Verschlisselungscode
derselbe ist wie der Entschlisselungscode. Hier stellt sich die Problematik, daf3 beide
Kommunikationspartner beim Nachrichtenaustausch tber denselben Schlissel verfligen
mussen. Der Schlissel mul3 daher ebenfalls vom Absender oder Dritten dem Adressaten
zugesandt werden. Hier ist ebenso fiir den Schlussel eine sichere Ubertragung notwen-

37 Weck Datensicherheit, S. 28Beicht, iur 1987, 45 (51).

38 SchonleberVerschlilsselungsverfahren, S. 71 f.

39 Ein Algorithmus wird in der Informatik eine Anleitung zur Lésung einer Aufgabe (auch nichtma-

thematischer Art) mit Hilfe eines Computers genannt (@risser/Irlbeck Computerlexikon, S.
50).
360 Weck Datensicherheit, S. 163 und 286 ff.

%61 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 158.

%2 Mehr (und durchaus auch fiir Nicht-Experten verstandlich) zu Verschliisselungsverfahren bei

SchonleberVerschlisselungsverfahren.

33 Solche symetrischen Verfahren sind z.B. DES (Data encryption standard), IDEA (heute in dem

vielfach verbreiteten PGP (Pretty Good Privacy) verwendet. Das IDEA-Verfahren gilt als sicher
(SchonleberVerschlisselungsverfahren, S. 95f.).

34 7.B. das sog. RSA-Verfahren, naher d&ahénleberVerschliisselungsverfahren, S. 97\ileck
Datensicherheit, S. 297.

%5 Anschaulich daziiller-Berg DuD 1993, 87 (88 1.).
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dig. Dies kann sogar bedeuten, dal? der Schliissel durch einen Kurier Uberbracht werden
mu R

Ein solcher Sicherheits- und Zeitverlust kann bei den asymmetrischen Verfahren ver-
mieden werden, da hier der Verschlisselungscode fiir einen bestimmten Adressaten
offentlich isf®’, und dieser allein tiber den ihm zugeordneten, geheimen Entschliisse-
lungscode verfligt. Es kann hier somit Gber ein offentliches Register der Verschlisse-
lungscode fur den konkreten Adressaten gesucht und eine verschliisselte Nachricht an
diesen ohne vorherige Kontaktaufnahme und Ubertragung eines Schliissels verschickt
werden3®®

Ob die Datenverschliisselung als besondere Zugangssicherung i.S.d. 8 202a Abs. 1 an-
gesehen werden kann, erscheint problematisch. Die verschlisselten Daten sind als sol-
che frei zuganglich. Nur die semantische Ebene der Urinformation, der Bedeutungsge-
halt, wird vor Kenntnisnahme geschutzt.

(a) Ansichten in der Literatur

Lenckner/Winkelbaud?® sehen trotz Kenntnis von der Problematik in der Datenver-
schlisselung eine Sicherung i.S.d. 8 202a. Sie argumentieren damit, daf in den Fallen,
in denen die Information verschlisselt transportiert wird, sich die Kenntnisnahme der
verschlisselten Daten nicht mehr als Zugang zu den Originaldaten darstelle. Der
Schlissel sei eine den einzelnen Daten unmittelbar anhaftende Zugangssicherung. Sie
nehmen damit an, daf’ sog. ,Originaldaten” durch die Verschlisselung geschitzt wer-
den. Unterstitzt wird dieses Ergebnis mit einer teleologischen Auslegung der Norm.

366 \Weck Datensicherheit, S. 297.

37 3S0g. ,public keys“. Asymetrische Verfahren werden auch public key-Systeme genannt

368 Ein Verfahren, die ldentitat des Absenders sicherzustellen, um die Rechssicherheit von Geschéaften

zu starken, die Uber Datennetze abgewickelt werden und entsprechenden Formerfordernissen zu
genugen, ist die sodigitale Signatur (Siehe auch SigG —Signaturgesetz, weiterfiihrend dazu
RoRnagelNJW 1999, 1591 ff.). Hier ist der Verschlisselungscode der digitalen Unterschrift ge-
heim, der Entschlisselungscode jedoch offentlich. Der Empfanger der Nachricht kann die dig.
Unterschrift entschlisseln und weil3, dal3 diese Nachricht nur von dem Absender verschlisselt
werden konnte. Folglich kann mit diesem Verfahren die Authentizitdt der Nachricht wie bei der
konventionellen Unterschrift oder einem Daumenabdruck sichergestellt und beweisbar gemacht
werden. Die eigentliche Nachricht mul3 jedoch, falls erforderlich, fir sich verschlisselt werden, da
bei der digitalen Signatur der Entschlisselungscode jedermann zuganglich ist. (Naharaazu
NJW-CoR 1996, 108 ff.).

39 Lenckner/WinkelbaueCR 1986, 483 (487).
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Wenn einerseits das Tatbestandsmerkmal der Zugangssicherung dem Zweck diene, nur
den Daten strafrechtlichen Schutz angedeihen zu lassen, ,bei denen der Verfligungsbe-
rechtigte sein Interesse an der Geheimhaltung dokumentiert hat* und andererseits im
Falle der DatenlUbertragung nur die Verschlisselung als Sicherung zu Verfigung stehe,
so ware die Einfuhrung einer Strafvorschrift gegen Computerspionage in einem wichti-
gen Teilbereich von vornherein ein Schlag ins Wasser, wenn diese Falle vom Gesetz
nicht erfal3t waren.

In dieselbe Richtung geht autkicht®"°

Er problematisiert, ob eine Zugangssicherung
i.S.d. 8§ 202a Abs. 1 auch eine Sicherung vor Kenntnisnahme einschlieRe, da § 202a
gerade nicht die Kenntnisnahme der Daten voraus&etPees wird von ihm dahinge-

hend bejaht, dal’ der weite Schutzbereich der Zugangssicherung auch die Sicherung vor
Kenntnisnahme einschlieBe. So komimeticht dazu, dal das Verschlisseln eines Da-
tums nur mit dem Uberstiilpen eines anderen Gegenstandes iiber den zu Schitzenden
verglichen werden konne. Es ist folglich festzustellen, dal3 nach herrschender Ansicht,
teilweise mit unterschiedlichen Ansatzen, die Datenverschlisselung eine Sicherung

i.S.d. § 202a Abs. 1 darstell

(b) Stellungnahme

Die obigen Ansichten sind abzulehnen. Die Datenverschlisselung stellt keine Zugangs-
sicherung i.S.d. 8§ 202a Abs.1 dar.

Rechtsgut des § 202a Abs. 1 ist das formelle Geheimhaltungsinteresse des Berechtigten.
Es sind daher jegliche Daten grs. geschuitzt, ohne dal’ es auf die Bedeutung der Daten
oder deren Qualitat ankdme. Damit sind auch unsinnige (oder nur auf den ersten Blick
unsinnige) Datenansammlungen im Schutzbereich des 8 202a Abs. 1. Werden nun Da-
ten, die sich im Zustand der Ubermittlung befinden von, jemandem abgerufen, so sind
Tatobjekt dieser moglichen Straftat nach § 202a Abs. 1 exakt die abgerufenen Daten.
Diese Daten jedoch sind selbst nicht gegen Zugang geschutzt, da sie grs. im Stadium
der Ubermittlung frei zuganglich sind, unabhangig davon, ob sie verschliisselt oder un-
verschlisselt sind. Wird nun von der Verschlisselung als einer Sicherung vor Zugang
zu den ,Originaldaten” gesprochen, so wird hier verkannt, daf3 zum Zeitpunkt der mog-

370 Leicht iur 1987, 45 (51).

371 Dies ist Ergebnis der Auslegung der Tathandlung ,Verschaffen*, siehe Seite 110.

372 3o z.B.auchSchulze-HeimingDer strafrechtliche Schutz der Computerdaten, S. 75 f.; Trénd-

le/FischerTrondle 8§ 202a Rn. 7a; ohne naher darauf einzugehen auch LackneKitihg 202a
Rn. 4.
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lichen Tathandlung Angriffs- und Tatobjekt ausschlie3lich die verschlisselten Daten
sind und nicht die ,Originaldaten”. Die Originaldaten im sog. Klartext werden nicht
abgerufen und sind gewdhnlich auf der Festplatte des Absenders gespeichert. Damit ist
das von der h.M. angenommene Tatobjekt zum Zeitpunkt der Tat nicht das angegriffene
Objekt. Es ist entweder gar nicht existent oder ist am Tatort nicht zugegen. Die h.M.
verkennt damit das sog. Simultanitatsprinzip. Hiernach missen zum Zeitpunkt der Tat
alle Tatbestandsvoraussetzungen gegeben sein.

Der h.A. ist zuzugeben, daR der Gesetzgeber ausdrifékiatch die Dateniibertragung

per Funk und Kabel schiitzen und dabei nicht auf eine besondere Technologie abstellen
wollte®*” folglich es allein Sinn macht, auch solche verschliisselten Daten strafrechtlich
vor Ausspéhung zu schitzen. Dieses rechtspolitisch wiinschenswerte Ergebnis ist je-
doch nach dem jetzigen Wortlaut des § 202a nicht haitb&aher wird vorgeschlagen,

den § 202a Abs. 1 wie folgt zu erganzen:

Satz 1 unverandert. Satz 2: Ebenso wird bestraft, wer unbefugt verschliisselte Daten, die
nicht flr ihn bestimmt sind, entschllsselt oder sich oder einem Dritten den Schliissel
verschafft.

b) Geheimhaltung

Fraglich ist, ob auch die Geheimhaltung von Daten als besondere Zugangssperre ange-
sehen werden kann. Hierzu hat sich bislangHtilgendorf’® geauRert. In seinem Fall-
beispiel legt ein Berechtigter bestimmte wichtige Daten nicht bei seinen Ubrigen Ge-
schaftsdateien ab, sondern versteckt sie in einem anderen Datenverzeichnis und palf3t
ihren Namen denjenigen der dort befindlichen Dateien an. Diese Daten werden dennoch
gefunden und auf eine mitgebrachte Diskette kopiert.

Hilgendorffuhrt aus, daf3 eine solche Geheimhaltung u.U. durchaus ebenso effektiv sein
konne wie ein PalRwort und ist daher der Ansicht, dal3 die Geheimhaltung bei dem Tater
nicht blof3 (wie ein Verbot) zu einer mentalen Schranke fiihre, die durch einen entspre-
chenden Willensentschlu? tberwunden werden kénne, sondern sich objektiv als Zu-
gangshindernis auswirke. Deshalb kdnne auch Geheimhaltung als besondere Zugangs-

873 BT-Drs. 10/5058, S. 29.
874 Lackner/KuhIKihl, § 202a Rn. 7a.

Auch Schulze-HeimingDer strafrechtliche Schutz der Computerdaten, S. 76 hélt die Argumenta-
tion der h.A. fur ergebnisorientiert, verweigert ihr dennoch nicht die Anhangerschatt.

37 Hilgendorf JuS 1996, 702 (703).
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sperre i.S. von 8 202a anerkannt werden, wenn sie eine mehr als nur unerhebliche
Sperrwirkung entfaltet. Gerade bei der Geheimhaltung sei jedoch zu verlangen, dal3 sie
den Geheimhaltungswillen des Berechtigten fur einen objektiven Betrachter unmif3ver-
standlich deutlich macht; das Versteck misse also zumindest teilweise erkennbar sein.

Es istHilgendorf’’ darin zuzustimmen, daR eine Geheimhaltung gerade in der von ihm
beschriebenen Art ebenso wirksam sein kann wie andere allgemein anerkannte Siche-
rungen, z.B. die PalRwortsicherung. Die Geheimhaltung ist damit grs. objektiv geeignet,
Daten zu sichern. Problematisch ist hier jedoch die zu fordernde objektive Erkennbar-
keit des Geheimhaltungswillens. Das Wesen einer solchen Geheimhaltung ist gerade,
dal3 der Tater erst die Gewil3heit hat, die gewlinschten Daten gefunden zu haben, wenn
er die entsprechend versteckte Datei gedffnet hat. Vor dem Verschaffen der Daten ist es
ihm aufgrund der Geheimhaltung nicht bewuf3t, daf’ sich gerade hier geschitzte Daten
befinden. Folglich kann die Geheimhaltung nicht als besondere Zugangssicherung i.S.d.
§ 202a Abs. 1 angesehen werden, da es dem Tater unmdglich ist, vor dem Zugriff auf
die Daten den Geheimhaltungswillen des Berechtigten zu erkéffhen.

377 Hilgendorf JuS 1996, 702 (703).

378 LK-Jahnke § 202a Rn. 14 verlangt physische oder technische Voraussetzungen und dirfte daher

die Geheimhaltung als Sicherung i.S.d. § 202a Abs. 1 ablehnen.
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V. Tathandlung

Die Tathandlung des § 202a Abs. 1 ist das ,Verschaffen“ der Daten fur sich oder einen
Dritten. Werden die Daten, die sich der Tater schon selbst verschafft hat, zeitlich nach-
folgend an einen Dritten weitergegeben, so ist dieses Verhalten eine mitbestrafte Nach-
tat zum vorangegangenen eigenen Verschaffen.

1. Anknipfungspunkte fir die Auslegung

Der Begriff des Verschaffens kommt auch in den 88 96, 202 und 259 vor.

a) 8 259

Tatobjekt des § 259 ist eine Sache. Eine Sache ist ein kérperlicher Gegéfsmasl.
Tatobjekt des § 202a sind jedoch ,Daten”. Diese sind keine korperlichen Gegenstande,
sondern von ihrem Trager zu abstrahierende Informationen nichtkérperlicher Art. Wer-
den Datentrager entwendet, um die darauf befindlichen Daten zu erlangen, so liegt
scheinbar eine vergleichbare Situation vor. Es kann dennoch nicht an § 259 angeknipft
werden. Denn es erschliel3t sich nicht von vornherein, dal3 die ,Daten” immer als ,ver-
schafft" i.S.d. 8§ 202a Abs. 1 anzusehen sind, wenn der Tater sich den kdrperlichen Da-
tentrager verschafft hat i.S.d. 8 259. Sind die Daten auf dem Datentrager verschlisselt,
so erweist sich die Frage des Verschaffens als problem&tidaterden Daten ibertra-

gen, wie z.B. durch Kopieren auf einen tatereigenen Datentrager oder durch das reine
Auswendiglernen der Informationen, so ist Uberhaupt keine Vergleichbarkeit zu 8§ 259
mehr vorhanden, da hier die Daten ohne Fixierung auf einem Trager Ubertragen werden.
Somit kann 8 259 zur Auslegung der Tathandlung des § 202a Abs. 1 nicht herangezo-
gen werderi®

379 gchliichter2. WIKG, S. 67.
380 Trondle/Fischeffrondle § 242 Rn. 2.
31 gSchliichter2. WIKG, S. 66 sieht hier jedoch Parallelen zu § 259.

%2 350 auchlessen Zugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S.

142,
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b) § 202 Abs. 1 Nr. 2, § 202 Abs. 2

Der Tatbestand der § 202 Abs. 1 Nr. 2 und 8§ 202 Abs. 2 beinhaltet ,Kenntnis verschaf-
fen" von wahrnehmbaren Daten auf einem Schriftstlick. Der Begriff der ,Kenntnis* der
Daten ist jedoch in § 202a Abs. 1 bewuRt weggelassen wdttBamit soll, so die
Begriindung des Rechtsausschu¥$8eauch der Tater erfaRt werden kdnnen, der die
Daten ohne eigene Kenntnis einem Dritten verschafft. Der Verzicht auf die Kenntnis-
nahme ergibt jedoch auch dann Sinn, wenn der Tater diese nur flr sich selbst erlangt,
diese Daten dann aber ohne Kenntnisnahme weiterverarbeitet und die Ergebnisse der
Weiterverarbeitung zu eigenen Zwecken néftztAuch dies kann den Verfigungsbe-
rechtigen empfindlich treffen. Diese Regelungsliicken werden mit dem Verzicht auf die
Kenntnisnahme der Daten geschlossen. Folglich sind auch § 202 Abs. 1 Nr. 2 und § 202
Abs. 2 keine tauglichen Anknipfungspunkte fur die Auslegung des § 202a Abs. 1.

Die Uberschrift des § 202a ,Ausspahen von Daten® ist als verfehlt anzusehen, da sie
entgegen dem eigentlichen Willen des Gesetzgebers mindestens Kenntnisnahme, wenn
nicht sogar das Verstandnis der Information suggeriert. Hier wurde ein im Vergleich zur
Tathandlung zu enger und irrefiihrender Begriff gew#Alt.

c) 896

Als interessanter und ergiebiger erweist sich #9@la das Tatobjekt ,Staatsgeheim-

nis* nichtkorperlicher Art ist. Hier kann, wie bei § 202a Abs. 1, das Tatobjekt ,Staats-
geheimnis” als Information auf einem Trager fixiert sein (auf die Nichtwahrnehmbarkeit
kommt es hier nicht an) oder entweder als nichtwahrnehmbare Daten oder auf sonstige
Weise (z.B. akustisch) nichtmaterialisiert Gbertragen worden sein. Verschaffen i.S.d. §
96 wird wie folgt definiert: Ein Verschaffen liegt dann vor, wenn der Tater durch ir-
gendeine finale Handlung entweder ein verkérpertes Geheimnis in seinen Gewahrsam

33 BT-Drs. 10/5058, S. 29.
34 BT-Drs. 10/5058, S. 29.
35 JessenzZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 143.
36 Hilgendorf JuS 1996, 509 (511 f.).

%7 In diesem Sinne auch Trondle/Fisciedndlg § 202a Rn. 9; Lackner/Kiiliihl, § 202a Rn. 5;
JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 142, 145.
Auch in BT-Drs. 10/5058 S. 29 ist ein Hinweis auf 8§ 96 zu finden.
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bringt (ohne Riicksicht auf Kenntft§ oder sonst gesicherte Kenntnis von einem Ge-
heimnis erlang®®® Es wird somit in zwei Fallgruppen unterteilt:

- Der Tater erlangt das Geheimnis, in dem er die Sache, die das Geheimnis tragt,
wegnimmt. Es reicht in diesem Fall aus, dal3 er Gewahrsam an dem ,Geheimnistra-
ger* erlangt. Kenntnis des Geheimnisses selbst ist fur die Tatbestandserfillung nicht
erforderlich. Bei dieser Definition wird jedoch die Mdglichkeit der computermafii-
gen Ubertragung durch Kopieren von in Datenform vorliegenden Staatsgeheimnis-
sen aul3er acht gelassen. Kopiert ein Tater Staatsgeheimnisse in Datenform auf einen
anderen Datentrager, so hat er keinen Gewahrsam am Geheimnis erlangt. Dennoch
ist dieser Fall gleich wie der der Gewahrsamserlangung am Informationstrager zu
behandeln, da auch in diesem Fall der Tater oder andere jederzeit vom Geheimnis
Kenntnis nehmen kdnnen. Folglich ist auch hier keine Kenntnisnahme erforderlich.

- Der Tater erlangt das Geheimnis immaterialisiert durch Sinneswahrnehmung und
geistige Verarbeitung. Zumeist geschieht dies durch Lesen von Schriftstiicken. Hier
handelt es sich somit um Kenntnisnahme. Nicht erforderlich ist es jedoch, dal3 der
Tater das Geheimnis in seiner wahren Bedeutung erfaft.

2. Auslegung

Ausgangspunkt der Auslegung ist, da? im Gegensatz zu § 202 nicht zwingend Kennt-
nisnahme erforderlich ist. Es ist nun zunachst zu prifen, ob bei allen denkbaren Vorge-
hensweisen die Kenntnisnahme verzichtbar ist oder ob differenziert werden muf3.

a) Fallgruppen

Die Tathandlung des § 202a Abs. 1 kann, wie bei § 96, in zwei Fallgruppen unterteilt
werden.

In dieser Fallgruppe erlangt der Tater Gewahrsam am Datentrager oder fixiert die Daten
auf einem vom ursprtinglichen Trager verschiedenen Medium.

388 | ackner/KuhIK(ihl, § 96 Rn. 3.
389 Trondle/FischelFischer § 96 Rn. 2.
390 sK-Rudolphj § 96 Rn. 4.
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Fur diese Fallgruppe gentgt nach h.M. fur ein ,Verschaffen® Gewahrsamserlangung des
Datentragers oder die dauerhafte technische Ubertragung der Daten (z.B. durch Kopie-
ren auf Diskette) ohne zusétzliche Kenntnisnahme der Informiti@iie Daten miis-

sen nach einem Ubertragungsvorgang auf einem im Gewahrsam des Taters befindliches
Medium nicht mehr nicht-wahrnehmbar i.S.d. § 202a Abs. 2 sein. So hat sich der Téater
auch die Daten verschafft, wenn er einen mit bloBem Auge sichtbaren Ausdruck von
den betreffenden Daten anfertigt oder diese abscHréiBin Verschaffen ist nicht ge-
geben, wenn der Téater sich oder einem anderen nicht die Daten selbst, sondern nur ihre
Wiedergabe in wahrnehmbarer Form verschafft, da es sich nicht (oder nicht mehr) um
nicht wahrnehmbare Daten i.S.d. § 202a Abs. 2 handelt und es daher am tauglichen
Tatobjekt mangelt®®

Der h.M. ist grs. zu folgen, da nach allgemeinem Sprachgebrauch man sich eine Sache
,verschafft‘, wenn man eigene Verfiigungsgewalt iiber sie erfdhgedoch ist zu be-
achten, dal3 es bei § 202a Abs. 1 nicht um das Verschaffen einer Sache geht, sondern
um unkorperliche Daten. Es ist somit danach zu fragen, wann ein Tater die Verfigungs-
gewalt Uber Daten erlangt hat. Hat der Tater den Datentrager in Gewahrsam, oder hat er
Daten auf ein anderes ihm zur Verflgung stehendes Medium kopiert, so kann es den-
noch sein, dal3 eine besondere Sicherung eingerichtet ist, die den Daten direkt anhaftet,
und dem Tater dadurch die Méglichkeit der Kenntnisnahme trotz Gewahrsam des Tra-
gers der betreffenden Daten verwehrt ist. In diesem Fall kann von einer Verfiigungsge-
walt Uber die Daten keine Rede sein. Verschafft hat sich der Téater die Daten erst, wenn
er die Moglichkeit zur Kenntnisnahme innehat. Es muf3 ihm méglich sein, die Daten
jederzeit abrufen zu kénnen, erst dann hat er die Verfligungsgewalt Gber die Daten. Auf
welche Weise dies geschehen kann, ist jedoch nicht von Belang, insbesondere ist eine
Uberwindung der Zugangssicherung nicht erforderieh.

391 Hilgendorf 1996, 702 (704); Lackner/Kildéhl, § 202a Rn. 5; LK}ahnke § 202a Rn. 6; Schén-
ke/Schrodet-enckney 8 202a Rn. 1B uhler, MDR 1987, 448 (453)Schliichter2. WIKG, S. 66;
Schmitz JA 1995, 478 (483); Trondle/FischEréndle § 202a Rn. 9.

392 LK-Jahnke § 202a Rn. 64ilgendorf 1996, 702 (704).

393 Schmitz JA 1995, 478 (483); OLG Celle, wistra 1989, 354 (355); Schénke/ScHrédekner §
202a Rn. 10.

394 Hilgendorf 1996, 702 (704).
3% Sjehe dazu Seite 92 ff.
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In dieser Fallgruppe erlangt der Tater die Daten auf sonstige Weise, d.h. wie auch bei 8§
96 durch Sinneswahrnehmung.

Bei 8 96 war schon erkennbar, daf’ Informationen, die nicht in technisch reproduzierba-
rer Weise erlangt werden, einzig durch Sinneswahrnehmung und Aufnahme in das Ge-
dachtnis erlangt werden kénnen (Fallgruppe 2). In diesen Konstellationen handelt es
sich nicht um eine rechtliche Fragestellung, ob Kenntnisnahme erforderlich ist, da aus
logischen Grinden keine andere Mdglichkeit gegeben ist, die Daten zu erlangen. Pro-
blematisch hingegen ist jedoch die Qualitat dieser Kenntnisnahme, insbesondere im
Hinblick auf das Hauptaugenmerk dieser Arbeit, das Computerhacken, da der Gesetz-
geber das ,Hacking“, verstanden als das bloRe Eindringen in ein fremdes Computersy-
stem, fiir straflos erachtet® Haft®’ und Hauptmani®® wollen diese Fallgruppe ganz

aus dem Anwendungsbereich des § 202a herausnehmen und verlangen eine Ubertra-
gung der Daten auf ein vom ursprunglichen Datentrager verschiedenes Medium. Dies
ist einer der Versuche, die Problematik des ,Hackens* in den Griff zu bekommen.

b) Definition

Eine beide Fallgruppen zusammenfassende Definition nach der h.M. ware dann: Daten
sind dann verschafft, wenn der Téter entweder von den Daten Kenntnis nimmt bzw.
einem anderen die Kenntnis ermdglicht oder -ohne Kenntnisnahme- sich oder einen
anderen in den Besitz des Datentragers bringt bzw. die Daten in einem eigenen Daten-
speicher ablegt® Hieraus ergibt sich, daR das tragende Kriterium fiir die Auslegung
das Erlangen der Verfigungsgewalt Giber Daten ist.

Jahnké® definiert das Verschaffen i.S.d. § 202a Abs. 1 alsWeohselder Herrschaft
iiber die Information. Dies ist abzulehrf@hEin Herrschaftswechsel tiber ein Tatobjekt
findet bei § 242 statt. Dort ist Tatobjekt eine Sache. Diese eine Sache kann sich nur an

BT-Drs. 10/5058, S. 28. Zur Problematik des Hackens und der verschiedenen Ldsungsansétze
siehe Seite 121 ff.

397 Haft, NStZ 1987,6 (10).
398 HauptmanpnJurPC, 1989, 215 (217f.).

399 NachSchmitz JA 1995, 478 (483). In diesem Sinne aliemckner/WinkelbaugiICR 1986, 483
(488); SKSamson§ 202a Rn. 1; Trondle/Fisch&réndle 8§ 202a Rn. 9Hilgendorf, JuS 1996,
702 (704).

400 | K-Jahnke § 202a Rn. 6.
401 50 auctHilgendorf JuS 1996, 702 (704%chmitz JA 1995, 478 (483) in Fn. 51.
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einem Ort befinden. Etwas anderes gilt jedoch bei Daten als Tatobjekt. Bei ihnen be-
steht die Mdglichkeit unendlicher Reproduktion, so daf3, wenn jemand die Daten von
einem anderen ,stehlen* mochte, zumeist eine Verdopplung dieser Daten stattfindet und
beim Opfer eine Kopie verbleibt.

3. Mehrfache Datensicherung

Bei einer mehrfachen Datensicherung, was in der Praxis durchaus oft vorkommen dirf-
te, ist danach zu fragen, wann sich der Tater die Daten verschafft hat. Mehrfache Daten-
sicherung ist z.B. gegeben, wenn jemand seinen Rechner in einen Schrank einschlielt,
daneben eine PaRwortsicherung auf BIOS-Eférmt und dann auch noch einzelne
Dateien oder Verzeichnisse mit einem Pal3wortschutz versieht.

Auch hier ist das Erlangen der Verfligungsgewalt Gber die Daten maf3geblich. Hat der
Tater den Schrank gewaltsam gedffnet, so kann er die Daten immer noch nicht abrufen,
verandern oder kopieren. Er hat somit noch keine Verfligungsgewalt tber die Daten auf
diesem Rechner. Umgeht oder Uberwindet er die Sicherung auf BIOS-Ebene, so hat er
Verfugungsgewalt Uber die ungeschitzten Daten, jedoch noch nicht auf die Daten, die
in nochmals geschitzten Dateien oder Verzeichnissen abgelegt sind. Diese Daten sind
erst dann verschafft entweder nach erfolgter Kenntnisnahme, wenn er die Daten wahr-
nehmbar abrufen kann, oder nachdem er sich diese nach Uberwindung oder Umgehung
der Sicherung abrufbaren Daten kopiert oder er den Datentrager in seinen Gewahrsam
bringt. Verfugungsgewalt tiber Daten ist demnach mit Uberwindung oder Umgehung
derletzten Sicherunggegeben, hinter der Datemgeschiitztgespeichert sind und im

Fall des nicht-materialisierten Erlangens der Téater (oder ein Dritter) Kenntnis genom-
men hat oder bei materialisierten Daten diese kopiert wurden oder der Datentrager
selbst weggenommen wur8fg.

402 Das BIOS (Basic Input Output System) ist ein Programm, welches das Ausfilhren elementarer

Operationen ermdglicht. Es ist auf einem im Rechner fest verankerten unveréanderlichen Speicher
(sog. EPROM) gespeichert. (v@rieser/Irlbeck Computerlexikon, S. 130).

403 Zum Spezialfall geschiitzter, jedoch schon verschliisselter Daten siehe Seite 116.
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4. Problemfall: Datenverschliisselung

Oben wurde die Datenverschlisselung als besondere Zugangssicherung abgelehnt. Die
folgenden Ausfiihrungen beruhen auf der Annahme, die Datenverschliisselung sei eine
Sicherung i.S.d. § 202a Abs. 1 und sind damit hilfsgutachtlicher Art. Es ist umstritten,
wie das Verschaffen im Falle der Datenverschliisséftiag beurteilen ist.

a) Entschlisselung

Die engste Ansicht vertrischmitZ’°. Sie resultiert aus einem konsequenten Verfolgen
des auch von ihm geforderten Uberwindens der Zugangssicherung. So ist er der An-
sicht, falls Daten nur durch ihre Verschlisselung gegen unberechtigten Zugang gesi-
chert seien, der Tater sie sich erst verschafft habe, wenn er sie (auf der syntaktischen
Ebene) entschliisselt H&f. Schmitzdifferenziert nicht zwischen den beiden méglichen
Begehungsweisen. Unabhéngig von der Frage ob der Tater die verschlisselten Daten
materialisiert oder nicht-materialisiert erlangt hat, liegt ein Verschaffen seiner Meinung
nach erst nach Entschliisselung der Daten vor.

b) Entschliisselbarkeit

Lenckne?®’ fordert fiir beide Formen des Verschaffens mindestens Entschliisselbarkeit
der Daten. Auch hier ist Ankntpfungspunkt fir die Beurteilung der Datenverschlisse-
lung das auch von ihm vertretene Erfordernis der Uberwindung der Zugangssicherung.
Sind die Daten durch ihre Verschlisselung besonders gesichert, so sei zu beachten, daf3
sie erst mit der Uberwindung der Zugangssicherung, d.h. also der Entschliisselung der
Daten, verschafft sind; anders als in § 96 geniige es bei § 202a daher z.B. noch nicht,
dal3 der Tater eine Diskette mit verschliisseltem Text in seine Verflgungsgewalt bringt,
vielmehr liege ein Verschaffen hier erst vor, wenn er die Daten tatsachlich entschlisselt
hat oder jedenfalls auch den Schliissel in seinen Besitz f¥i@bwohl dies nicht ex-

plizit vermerkt ist, ist anzunehmen, dal’ auch solche Falle von dieser Meinung miteinge-
schlossen sind, bei denen der Téter oder der Dritte den Schissel schon vor dem Ver-

404 Siehe dazu auch ,Datenverschliisselung” als besondere Zugangssicherung, Seite 99 ff.

405 Schmitz JA 1995, 478 (483).
406 SchmitzJA 1995, 478 (483).
407 schénke/Schréddrenckner § 202a Rn. 10.
408 gSchonke/Schréddrenckner § 202a Rn. 10.
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schaffen der verschliisselten Daten innel8fteencknerfordert daher unter Zugrun-
delegung derselben Pramisse Bihmitz der Uberwindung der Zugangssicherung, und
ebenso ohne Differenzierung der beiden Tatformen, keine Uberwindung der Zugangssi-
cherung ,Datenverschliisselung“, sondern nur die Moglichkeit der Uberwindung, die
Entschlisselbarkeit der Daten.

c) Keine Anforderungen bei Wegnahme des Datentrdgers, sonst Entschliisselbarkeit

Eine dritte, noch weitere Interpretatfohdifferenziert zwischen den beiden méglichen
Tatformen.

Es wird postuliert, daf3 Verschaffen auch Erlangen des Besitzes am Datentrager sei. Im
Falle von verschlisselten Daten bedeute dies Folgendes: Erlange der Tater oder der
Dritte den Besitz an den Datentragern, so habe er sich die Daten auch dann verschafft,
wenn diese verschliisselt siffd.Es wird hier nicht ausdriicklich noch einmal gesagt,

daR von den Vertretern dieser Ansicht eigentlich auch die Uberwindung der Zugangssi-
cherung gefordert wird. Folgerichtig kdnnen nach dieser Ansicht bei Wegnahme des
Datentragers die verschlisselten Daten nur dann ,verschafft* worden sein, wenn dies
unter Uberwindung einer tauglichen Sicherung geschah (z.B. Tresor, in dem der Daten-
trager weggeschlossen war, wird gewaltsam gedffnet).

Im Falle der Kenntnisnahme oder Kenntnisverschaffung gentige die blo3e Wahrneh-

mung des Schlisseltextes dagegen nicht. Hier liege ein Verschaffen erst dann vor, wenn
der Tater den Text entschlisselt oder einen Schlissel besitzt oder erlangt; einem Dritten
habe der Tater verschlisselte Daten nur dann verschafft, wenn er ihm neben der Kennt-
nisnahme der Daten auch die des Schlissels ermdglicht oder der Dritte bereits im Besitz

409 Diese Fallkonstellation ist bdienckner/WinkelbauerCR 1986, 483 (486) noch ausdriicklich
aufgefuhrt.

410 Lenckner/WinkelbauerCR 1986, 483 (486)Léncknerhat diese Ansicht in Schénke/Schréder-
Lenckner § 202a Rn. 10 explizit aufgegeben); Trondle/Fisdréndle § 202a Rn. 9; LK}ahnke
§ 202a Rn. 6JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB,
S. 144,

41 Lenckner/WinkelbauelCR 1986, 483 (486). Uber den Fall der materialisierten Datenerlangung
durch Verdopplung der Daten auf einem anderen Medium, schweigt sich diese Ansicht aus.
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des Schlissels iét? Bei nicht-materialisierten Daten wird vertreten, daR Entschliissel-
barkeit ausreicht.

Diese Ansicht scheint sich beim Erlangen von materialisierten Daten eng an die Ausle-

gung zu 8 96 anzulehnen. Bei dieser Vorschrift ist es anerkannt, daf} ein Verschaffen

schon dann vorliegt, wenn das Geheimnis in verkdrperter, wenn auch mdglicherweise

verschlisselter Form erlangt wurde. Die wahre Bedeutung des Geheimnisses, unabhan-
gig von der Art der Beschaffung, ist bei § 96 unerhebfich.

d) Keine Anforderungen, wenn vorgeschaltete Sicherung tberwunden wurde

Hilgendorf** vertritt fur die Fallkonstellation, bei der verschliisselte Daten (in dem von
ihm konzipierten Fall werden die Daten materialisiert erlangt) unter Uberwindung einer
vorgelagerten Zugangssicherung erlangt werden, dal® sich der Tater ohne weitere An-
forderungen, wie Entschlisselung oder Entschlisselbarkeit, die Daten verschafft hat.
Zur Begrindung fuhrt er aus, daf in der Literatur vertreten werde, ein ,Verschaffen®
liege erst vor, wenn der Tater die Daten tatsachlich entschliisselt hat oder zumindest den
Schlissel in seinen Besitz bringt. Diese Ansicht fuhre jedoch zu der merkwirdigen
Konsequenz, dafd der Strafrechtsschutz um so geringer ausfalle, je gewissenhafter der
Berechtigte seine Daten verschlisselt. Schon deshalb kénne sie nicht Gberzeugen. Im
tbrigen seien die meisten verschlisselten Dateien auch fiir Unbefugte mit entsprechen-
dem technischem Aufwand wieder entschlisselbar (zu diesem Zweck existieren eigens
entwickelte und sehr leistungsfahige Programme), so dal3 die Forderung, der Tater mus-
se sich bei verschlisselten Programmen auch den Schlissel vom Berechtigten verschaf-
fen, praxisfremd erscheine.

e) Stellungnahme

Die ersten beiden Ansichten gehen von der gleichen Grundannahme aus, dal3 die Zu-
gangssicherung Gberwunden werden muf3. Es ist jedoch der Ansicht, die lediglich Ent-
schlusselbarkeit fordert, Inkonsequenz vorzuwerfen. Ist die Verschliisselung der Daten
die Zugangssicherung, so kann eigentlich erst dann von einer Uberwindung der Zu-
gangssicherung gesprochen werden, wenn die Daten entschlisselt sind. Die Méglichkeit
der Uberwindung reicht nicht aus. Damit wiirde entgegen den eigenen Ausfiihrungen

42 Lenckner/WinkelbaueCR 1986, 483 (486).
43 gchénke/Schrodedtree § 96 Rn. 4.
414 Hilgendorf JuS 1996, 702 (705).

114



die Strafbarkeit gem. § 202a vorverlagert. Fordert man die Uberwindung der Zugangs-
sicherung, so ist es demnach vorzugswirdig, ein ,Verschaffen erst dann zu bejahen,
wenn die Daten entschlisselt sind.

Wird jedoch, wie in dieser Arbeit, vertreten, dald die Zugangssicherung nicht Uberwun-
den werden muf3, kann sich auch etwas anderes ergeben. Wie oben schon angemerkt, ist
tragendes Kriterium fur das ,Verschaffen* die Erlangung der nicht notwendig alleinigen
Verflugungsgewalt Uber Daten. Ein solches Erlangen der Verfigungsgewalt Gber Daten
kann auch dann angenommen werden, wenn der Téater oder der Dritte ohne erfolgte Ent-
schlusselung der Daten den Schlissel fur die konkrete Verschliisselung der betreffenden
Daten besitzt und damit jederzeit die Moglichkeit hat, die Daten zu entschliisseln. Der
Tater oder der Dritte konnen folglich jederzeit tGber die unverschlisselte Information
verfugen. Sie haben daher die Verfiigungsgewalt tGber die Daten inne. Entschlisselbar-
keit reicht danach fir ein Verschaffen von Daten aus, da es auf eine Uberwindung der
Sicherung nicht ankommt.

Fur die Unterscheidung der Datenverschaffung bei Verschlisselung nach den verschie-
denen mdglichen Tatformen gibt es keine Anhaltspunkte. Verfligungsgewalt tber die
unverschlisselten Daten ist auch im Falle der Wegnahme des Datentragers erst gegeben,
wenn die Moglichkeit der Entschliisselung gegeben ist.

Mit Hilgendorf*!® kénnte ein Verschaffen méglicherweise schon ohne Entschliisselbar-
keit bzw. Entschlisselung der Daten angenommen werden, wenn die verschlisselten
Daten selbst gesichert waren. In § 202a wird nach h.M. das formelle Geheimhaltungs-
interesse des Verfugungsberechtigten geschiitzt. Tatobjekt ist damit nicht eine nach ge-
wissen Kriterien sinnhafte Information, sondern kann alles sein, was in nicht wahr-
nehmbarer Weise Ubermittelt oder gespeichert werden kann (8§ 202a Abs. 2). Nun kon-
nen daher grs. verschliisselte und damit scheinbar sinnlose Informationen Tatobjekt
i.S.d. 8 202a sein. Auf der anderen Seite ist die Verschlisselung, die jedoch den ver-
schlusselten Daten innewohnt, anerkannt als besondere Zugangssicherung. Kann sich
der Tater nun verschliisselte Daten auch ohne Entschliisselung ,verschaffen“? Dies ist
bei zusétzlich mit einer besonderen Sicherung geschitzten verschlisselten Daten zu
bejahen. Uberwindet oder umgeht der Tater diese Sicherung und dringt er damit zu den
verschlisselten Daten vor, so hat er sich diese auch als Tatobjekt tauglichen verschlis-
selten Daten verschafft i.S.d. § 202a.

415 Hilgendorf JuS 1996, 702 (705) Fall 11.
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Sind die verschlisselten Daten geschitzt, so hat der Verfugungsberechtigte zum Aus-
druck gebracht, dal3 er diese Daten unabhéngig von Form und Art geheim halten mdch-
te. Bei Uberwindung oder Umgehen der Sicherung ist damit das formelle Geheimhal-
tungsinteresse des Berechtigten betroffen. In dieser Fallkonstellation sind damit die ver-
schlisselten Daten ausschliel3lich Tatobjekt i.S.d. 8 202a. Nur wenn die verschlisselten
Daten selbst nicht geschiitzt sind, ist die Verschlisselung als Sicherung vorrangig ge-
geniiber der Betrachtung der verschliisselten Daten als Tatdtijgkindorf® ist somit

im Ergebnis zu folgen. Bei Sicherung von verschlisselten Daten brauchen diese fur das
Bejahen der Tathandlung ,Verschaffen” nicht entschliisselt zu werden, bzw. entschlis-
selbar zu sein, wenn die an sich funktionsfahige Sicherung Gberwunden oder umgangen
wurde.

Zusammenfassend ist anzumerken, dal3 verschlisselte Daten ohne Differenzierung in
materialisiertes oder nicht-materialisiertes Erlangen dann ,verschafft* sind i.S.d. §
202a, wenn die Daten zumindest fur den Téter oder den Dritten entschliisselbar sind.
Sind verschlisselte Daten selbst durch eine besondere Zugangssicherung geschitzt, so
ist ein ,Verschaffen“ ohne Entschliisselbarkeit bzw. Entschliissung mit Uberwindung
oder Umgehung der Sicherung gegeben.

41 Hilgendorf JuS 1996, 702 (705).
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D. Der subjektive Tatbestand

Es genugt bei § 202a Abs. 1 dolus eventualis (Eventualvorsatz). Dieser muf3 sich im
Zeitpunkt der Tathandlung ,Verschaffen* auf alle Merkmale des objektiven Tatbestan-
des bezieheft’ Bei der besonderen Zugangssicherung muf? der Téater die Sicherung
nicht in allen technischen Einzelheiten wahrgenommen haben. Es genigt, dal3 er er-
kennt, daf3 irgendein funktionsfahiges Zugangshindernis zu den Daten eingerichtet ist.
Die Sicherung muR als solche nicht zwingend wahrgenommen wefdein. subjekti-

ves Merkmal mit Uberschiel3ender Innentendenz (wie z.B. in § 242 Zueignungsabsicht),
denkbar wére hier eine Verwertungsabsicht, ist in § 202a Abs. 1 nicht enthaEare

solche Verwertungsabsicht bzgl. der Daten mif3te nur dann in den Tatbestand hinein
interpretiert werden, wenn man § 202a fiir ein Vermogensdelikt*alt.

E. Die Rechtswidrigkeit

I. Das Merkmal ,unbefuqgt”

Der Tater mul3 ,unbefugt* handeln. Dieses Merkmal kommt in einigen Straftatbestan-
den vor, so z.B in §202 oder § 263aor. Es hat keine einheitliche Bedeutung. So wird

es zum Teil als gleichbedeutend mit dem allgemeinen Verbrechensmerkmal der
Rechtswidrigkeit verstanden (z.B. bei 88 168, 353b), zum Teil wird ihm eine Doppel-
funktion zugeordnet?? In diesen Féllen ergibt der Tatbestand ohne Einbeziehung des
Merkmals keinen verniinftigen Sinn, so dal3 es auch als eingrenzendes Element des Tat-
bestandes diefit? Ein Tatbestand ist dann als nicht verniinftig anzusehen, wenn er un-
ter Weglassung des Merkmals ,unbefugt* lediglich sozialadaquates Verhalten beschrei-

424
e

ben wiurde=" Bei § 202a beschreibt der Tatbestand auch ohne das Merkmal ,unbefugt”

47 Hilgendorf JuS 1996, 702 (704).
4“8  AA. JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 146.

Lackner/KuhlKuhl, 8 202a Rn. 5 fugen dem § 202a zur Exclusion des Hackens i.e.S. und damit
zur Eingrenzung der Tathandlung das ungeschriebene Merkmal einer Weiterverwendungsabsicht
hinzu. Siehe dazu Seite 124.

420 goHaft, NStZ 1987, 6 (9).

421 7u § 263a siehe Hilgendorf, JuS 1999, 542 ff.

422 gchonke/Schroddrenckner Vor § 13 Rn. 65.

423 gchonke/Schroddrenckner Vor § 13 Rn. 65.

424 In dieselbe Richtung au@chliichter 2. WiKG, S. 68.
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einen sozial inadaquaten Vorgang. Ausschlaggebend ist in diesem Zusammenhang das
Merkmal, daf? die Daten nicht fir den Tater bestimmt sein durfen. Tater kann damit nur
ein solcher sein, der sich ohne erteilte Befugnis durch den Berechtigten die Daten ver-
schaffen mdchte. Ein solches Vorgehen ist schon als solches als ,unbefugt® und damit
als sozialschadliches Verhalten zu bewerten. Folglich ist das Merkmal ,unbefugt’ mit
der ganz h.M? als ein Hinweis deklaratorischer Art, wie auch in allen anderen Tatbe-
standen des 15.Abschnft$ auf das allgemeine Verbrechensmerkmal der Rechtswid-
rigkeit zu verstehen.

Il. Rechtfertigung

Die Einwilligung in das Verschaffen von Daten ist im Tatbestandsmerkmal der Daten-
bestimmung enthalten und wirkt tatbestandsausschlieRend. Eine ausdrickliche oder
konkludente Einwilligung kommt daher als Rechtfertigungsgrund grs. nicht zum Tra-
gen??’ Zu beachten ist jedoch, daR die Einwilligung darin, daR ein Dritter die Daten zur
Kenntnis nehmen darf, den Tater rechtfertigt, wenn der Tater die Daten ohne Verschaf-
fen der Daten fiir sich selbst dem Dritten zuganglich nf&ght.

Als Rechtfertigungsgrund kommt in erster Linie die mutmalRliche Einwilligung in Be-
tracht. Insbesondere ist hier die Konstellation zu nennen, bei der die einem Dritten ver-
schafften Daten zwar nicht fiir den Téter, aber fiir den Dritten bestimmt?Sirdit
Jahnkeist jedoch festzustellen, dal’ solche Falle praktisch nicht in Betracht kommen.
Zur Bejahung einer mutmallichen Einwilligung erforderliche Eilsituationen, welche ein
Eindringen in fremde Datenanlagen notwendig machen, bevor der Berechtigte befragt
werden kann, sind kaum denkiat.

425 Hilgendorf JuS 1996, 702 (705); Trondle/Fiscietndle, § 202a Rn 9; Lackner/Kutdiihl, §
202a Rn. 4; Schonke/Schroder-Lenckner, § 202a Rrsdtl{ichter 2. WIKG, S. 68; SKSamson
§ 202a Rn. 13JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB,
S. 148.

426 Trgndle/FischefFrondle § 201 Rn. 7; Lackner/KUHdihl, § 202a Rn. 7 iVm Vor § 201 Rn. 2.
427 AA. Lackner/KuhIKihl, § 202a Rn. 7.
428 vgl. Lenckner/WinkelbaugCR 1986, 483 (488).

429 BT-Drs. 10/5058, S. 29Mi6hrenschlager wistra 1986, 128 (140), Trondle/FischEéndle §
202a Rn. 9.

LK-Jéhnke § 202a Rn. 17; zustimmerdéssen Zugangsberechtigung und besondere Sicherung
im Sinne des § 202a StGB, S.149. Anders jedoch BT-Drs. 50/58 S. 29; Trondle-Fisoide: §
202a Rn. 9Mo6hrenschlagerwistra 1986, 128 (1408chlichter2. WIiKG, S.68.

430
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F. Schuld

Auf Schuldebene gibt es keine besonderen Probleme bei § 202a Abs. 1. Ein Fall, der als
Verbotsirrtum i.S.d. § 17 in Frage kommt, ist der, daf3 sich jemand, den die Daten be-
treffen, fur befugt halt, diese gesicherten Daten einzusBhéfier ist jedoch in den
meisten Fallen von der Vermeidbarkeit des Irrtums auszudéhen.

G. Versuch

Der Versuch ist nicht strafbar.

H. Konkurrenzen

Falls ein Datentrager entwendet wird, ist Tateinheit mit § 242 oder § 246 mdglich.
Ebenfalls kobnnen die 88 303a und 303b mit § 202a ideal konkurrieren. Hausfriedens-
bruch (8 123) und Sachbeschadigung (8§ 303) sind keine typischen Begleittaten, so dafl
Konsumtion ausscheid&t Daher ist auch hier Idealkonkurrenz mégftéhTateinheit

mit 8 17 UWG, sofern die verschafften Daten Geschéfts- oder Betriebsgeheimnisse ent-

halter#®®

, sowie mit 8§ 106 UrhG, sofern gesicherte Programme auch urheberrechtlich
geschuitzt sind, kommt ebenfalls in Betracht. Auch im Zusammenhang mit § 43 BDSG

ist Idealkonkurrenz denkb&t®

|. Strafantrag

Gem. § 205 Abs. 1 ist bei § 202a Abs.1 ein Strafantrag ProzeRvoraus$2taeupit

sollte nach dem Willen des Gesetzgebers neben der Anwendung von 88 153, 153a
StPO, 47 JGG ein wichtiger Filter zur Verhinderung von unndétigen Strafverfahren ein-
gerichtet werdefi®® Verletzter und damit der originar zur Antragstellung Berechtigte ist

431 Fallkonstellation vorHilgendorf, JuS 1996, 702 (705).

432 7u den Anforderungen Nicht-Vermeidbarkeit bei § 17 siehe Trondle/Fichedle § 17 Rn. 7
ff.

433 Hilgendorf JuS 1996, 702 (705).
434 Trondle/FischerFrondle § 202a Rn. 11Hilgendorf JuS 702 (705).
435 Zu § 17 UWG siehe Seite 145 ff.

436 50 auchHilgendorf JuS 1996, 702 (705); NKStGRing § 202a Rn. 11. A.A. Lackner/Kihl-
Kihl, 8 202a Rn. 8

Der Strafantrag ist geregelt in 88 77-77d.
3% BT-Drs. 10/5058, S. 29.

437
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der Uber die Daten Verfugungsberechtitffdn § 205 Abs. 2, S. 1, 2. HS ist fir § 202a
als Ausnahme zu den 88 202-204 bestimmt, daf3 das Antragsrecht bei Tod des Verletz-
ten nicht auf dessen Erben tibergéfit.

Jessefi"! fordert die Umwandlung des absoluten Antragserfordernisses in ein relatives,
nach dem bei Vorliegen eines o6ffentlichen Interesses auch ohne Strafantrag und damit
gegebenenfalls auch gegen den Willen des Verletzten staatsanwaltliche Ermittlungen
aufgenommen werden kénnen. Er begrindet dies damit, dal? die Integritat der Datennet-
ze ein Allgemeingut sei, hinter dem das Interesse des Verletzten, die Tat nicht 6ffentlich
werden zu lassen, im Einzelfall unter Umsténden zurlcktrete. Die aufwendigen Ermitt-
lungen seien Regulator genug, damit sich die Strafverfolgung auf schwerwiegende Falle
beschranke. Hiergegen ist einzuwenden, dal3 man dadurch dem in seinem Geheimhal-
tungsinteresse Verletzten einen zweiten Angriff auf dasselbe zumuten wirde, obwohl er
der Ansicht ist, dal3 sein Schaden damit nur vergroRert wiegdsennsicht ist daher

im Hinblick auf die Schutzrichtung des § 202a abzulehnen.

439 gchonke/Schroddrenckner § 205 Rn. 4.
440 Kritisch dazuHaft, NStZ 1987, 6 (10).

441 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 216 f.
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Kapitel 3: Computerhacken und Strafrecht

A. Das blof3e Eindringen in ein fremdes Computersystem (Hacken i.e.S.)

|. Betrachtung der gegenwartigen strafrechtlichen Situation

1. Die Subsumtion des Hackens unter § 202a

Der Gesetzgeber wollte das Hacken i.e.S. nicht unter Strafe stellen. Dies erscheint ins-
besondere im Hinblick auf den gewahlten Wortlaut der Norm als problem&tisch.

Fallbeispiel:

Hacker X, der seinen Freunden beweisen will, daf’ er der Beste ist, schreibt ein Pal3-
wortprogramm zum Ausspahen von Paldwortern, um das Pal3wort seines Vaters fur das
Firmen-Intranet zu erlangen. Dies gelingt, so daR X die Eingangsseite dieses ffifranets
auf seinem Bildschirm aufgerufen hat. Im Bewul3tsein seines Erfolgs steigt er sogleich
wieder aus dem System aus und geht seiner Wege.

Hacker X kbnnte gem. § 202a strafbar sein. Es liegt eine besondere Sicherung im Sinne
des § 202a vor, da der betreffende Intranetzugang mit einem Palwortschutz versehen
war. Die nicht unmittelbar wahrnehmbaren Daten i.S.d. § 202a Abs. 2 des Intranet sind
nur fir die Personen mit eigenem Zugang bestimmt, so dal3 auch kein Einverstandnis
zur Kenntnisnahme der Daten gegeben ist. Fraglich ist nun, ob sich X die Daten auf
dem Eingangsbildschirm verschafft hat. Dazu muf3te er die nicht notwendig alleinige
Verflugungsgewalt Gber die Daten erlangt haben. Ein verkérpertes Erlangen der Daten
Uber das Kopieren derselben ist im konkreten Fall nicht gegeben. X kénnte aber von den
Daten auf der Eingangsseite des Intranet Kenntnis genommen haben. Dal} er in irgend-
einer Weise Kenntnis von den Daten des geknackten Systems genommen hat, ist unum-
ganglich. Denn sonst hatte er nicht die Gewil3heit Uber den erfolgreichen ,Hack" ge-

442 9o hélt, ohne naher darauf einzugehen, Lackner/Kiihl- § 202a Rn. 5 die Intention des Gesetz-

gebers fur problematisch; kritisch aubannecker BB 1996 1285 (1289). Zu den weiteren Kriti-
schen AuBerungen zu § 202a gerade auch im Hinblick auf die Nichtbestrafungsintention des Ge-
setzgebers, siehe Seite 131 ff.

443 Ein Intranet ist ein Netzwerk, welches Uberregional ist, jedoch nur ausgewéhlten Personen zur

Verfligung steht. So betreibt beispielsweise die Firma IBM ein Intranet, in das sich die Mitarbeiter
weltweit einloggen kénnen.
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habt. X muf3te daher zumindest die Daten, die direkt nach der Sicherung wahrnehmbar
gemacht werden, anschauen und diese als die Daten des geknackten Systems identifizie-
ren. Damit hat er sich bei Zugrundelegen des Wortlauts zumindest eine kleine Menge an
Daten durch Kenntnisnahme verschafft. Der objektive Tatbestand des § 202a ware da-
mit gegeben. Die restlichen Prifungspunkte sind ebenfalls erflllt. X ware strafbar nach

§ 202a.

Aus dem obigen Fallbeispiel ergibt sich, da3 beim Hacken das Eindringen in das Sy-
stem und Aufrufen der ersten Daten in einem einzigen Schritt erfolgt, so dal’ technisch
nicht zwischen Eindringen und erstem Datenaufruf differenziert werden kann. In diesem
Zusammenhang stellte schtauptmani*® die berechtigte Frage, ob nicht méglicher-
weise wegen der Unwissenheit Uber diesen Umstand eine wirklichkeitsfremde Auffas-
sung den Beratungen zu § 202a zugrunde gelegen habe. Folglich ist der gesetzgeberi-
sche Wille, das blof3e Eindringen in fremde Computersysteme straffrei zu belassen, bei
der Ausformulierung des Gesetzes nicht beriicksichtigt wéfden.

2. Ansichten zur Strafbarkeit des Hackens i.e.S.

a) Ansatze in Nachfolge der Ansicht des Gesetzgebers

Aus der Erkenntnis, dal3 das Hacken i.e.S. vom Wortlaut des § 202a erfaldt ist, folgt als
eine Moglichkeit die teleologische Reduktion der Tathandlung ,verschaffen®, um dem
Willen des Gesetzgebers Geniige zu leiéteie Losungsmodelle, die auf einer te-
leologischen Reduktion des Tatbestands beruhen, sind zum Teil sehr unterschiedlich.
Diesen Umstand kritisiechmitZ*”: ,Der Hacker ist bei seinem Eindringen in fremde
Datenanlagen darauf angewiesen, zumindest bestimmte Daten zu lesen um damit zur-
Kenntnis zu nehmen, um zu wissen, auf welcher Ebene der Datenbank er sich befindet.

444 HauptmanpnJurPC 1989, 215 (217).

45 TiedemannJZ 1986, 865 (868)lessenZugangsberechtigung und besondere Sicherung im Sinne

des § 202a StGB, S. 180 fjlgendorf JuS 1997, 702 (704); aus diesem Grund lelzielnski
Der strafrechtliche Schutz von Computersoftware, in: Kilian/Gorny (Hrsg.), Schutz von Compu-
tersoftware S. 120 und/elp iur 1987, 353 (354) die Lésung des Gesetzgebers ab.

46 350 ist Schénke/Schrodeenckner § 202a Rn. 10 der Ansicht, daB sich der Wille des Gesetzge-
bers letztlich nur durch eine teleologische Reduktion des Merkmals ,Verschaffen* gewinnen liel3e,
ohne selbst darauf einzugehen, wie diese Reduzierung der Tathandlung aussehen soll.

447 SchmitzJA 1995, 478 (483).
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Will man das reine Zur-Kenntnis-Nehmen der Daten (ohne speichern etc.) nicht grs. aus
dem ,Verschaffen* herausnehmen -dann wéare auch straflos, wer Daten am Bildschirm
liest und sich aufschreibt- kann, wer den Hacker straffrei stellen will, das Hacking nur
durch eine teleologische Reduktion des Tatbestandes aus § 202a herausnehmen. Dann
sollte freilich Einigkeit dartiber bestehen, bis zu welcher Grenze ein Hacker gehen darf,
um sich nicht strafbar zu machen.” Diese Uneinigkeit soll im Folgenden dargestellt
werden.

(a) Unterscheidung zwischen Systemzugriffsdaten und Datém System

Der Vorschlag vorTrondle®

besteht darin, zwischen Systemzugriffsdaten und Sy-
stemdaten zu differenzieren. Danach sei beim Computerhacker straflos noch das Anse-
hen von Daten, soweit es mit dem Zugriff auf das System verbunden ist, strafbar aber
das Ansehen von Daten, die System gespeichert sind. Somit ist ndectindle noch

straflos das Ansehen des Eingangsmenis des Systems, bzw. der Daten, die automatisch

nach Eindringen auf dem Bildschirm erscheinen.

(b) Reproduzierbarkeit der Daten oder gesicherte Kenntnis

Nach Hilgendorf*°® ist es mit einer weiten Auslegung der Tathandlung, die auch jede
Form der Kenntnisnahme als Verschaffen ansieht, jedoch unvereinbar, daf3 der Gesetz-
geber das bloRe Hacken, also das unbefugte Eindringen in fremde Rechner ohne Daten-
veranderung, nicht unter Strafe stellen wollte. Es wiirde deshalb den gesetzgeberischen
Intentionen zuwiderlaufen, wenn man jedes Ansehen fremder Daten unter § 202a sub-
sumieren wirde. Um das Hacken nicht gegen den Willen des Gesetzgebers unter Strafe
zu stellen, dirfe es deshalb fir 8 202a nicht ausreichen, dal3 fremde Daten blof3 ange-
schaut werden; erforderlich sei vielmehr eine teleologische Reduktion der Norm: Der
Eindringling misse imstande sein, deesentlichen Informationsgehalt der Daten zu
reproduzieren. Bei gro3en Datenmengen sei dies nur mittels einer Kopie auf einen
anderen Datentrager zu erreichen; in anderen Féallen wirde auch die schriftliche Fixie-
rung genugen. Das bloRe Lesen reiche nur aus, wenn der Tater die wahrgenommenen
Daten oder zumindest deren wesentlichen Gehalt spater wiedergeben kann. Diese An-
forderungen entsprechen im wesentlichen denen des § 96.

448 Trondle/FischefFrondle § 202a Rn. 9.
449 Hilgendorf JuS 1996, 702 (704).
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Jahnké>° verlangt gesicherte Kenntnis, wie bei § 96, und stellt folglich auf Verwertbar-
keit der Kenntnis ab. Dies kann im Ergebnis nichts anderes ergeben, als das Kriterium
der Reproduzierbarkeit der Daten.

(c) Speicherung auf anderem Datentrager

Hauptmanf®! will die nicht-materialisierte Variante des Verschaffens aus dem Tatbe-
stand herausnehmen. Zum Eindringen soll noch zusatzlich das Ubertragen der Daten auf
einen Datentrager zum Ausfiullen der Tatbestandsmerkmals ,verschaffen“ notwendig
sein. Grundlage dieser Auslegung ist die Definition des Hackens als unberechtigtes
Eindringen und Umsehen in EDV-Systemen. Strafloses Hacken ist danach, und diese
Definition wird auch fir die Ansicht des Gesetzgebers zugrunde gelegt, nicht nur das
bloRe Eindringen in fremde Systeme, sondern auch das ,Herumspazieren* im fremden
System. Werde dies nun kriminalisiert, wirden die Tater in den Untergrund gedrangt.
Das Verbreiten der Erkenntnisse und Erfahrungen der Hacker in der Offentlichkeit wer-
de unterbunden. Das Abspeichern der Daten sei jedoch ein gesonderter Schritt, auf den
beim straflosen Hacken verzichtet werden kénne.

Neben der Moglichkeit, das Hacken i.e.S. Uber eine teleologische Reduktion aus dem
Tatbestand herauszunehmen, sind auch andere Anséatze zur Lésung dieses Problems
entwickelt worden.

(a) Weiterverwendungsabsicht

Kihi*? ist bzgl. des Hackens i.e.S. der Ansicht, da? bloRe Kenntnisnahme von den
fremden Daten aus dem Tatbestand ausscheiden misse, wenn sie notwendig mit dem
Hacking verbunden ist und ihr keine Weiterverwendungsabsicht zugrundeKiggje.

&2 schon aus dem Tatbestand heraus-

lakt damit dieselbe Lage anklingen, diendl
nimmt. Notwendig mit dem Hacken verbunden ist das automatische Erscheinen der er-
sten Daten im geknackten System. Nimmt der Hacker von diesen Daten Kenntnis, so ist
der Tatbestand nadfiihl im Gegensatz zlirondle jedoch erst dann nicht erfullt, wenn

der Hacker keine Absicht hegt, diese ersten Daten im System weiterzuverwenden.

480 | K-Jahnke § 202a Rn. 6.

41 HauptmannJurPC 1989, 215 (217). Auehaft, NStZ 1987, 6 (10) setzt Verschaffen mit Ubertra-
gen auf einen Datentréger gleich; ihm nachfolgérmnme] JuS 1987, 667 (668).

42 Lackner/KuhlIKihl, § 202a Rn. 7a.
453 Trondle/FischefFrondle § 202a Rn. 9.
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Hiermit wird die Tathandlung zunachst teleologisch reduziert, jedoch ebenso ein weite-
res ungeschriebenes Merkmal mit Gberschiel3ender Innentendenz hinzugeftigt.

(b) Datennutzung

Auch Zielinski*®* sieht zunéchst das Bediirfnis nach Restriktion der Tathandlung. Der
Hacker muisse gesicherte Verfigungsmacht haben, so dafd er sich erst durch Abspei-
chern auf Diskette oder sonstigem Dauerspeicher strafbar mache. Insomtinski

*°° und Hauptmanf®®. Zielinski befiirchtet jedoch die

noch derselben Ansicht widaf
Folge, dal’ die sofortige Nutzung oder Verwertung nur im Computer verfugbar ge-
machter Daten (mangels dauerhafter Speicherung) noch kein ,verschaffen“ darstell.
Das aber solle nach dem Willen des Gesetzgebers gerade strafbar sein. Daraus zieht er
den Schlu3, dal? neben dem Abspeichern der Daten auch das ,Verfigen tber die Daten”

i.S.v. Nutzen der Daten als Verschaffen zu werten ist.

b) Ansatz, der sich gegen den erklarten Willen des Gesetzgebers stellt

In der Literatur ist nudessef?’ der Ansicht, daR das Hacken i.e.S. strafbar i.S.d. § 202a

ist.**® Teilweise wird auch voGola*®

angenommen, dald er das Hacking unter § 202a
subsumieré®® Dies ist jedoch nicht der Fall, d&ola nur davon spricht, da auch die

sog. Hacker von § 202a betroffen seien. Dies ist zwar mil3verstandlich, dennoch kann
von dem Begriff Hacker nicht auf die Bejahung der Strafbarkeit von Computerhacken
geschlossen werden. Das Hacken ist i.S.d. Gesetzgebers das bloRe Eindringen. Der
Hacker kann jedoch durchaus auch von Daten Kenntnis nehmen, die sich innerhalb ei-

nes Systems befinden. Dann ist er strafbar nach § 202a.

454 Zielinski Der strafrechtliche Schutz von Computersoftware, in: Kilian/Gorny (Hrsg.), Schutz von

Computersoftware, S. 120.
455 Haft, NStZ 1987, 6 (10).

456 HauptmanpnJurPC 1989, 215 (217).

457 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 179 ff.

458 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 181 be-

hauptet féalschlicherweis&threnschlagerwistra 1986, 128 (139) hatte das Hacking unter 8§ 202a
subsumiert. Des weiteren merkt er an, dem Verfasser habe offensichtlich die Gesetzesmaterialien
gefehlt. Dieser hat jedoch im Gegenteil gesehen, daR der Gesetzgeber bewul3t darauf verzichtet
hat, schon den blof3 unbefugten Zugang zu besonders gesicherten Daten unter Strafe zu stellen.

459 Gola, NJW 1987, 1675 (1679).

460 50 Jessen Zugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 181;

Binder, Strafbarkeit intelligenten Ausspéhens von programmrelevanten Unternehmensgeheimnis-
sen, S. 42.
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Jesseff! kritisiert die Straflosigkeit des Hackens i.8.Er sieht eine eindeutige Sub-
sumierbarkeit des Hackens i.e.S. unter § 202a und knlpft daran die Ansicht, dal3 der
subjektiv-historische Wille des Gesetzgebers seine Grenze finde in dedevon
scheck/Weigeriff als Andeutungstheorie bezeichneten Auslegungsmethodik. Diese von
der Rechtsprechuftf und der Literatdf® gleichermaRen entwickelten und vom Primat

der teleologischen Auslegung ausgehende Einschrankung der historischen Auslegung
berticksichtige den Willen des Gesetzgebers nur insoweit, ,als er in dem Gesetz selbst
einen hinreichenden Ausdruck gefunden* h¥8diese Grenze gelte auch unabhéngig
vom Alter der zu bewertenden Norm. Damit ist ndeksenn Nachfolge der Andeu-
tungstheorie auf Grund des eindeutigen Wortlauts des 8 202a und teleologischer Ge-
sichtspunkte, wie der problematischen Beweisfiuhrung und der Rechtsgutsverletzung
I.S.v. 8 202a bei jedem Anzeigen von Informationen, das Hacken i.e.S. entgegen dem
ausdrucklichen Willen des Gesetzgebers strafbar.

3. Stellungnahme

a) Andeutungstheorie

Jesseff’ verkennt in der Begriindung seiner Ansicht, dai es bei der sog. Andeutungs-
theorie, die zwischen der subjektiven Theorie, die allein den Willen des historischen
Gesetzgebers fur mal3geblich halt und der objektiven Theorie, die den objektivierten
~Willen des Gesetzes" in den Vordergrund stellt, vermitteln will, sehr wohl auch auf
eine zeitliche Komponente ankommt. So soll nach der Andeutungstheorie der wenn
auch nur ansatzweise ausgedrickte Willen des Gesetzgebers den Sinngehalt der Norm
ausfullen, wenn nicht zwingende Griinde der Gerechtigkeit, die Entwicklung der Ver-

461 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 179 ff.

462 Mit den Argumenten, die unten auf Seite 131 ff. aufgefiihrt sind.

463 Jescheck/WeigendT, § 17 IV 2.
464 Unter Zitierung von BVerfGE 1, 299 (312); BVerfGE 10, 234 (244); BVerfGE 11, 126 (130);
BGHSt 1, 74 (76); 11, 52 (53)

Von JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, werden
hier Bender JZ 1957, 593 (594Bockelmann/VolkStR-AT, S.21JescheckAT, § 17 IV 2 (nun
Jescheck/Weigehdls Vertreter der Literatur angefihrt.

465

466 Jessen Zugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, zitiert

BVerfGE 11, 126 (130).

467 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 179 ff.
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haltnisse oder einfach nur der Geist der Zeit die Wertentscheidung der Vergangenheit
als iberholt erscheinen lasséh.

Besonders zu berlcksichtigen dabei ist im Gegensatz zu den Ausfuhdasgenslas
Zeitmoment. So zitierenJescheck/Weigendie Formel des Bundesverfassungsgerichts:
Neue Gesetze werden eher aus den Materialien auszulegen sein, wahrend bei alten Ge-
setzen der durch die Rechtsanwendung erarbeitete objektive Bedeutungsgehalt mehr in
den Vordergrund tritt®® Bei § 202a handelt es sich weder um ein altes Gesetz, da es aus
dem Jahre 1986 stammt, noch haben sich die Verhaltnisse derart geandert, daf3 an dem
nicht nur andeutungsweise geaul3erten Wille des Gesetzgebers nunmehr eine andere
Sicht des Hackens i.e.S. zwingend ware. Blof3es Eindringen bleibt ein solches, auch
wenn durch die Entwicklung des Internets die Hackversuche enorm an Zahl und Art
zugenommen haben. Dies andert nichts an méglichen kriminalpolitischen Erwagungen,
den § 202a zu reformieren oder das Hacken i.e.S. selbstandig unter Strafe zu stellen. De
lege lata ist das Hacken i.e.S. straflos.

b) Datennutzung

Das vonZielinski*"

eingefuhrte Kriterium, das bloRe Nutzen gespeicherter Daten ohne
Ubertragung auf andere Datentrager als ,verschaffen“ von Daten zu werten, ist abzu-
lehnen. Das Nutzen von Daten tangiert nicht das Geheimhaltungsinteresse des Berech-
tigten, solange von den gespeicherten Daten keine Kenntnis genommen wird. Dies wr-
de bedeuten, dal3 der sog. Zeitdiebstahl, d.h. die unbefugte Nutzung von Rechenzeiten,

durch die Hinterttir strafbar wird€

c) Speicherung auf anderen Datentréger

Die AnsichtHauptmann¥?hat den Vorzug groRRer Transparenz. So ist der Umstand der
Abspeicherung ein Vorgang in der Aul3enwelt, der leicht ermittelt werden kann. Den-
noch ist die ganzliche Herausnahme der nicht-materialisierten Erlangung der Verfu-
gungsgewalt und sogar von Teilen des materialisierten Verschaffens von Daten abzu-

468 vgl. BGHSt 2, 194 (204).
469 Jescheck/WeigendT, § 17 IV 2; BVerfGE 34, 288 ff.

470 Zielinski Der strafrechtliche Schutz von Computersoftware, in: Kilian/Gorny (Hrsg.), Schutz von

Computersoftware, S. 120.

Zum sog. Zeitdiebstahl, der eine Parallele zur Gebrauchsanmafung i.S.d. § 248 b darstellt siehe
eingehendchulze-HeimingDer strafrechtliche Schutz der Computerdaten, S. 15 und 254 ff.

472 HauptmanpnJurPC 1989, 215 (217).
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lehnen. So kann nicht geleugnet werden, daf} beispielsweise das schriftliche Notieren
von Daten oder das Photographieren des Bildschirms materialisierte Verfugungsgewalt
tber Daten und damit erhebliches Gefahrenpotential beinhalten. Hinzu kommt, daf3
nichtwahrnehmbare Daten i.S.d. § 202a nicht nur Computerdaten sind, sondern bei-
spielsweise auch Daten auf einem Mikrofilm. Diese Daten kdnnen nun schwerlich auf
einen anderen Datentrager kopiert werden. Bei ihnen kann ein Verschaffen nur durch
Photographie oder Kenntnisnahme erfolgen. Nach der Losangptmannswéare der
Mikrofilm nicht mehr durch 8§ 202a geschutzt. Die Kenntnisnahme von Daten stellt als
nicht-materialisiertes Erlangen der Verfligungsgewalt Uber Daten (Informationen) eine
notwendige Voraussetzung fur das Erreichen des Gesetzeszwecks dar. Daten sind eben
dann nicht mehr geheim, wenn sie ein anderer unbefugt zur Kenntnis genommen hat.
Diese Tatvariante darf daher nicht aus dem Tatbestand herausgenommen werden.

d) Weiterverwendungsabsicht

Die Hinzunahme eines ungeschriebenen Merkmals der Weiterverwendungsabsicht ist
abzulehnen. Zunachst hat die Auslegung der vorhandenen Tatbestandsmerkmale im
Vordergrund zu stehen. Wenn danach noch ein unweigerliches Bedurfnis zur Konkreti-
sierung eines Tatbestands oder der Abgrenzung eines Tatbestands von einem anderen
bestehf”® kann die Annahme eines ungeschriebenen Tatbestandsmerkmals notwendig
sein. Hier ist hingegen ein solches Bedurfnis nicht ersichtlich, wie unten noch zu zeigen
sein wird. Daruber hinaus erscheint Weiterverwendungsabsicht als Begriff zu weit. Es
ist nicht klar, was damit gemeint sein soll. Soll dies nur Absicht der Datenverwertung
wirtschaftlicher Art sein oder sollen auch Motive rein privater Natur ausreichen? Aus
diesen Erwagungen folgt, dal’ dieses zusatzliche Kriterium zur Eingrenzung des Tatbe-
stands des § 202a untauglich ist.

e) Reproduzierbarkeit versus Datendifferenzierung

Nun bleibt nur noch die Untersuchung der beiden verbleibenden Ansichten, die grs.
gegenuber den anderen vorzugswaurdig erscheinen.

Grundproblem jeden Versuchs teleologischer Reduzierung der Tathandlung ist, dald
jegliche Daten i.S.d. § 202a Abs. 2 taugliches Tatobjekt des 8§ 202a Abs. 1 sein kdnnen,
ohne daf} es auf die Art oder Qualitéat der Daten ankame. Alle Daten, seien sie noch so
simpel oder gar unsinnig, sind, falls sie durch eine besondere Zugangssicherung ge-

473 Wie bei dem allgemein anerkannten ungeschriebenen Merkmal der Vermdgensverfiigung in § 263.
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schitzt sind, von § 202a erfal3t. Folglich ist bei der oben dargestellten Tatvariante der
Kenntnisnahme das Problem gegeben, dal’ grs. jede Kenntnisnahme auch nur kleinster
Datenmengen den Hacker strafbar machen wiirde.

Hilgendorf’* schafft mit dem von ihm eingefiihrten Kriterium der Reproduzierbarkeit
ein griffiges Kriterium zur Abgrenzung des blo3en Lesens, ohne dald sich der Lesende
wirklich fur den Inhalt der Daten interessiert, wie es beim Hacker der Fall ist, vom Da-
tenspion, den nicht das Eindringen in fremde Systeme interessiert, sondern in erster Li-
nie die Informationen selbst. Es wird die Tatvariante der Kenntnisnahme der Daten
richtigerweise nicht aus dem Tatbestand herausgenommen, sondern eine Qualitat der
Kenntnisnahme der Daten gefordert, die beim blof3en Eindringling (Hacker i.e.S.) nicht
vorliegt.

Dieser Ansatz ist jedoch im Hinblick auf die obigen Ausfuhrungen problematisch. Sind
jegliche Daten taugliches Tatobjekt, so kann in den meisten Fallen des Hacking davon
ausgegangen werden, dal3 sich der Eindringling auch nur geringste Datenmengen ge-
merkt hat und diese reproduzieren kann (und wenn es auch nur ein Buchstabe ist), mog-
licherweise sogar, ohne dal3 dies absichtlich geschieht. Dann lage aber ein Verschaffen
der Daten vor. Der Hacker wéare fast immer strafbar. Daher ist die Qualitat der Kennt-
nisnahme fur 8 202a kein taugliches Kriterium zur L6sung des Hacking-Problems.

Trondlg ™

hingegen wéahlt einen anderen Ausgangspunkt. Er nimmt bestimmte Daten,
von denen der Hacker unweigerlich nach dem Eindringen Kenntnis nimmt, aus dem
Tatbestand heraus. Diese Ansicht hat den Vorzug, dal3 sie trotz Kenntnisnahme von
Daten, die im fremden System gespeichert sind, das Hacken i.e.S. aus dem Tatbestand
herausnimmt. Geht es dem Hacker nur um das blo3e Eindringen an sich, so ist er sich
dessen friihestens dann bewuf3t, wenn er die Daten zur Kenntnis nimmt, die automatisch
beim ersten Schritt in das System aufgerufen werden. Das Eindringen ist damit vollen-
det. Gibt nun der Hacker weitere Befehle ein, um weiter in das System vorzudringen,
spaziert er also im geknackten System herum, so nimmt er unweigerlich Daten wahr

und auch nur geringste Datenmengen zur Kenntnis.

Das formelle Geheimhaltungsinteresse des Berechtigen ist nunmehr verletzt. Der Be-
rechtigte wollte gerade nicht, dal3 Daten, die erst durch weitere Befehle wahrnehmbar
gemacht werden, in irgendeiner Weise zur Kenntnis genommen werden. Gibt der Hak-
ker einen Befehl ein, der ihm weitere Daten des Systems anzeigt, so macht er sich daher

474 Hilgendorf JuS 702 (704).
475 Trondle/FischefFrondle § 202a Rn. 9.
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strafbar nach 8§ 202a, da er Daten zur Kenntnis nimmt, die mit dem Vorgang des Ein-
dringens nicht unmittelbar und automatisch verbunden sind. Es bleibt ihm lediglich das
sofortige Verlassen des Systems. Gibt er diesbeziigliche Befehle ein und nimmt er in-
folgedessen weitere Daten wabhr, so ist dies ein mit dem blo3en Eindringen unweigerlich
verbundener Vorgang. Wer nur Eindringen will, steigt sofort wieder aus. Das sofortige
Verlassen des Systems ist folglich notwendiger Bestandteil des Hackens i.e.S. und da-
mit ebenfalls straflos.

Nach der hier vertretenen Ansicht werden auch Beweisfiilhrungsprobleme minimiert.
Durch Protokollierung der Vorgange im System, in der Weise, dal3 der Hacker nach
dem ersten Schritt, dem Eindringen, weitere Schritte im System geht oder vornimmt,
waren ein starkes Indiz fir die Vollendung einer Straftat nach § 202a Abs. 1.
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ll. Betrachtung der kritischen AuBerungen zur Intention des Gesetzgebers

Im Folgenden sollen die Argumente gegen die Nichtpdnaliserung des Hackens, welche
mehrfach unter Kritik stand, gesammelt und dargestellt werden. Daraufhin wird dazu
und zu der Thematik insgesamt Stellung genommen.

1. Die Kritikpunkte in der Literatur

a) Strafwurdigkeit (Rechtsgutsproblematik)

Der Gesetzgeber halt das Hacken i.e.S. nicht fur strafwirdig. Begrindet wird dies da-

mit, daf3 in den Beratungen zwar darauf hingewiesen wurde, dal3 mit dem erfolgreichen

Eindringen in fremde Datenbanken Integritatsinteressen von Betreibern und Benutzern

gefahrdet werden kénnten und eine zu starke Systembelastung eintretefi’ktsee.

weit stelle ein solches Verhalten erst eine Gefahrdung dar, die fir den Rechtsausschul3
als Ansatzpunkt fiir einen neuen Straftatbestand in diesem Bereich nicht adéfeicht.

Dieser Standpunkt wurde kritisieranderatli’® halt die Begriindung des Rechtsaus-
schusses durch die Wirklichkeit schon fir Gberholt. Er beleuchtet dies anhand eines
Falles aus der Pres$8.Mit diesem will er belegen, daR allein schon das Hacking ein
immenses Schadenspotential hat. So berichtet er, dalR die New Yorker Cornell-
Universitat aufgrund von Hacking den Teil ihrer Datenverarbeitungsanlagen endgultig
abschalten muf3te, der internationale Verbindungen zwischen Computersystemen wis-
senschatftlicher Institute vermittelte. Somit zeige sich an diesem Beispiel, dal3 durch
Hacking volkswirtschatftliche Schaden hochsten Ausmal3es drohen und schon eingetre-
ten seien, deren strafrechtliche ErfalRbarkeit in der Bundesrepublik davon abhénge, ob
den Tatern bedingter Schéadigungsvorsatz nachgewiesen werden kann (so dal3 eine
Strafbarkeit nach 8§ 303a vorliegt), oder ob sie einfach nur zu dumm gewesen waren,
weit genug zu denken.

476 BT-Drs. 10/5058, S. 28.

477 BT-Drs. 10/5058, S. 28.

478 Granderath 2. WiKG, DB 1986 Beilage Nr. 18, S. 1 ff.
Granderathzitiert aus einem Artikel der Rheinischen Post, 27.1.1986.
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Lenckner/Winkelbau&t sind der Ansicht, daR an der Begriindung des Gesetzgebers
zwar zutreffend sei, dal3 Vorfeld- oder Gefahrdungstatbestdnde auf den Bereich hoch-
wertiger Rechtsguter beschrankt bleiben sollten. Um solche handele es sich — legt man
die Strafdrohung (Freiheitsstrafe bis zu drei Jahren oder Geldstrafe) zugrunde — bei den
von § 202a geschitzten Rechtsgutern zwar nicht. Doch ginge es bei dem fraglichen
Vorschlag (d. Verf.: es lag ein Vorschlag des Bundesjustizministeriums vor, welcher
das Hacking i.e.S. unter Strafe stellen w8ieauch nicht um einen reinen Gefahr-
dungstatbestand, der sich lediglich gegen Vorbereitungshandlungen zur Datenspionage
richtete, vielmehr erfasse der Vorschlag bereits durch das Eindringen in fremde
Rechtsspharen verwirklichte Unrecht.

Auch Volesky®? halt das Hacken i.e.S. fiir strafwiirdig. Dies folgert er aus einer Unter-
suchung der Regelungsvorschlage der Law Commission in Gro3-Britannien zum Hak-
ken, nach denen das Hacken i.e.S. unter Strafe zu stelféhDs. bisherigen Vorstel-
lungen (damit meinvoleskyden Hacking-Begriff des Gesetzget&hsblieben hinter

dem tatsachlichen Verhalten der Hacker nach dem heutigen Kenntnisstand zurlck. Die
Bedrohung durch Hacker, auch wenn diese sich nur mit dem Uberwinden der Zugangs-
sicherung begnigen sollten, fuhre nicht zu einer geringfligigen Systembelastung, son-
dern zu weitreichenden Konsequenzen. Mit dem Vertrauensverlust in Computersysteme
gehe deren eigentlicher Nutzen, der schnelle und weitgehend offene Datenaustausch, in
entscheidendem Mal3e verloren.

b) Beweisfiihrung

Granderatl®® hebt vor allem das Problem der Beweisfithrung hervor. So ist seiner An-

sicht nach zu bedauern, dal} eine Strafvorschrift gegen das Eindringen in fremde Daten-
verarbeitungssysteme (Hacking) nicht verwirklicht worden ist. Angesichts technischer

Nachweisschwierigkeiten werde es haufig so sein, dal3 Strafverfolgungsbehdrden schon
froh sind, wenn sie Uberhaupt feststellen kénnen, wer in ein System eingedrungen ist,
ohne ihm den Abruf von Daten, den Versuch von betriigerischen Datenverdnderungen
oder Ahnliches nachweisen zu kénnen. Eine Strafvorschrift gegen Hacking héatte es ver-

480 | encker/WinkelbaugiCR 1986, 483 (488).
481 vgl. Engelhard DVR 1985, 165 (171).

482 Volesky CR 1991, 553 ff..

483 Selbst der Versuch dazu soll hiernach unter Strafe gestellt werden.
484 Sjehe dazu Seite 18 ff.

485 Granderath 2. WiKG, DB 1986 Beilage Nr. 18, S. 1 ff.
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hindert, dalR solche Tater straffrei davonkommen; sie hétte als Vorfelddelikt zu Strafta-
ten nach 88 202a, 263a, 269 oder 303a eine wichtige Funktion gehabt.

Auch Lenckner/Winckelbau& weisen darauf hin, daR durch die Ablehnung der Straf-
barkeit des Hackens i.e.S. die Praktikabilitat der Norm insgesamt leide. Zwar beschran-
ke sich das ,Hacking“ in den seltensten Fallen auf den blo3en Zugang, eine Beweisfih-
rung dirfte aber bei einer entsprechenden Einlassung nur sehr eingeschrankt méglich
sein.

In diesen kritischen Ausfihrungen wird die Besorgnis deutlich, da3 der Hacker, der
Daten, die sich auf dem geknackten fremden System befinden, auswendig lernt, um
dieselben reproduzieren zu kdnnen und damit von diesen Daten sogar gesicherte Kennt-
nis nimmt (wie bei 8 96), sich darauf berufen kénnte, sogleich wieder aus dem System
ausgestiegen zu sein, ohne die geringste Kenntnis von den Daten genommen zu haben.
Das Gegenteil ist ihm nur dann zu beweisen, wenn die ,Spaziergdnge” des Betreffenden
protokolliert sind, oder er auf frischer Tat ertappt wird. Jedoch ist im ersteren Fall im-
mer noch fraglich, ob ihm Kenntnisnahme nachgewiesen werden kann.

c) Argumentation des Gesetzgebers 88 303a, 303b schiitze vor starken Stérungen

Auch das Argument des Gesetzgebers, dal3 88 303a, 303b u.U. eingreife, wenn starke
Stoérungen durch das Hacking eintreten, stoRt auf Kritik. Saleasteff’ dies fiir nicht
stichhaltig, da es den Hackern oft am entsprechenden Vorsatz mangele oder dieser oft
nicht nachweisbar sei. Hacker, die sich mit dem Eindringen in ein Computersystem be-
gnlgen, wollen gerade nicht das betreffenden System belasten oder Daten verandern.
Ihnen fehlt der Vorsatz fir 8 303a oder § 303b.

2. Stellungnahme

Zunachst ist bei der Erdrterung der Frage, ob das unbefugte Eindringen in Computersy-
steme oder Datenbereiche unter Strafe zu stellen ist, ein Strukturieren der Problemberei-
che erforderlich. So ist in einem ersten Schritt die Erforderlichkeit einer strafrechtlichen
Sanktionierung zu prufen. Diese Erforderlichkeit kann dann weiter in zwei Untergrup-
pen aufgeteilt werden. Zum einen ist die Tatsachenseite zu prufen: Feststellung der Be-
eintrachtigung von Interessen und deren Erheblichkeit und tatsachliche Moglichkeit der

486 Lenckner/WinkelbaueCR 1986, 483 (488).

487 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 183 unter

Berufung aufGranderath 2. WiKG, DB 1986 Beilage Nr. 18, S. 2.
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Verhinderung von Hackerattacken. Zum anderen ist die rechtliche Seite zu bertcksich-
tigen: Die Strafwirdigkeit dieses Verhaltens in Form der Feststellung eines neuen
Rechtsgutes oder der Einbindung in ein schon (an-) erkanntes Rechtsgut. Sind diese
Fragestellungen im Sinne einer Podnalisierung de lege ferenda beantwortet, ist nach der
Ausgestaltung einer neuen Norm oder der Anpassung des § 202a im Wortlaut zu fragen.

a) Grundlagen einer Ponalisierung de lege ferenda

In Frage steht hier die Bestrafung des blof3en Eindringens. Das Interesse, welches mit
diesem Verhalten gefahrdet wird, ist ein Integritatsinteresse an Daten, Computersyste-
men und Dienstleistungsangeboten, die fir Nichtautorisierte nicht zuganglich sein sol-
len. Zu diesem Zweck werden dafir regelmafig Hindernisse gegenstandlicher oder da-
tenmaniiger Art eingerichtet, um zum einen dem Unberechtigten zu signalisieren, daf3 er
L<draul3en” bleiben soll, und zum anderen ihn auch tatséchlich abzuhalten. Diese Siche-
rungen konnen jedoch nicht alle abwehren, sondern sie kénnen mit entsprechendem
Spezialwissen oder unter Anwendung spezieller Programme Uberwunden oder umgan-
gen werden. Dringt nun ein Hacker in ein System ein und verschwindet sofort wieder,
so sind die Integritatsinteressen des Systembetreibers tangiert, da der Zugang zu den
Daten jederzeit befurchtet werden muf3.

Werden nach einem Hackerfolg Sicherheitsliicken publik gemacht, so profitiert die All-
gemeinheit von dieser Information. Sie kann einschatzen, wie sicher solche Systeme
sind, bei denen der Einzelne moéglicherweise seine Kreditkartennummer speichern lafit
oder bei denen er Online-Banking nutzt. Der Systembetreiber jedoch hat grs. kein Inter-
esse an der Veroffentlichung einer Hackerattacke, da er dadurch einen enormen Image-
verlust zu erwarten hat. Hieraus erklart sich auch, dafd eine Strafanzeige wegen Verhal-
tens i.S.d. 8§ 202a hochst selten gestellt wird, da insbesondere in einem anschlielenden
Strafprozef’ Offentlichkeit hergestellt werden wiiftfe.

Festzustellen ist daher eine paradoxe Situation. Auf der einen Seite wirde eine straf-
rechtliche Sanktionierung des Eindringens zu einer Starkung des Integritéatsschutzes von
Daten und Systemen flhren, andererseits scheuen gerade die moglichen Profiteure einer
solchen Starkung die Inanspruchnahme strafrechtlichen Schutzes. Aus der Perspektive

488 Diesen Umstand hob der Abteilungsleiter des Referats fiir Computerkriminalitat beim LKA Stutt-

gart bei einem Gesprach am 28.10.1999 mit dem Verfasser hervor.
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der Nutzer von Netzdienstleistungen ware eine strafrechtliche Sanktionierung wohl
nicht von Interesse, da die ,sportlichen* Hacker davon abgehalten wirden, weiter zu
hacken oder die Hackergebnisse zu verotffentlichen.

Die Interessenlage der moglichen Rechtsgutsinhaber (hauptséachlich Systembetreiber) ist
jedoch im Ergebnis im Sinne einer Pdnalisierung zu beurteilen. Zum einen spricht da-
fur, dal3 eine Bestrafung des Eindringens die Tater abhalten kdnnte, zum anderen kann
gerade nach dem SchlieBen einer Sicherheitslicke das Interesse bestehen, gegentuber
dem Hacker, der vorher ins System eingedrungen ist, ein deutliches Signal zu setzen,
indem er bei den Ermittlungsbehtérden angezeigt werden kann. Dies kann auch ohne
Entstehung eines Imageschadens ablaufen, wenn die Sicherheitsliicke nach dem Ein-
dringen wirksam geschlossen werden konnte. Die Verletzung des Integritatsinteresses
an Systemen und Datenbereichen ist auch in den meisten Fallen nicht nur unerheblich,
da die Systembetreiber aufgrund von Hackerangriffen immer gré3eren personellen und
finanziellen Aufwand betreiben missen. Der ,sportliche” Angriff kann, wahrend er ab-
lauft, gerade nicht von dem Angriff, bei dem eine Schadigung des Angegriffenen oder
eine Bereicherung des Angreifers zu befiirchten ist, unterschieden werden. Zumal auch
beim Hacken i.e.S. eine unvorsatzliche Schadigung nicht ausgeschlossen werden kann.

Die Einteilung des Gesetzgebers in solche Verhaltensweisen, die sich in einem blo3en
Eindringen in Computersysteme oder Datenbereiche erschépfen und solchen, die dar-
uber hinaus auch noch ein Datenverschaffen darstellen, erscheint lebensfremd. Auch der
gutwillige Hacker, der sich der sog. Hackeretfikverschrieben hat, wird sich zumin-

dest die Verzeichnisstruktur der im gehackten System gespeicherten Daten ansehen und
auch darUber hinaus ausgewahlte Daten aufrufen und zur Kenntnis nehmen. Ein daten-
bezogener ,coitus interruptus” ist praktisch auszuschlieRen. Will man Hacker i.S.d. Ei-
gendefinition der Hackerszene von sog. Crackern untersch&ideml die einen straf-

frei stellen und jene nicht, so ist nach einem anderen Unterscheidungskriterium zu su-
chen. Dies zeigt sich tbrigens auch darin, daf3 das blof3e Eindringen im Wortlaut des 8
202a enthalten ist. Auf Tatsachenseite spricht daher vieles fur eine Bestrafung des blo-
Ben Eindringens in geschitzte Computersysteme und Datenbereiche.

489 7ur Hackerethik siehe Seite 10.

490 Zur Unterscheidung von Hackern und Cracken siehe Seite 11.
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Der damalige Gesetzgeber erachtete das Hacken i.e.S fir nicht strafwirdig. Jedoch
klingt in der Gesetzesbegrindung selbst schon an,Lemskner/Winckelbauerichti-
gerweise bemerkt haben. So heil3t es in Begriindung: Fir eine Kriminalisierung ist zwar
schon darauf hingewiesen worden, dal3 mit dem erfolgreichen Eindringen in fremde
Datenbanken Integritatsinteressen von Betreibern und Benutzern gefahrdet werden kon-
nen und eine starke Systembelastung eintretenRalis dahin kann den Ausfiihrun-

gen ohne weiteres gefolgt werden. Ménckner/Winckelbaué¥ ist jedoch festzustel-

len, daR mit Eindringen in ein geschitztes Computersystem oder in einen geschitzten
Datenbereich nicht lediglich eine Gefahrdung von Integritatsinteressen vorliegt, sondern
diese vielmehr schon als verletzt zu erachten sind. Die eigentlich nicht fiur den Hacker
zur Benutzung oder zur Kenntnisnahme bestimmten Daten liegen diesem nach dem
Eindringen gleichsam zu FuRRen. Die faktische Mdglichkeit zur Manipulation oder zur
Kenntnisnahme reicht fir die Verletzung der Datenintegritét aus.

Damit ist mit den Ausfiihrungen zur Strafwiirdigk&ifestzustellen, daf? das Vertrauen

in die Integritat und Verlal3lichkeit vernetzter Computersysteme als Rechtsgut fir einen
Straftatbestand, der Hacken i.e.S. unter Strafe stellt, durchaus in Frage kommt. Ausge-
hend von dieser Annahme ist es dann nicht mehr weit zu einem Vergleich des Eindrin-
gens in fremde Computersysteme mit dem unbefugten Eindringen in die Wohnung, in
die Geschaftsraume oder in das befriedete Besitztum eines anderen nach § 123. Das
Hacking stellte danach einen ,elektronischer Hausfriedenstftiotiér?®> Rechtsgut

wére dann ein elektronisches oder virtuéfifslausrecht. Dies stellte dann eine Kom-
ponente des Verflgungsrechts Uber Daten, welches zum einen in 8 202a und zum ande-
ren in 88 303a, 303b schon geschutzt ist, in der Auspragung eines Rechts auf Integritat
der Daten und des Vertrauens in tatsachlich geschitzte Systeme oder Datenbereiche dar.

91 BT-Drs. 10/5058, S. 28 f.

492 Lenckner/Winckelbaug€R 1986, 483 (488).

493 Sjehe Seite 131.

Begriff schon zu finden in ,recht”, Informationen des BMJ 1985, 56.

495 Goldmann/StengelCR 1989, 543 (546) mahnen auf Grund dieser Uberlegung an, daR die Frage
nach der Strafbarkeit des bloBen Umschauens in fremden Datenbanken vom Gesetzgeber noch
einmal aufgegriffen wird. Zur moglichen Strafbarkeit des Umschauens de lege lata siehe Seite 163.

49 virtuell heiBt nicht physikalisch vorhanden, sondern gedacht, vo rgespiegelt, nachgebildet (vgl.

Grieser/Irlbeck Computerlexikon, S. 948); in diesem Zusammenhang wird die Software, die den
Zugang zum Internet bietet und sonstige Dienstleistungen als kinstliches Haus angesehen, wel-
chem dann auch ein Hausrecht zugeordnet wird.
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b) Ausgestaltung

Bei der Ausgestaltung einer Pdnalisierung bieten sich zwei Varianten an. Die ausdrick-
liche Aufnahme des Eindringens in den Tatbestand des § 202a als Handlungsalternative,
oder die eigenstandige Normierung einer Strafnorm in Anlehnung an 8§ 123. Den Ver-
such bei 8§ 202a unter Strafe zu stellen, wirde das gewtnschte Ziel nicht erreichen, da
auch hier die teleologische Reduktion des Verschaffens von Daten zum Ergebnis hatte,
dal3 bei bloRem Eindringen der Vorsatz zum Verschaffen von Daten fehlt.

Anzudenken ist bei der Entscheidung fur die eine oder andere Variante, dal3 bei Anleh-
nung an 8 123 ein neues Tatobjekt in Form des elektronischen oder virtuellen Hauses
oder Geschéaftsraurti entwickelt werden konnte, so daR sich die Strafbarkeit des blo-
Ben Eindringens auch nur auf solche Computersysteme oder Datenbereiche erstrecken
wuirde, die ein erhodhtes Integritatsinteresse oder ein erhdhtes Vertrauen ihrer Benutzer
bendtigen. Damit ware den tatséchlichen Anforderungen am besten gedient. Hier waren
vor allem ans Internet angeschlossene virtuelle Geschaftsrdume und ebenso private
Homepages als Tatobjekt zu schitzen. Die zweite Variante, die Anlehnung an den
Hausfriedensbruch (8 123) wird daher im Sinne einer sinnvollen Begrenzung der Straf-
barkeit als vorzugswiirdig erachtet. Damit das Interesse an der Integritat der Daten und
zum Ausdruck kommt, ist auch hier das Erfordernis einer besonderen Sicherung einzu-
fugen.

497 Sog. e-commerce.

137



B. Das Hacken im weiteren Sinne

Wie obef®® schon angedeutet, ist die Grundsituation des Hackens i.w.S. die, daR der
Hacker in das geschitzte System eingedrungenist oder Zugang zu geschitzten Daten
innehat, dann aber nicht sofort das System verla3t oder die geschitzten Daten unbehel-
ligt 1aRt. In diesem Fall nimmt er entweder von Daten, die geschitzt werden sollten,
Kenntnis, kopiert solche Daten auf einem in seinem Gewahrsam befindlichen Datentra-
ger oder manipuliert die Daten, woméglich auch die Hardware des Computersystems
selbst. Es wird im Folgenden nach der Qualitat der angegriffenen Daten differenziert.
Innerhalb dieser Einteilung wird weiter zwischen verschiedenen Angriffsarten unter-
schieden.

I. Angriffe auf Daten i.S.d. 8 202a Abs. 2

1. Kenntnisnahme, Kopie oder Wegnahme des Datentragers

Diese Handlungen stellen Varianten des ,Verschaffens” von Daten gem. § 202a Abs. 1

dar. Der Hacker macht sich in diesen Fallen nach § 202a strafbar. Bei der Variante der
Kenntnisnahme ist dies jedoch erst dann gegeben, wenn er Daten zur Kenntnis genom-
men hat, die er durch einen ersten Schritt nach Eindringen in das geschitzte System zur
Kenntnis genommen hat.

2. Manipulationen

Nimmt der Hacker Manipulationen an den geschitzten Daten vor, so kann er sich nach
§ 303a oder § 303b strafbar machen.

a) Datenverdnderung, § 303a

Geschiitztes Rechtsgut des § 303a ist nach der h.A. das Verfugungsrecht tber Daten in
der speziellen Auspragung des Interesses an der uneingeschrankten und unversehrten
Verwendbarkeit derselbér® Das Vermogetf® kann wegen der nicht nur systemati-

4% Gjehe Seite 20 ff.

499 gchonke/SchrodeBtree § 303a Rn. 1; Trondle/FischBischer § 303a Rn. 2Welp iur 1988,
443 (448);TiedemannJZ 1986, 865 (870Hilgendorf JuS 1996, 890.
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schen Nahe zu § 303, der das Verfugungsrecht Uber Sachen schiitzt und zwar unabhén-
gig von deren Wett!, nicht als Rechtsgut angesehen werden.

Tatobjekt sind Daten i.S.d. § 202a Abs2Eine besondere Sicherung der Daten, wie

in 8 202a, ist nicht erforderlich. 8 303a enthalt vier Tathandlungsvarianten, das LO-
schen, das Unterdriicken, das Unbrauchbarmachen sowie das Veréandern von Daten. Der
von Hilgendorfpostulierten trennscharfen Abgrenzung der Varianten ist zu fagen.

Das Loschen von Daten ist dann gegeben, wenn sie vom Datentrager entfernt oder un-
wiederbringlich unkenntlich gemacht werd8h.Wird jedoch beispielsweise im ver-
breiteten Betriebssystem Windows eine Datei ,geldscht®, so wird lediglich der Icon, der
fur den Aufruf der Datei zustandig ist, in den sog. Papierkorb verschoben (sog. logi-
sches Loschen). Die Datei bleibt damit physikalisch erhalten. Auch das ,Ldschen” aus
dem Papierkorb erzeugt lediglich eine Markierung der Daten und dadurch die Freigabe
zum Uberschreiben derselben. Mit einem Hilfsprogramm kénnen solche Daten vielfach
wieder gefunden werden. Folglich ist hierdurch noch kein ,L6schen“ i.S.d. § 303a ge-
geben. Das Formatier®n eines Datentragers ist unzweifelhaft ein ,Léschen i.S.d. §
303a. Allerdings fallt unter das Loschen von Daten auf einem Datentrager auch die Be-
schadigung desselben i.S.d. § 303, da dessen Funktion als Tréager dieser Daten verloren

geht>%

Daten werden dann i.S.d. § 303a unterdriickt, wenn sie ohne Loschen dem Zugriff des
Berechtigten auf Dauer oder zeitweilig entzogen wertigdilgendorf® nennt als Bei-

spiele das oben angesprochene logische Loschen, die Entwendung oder Unterschlagung
des Datentragers, die Vorschaltung eines unbekannten PaRworts oder das Umbenennen
von Dateien.

%00 50 aberHaft, NStZ, 1987 6 (10) unilVelp iur, 1988, 443 (448), die das ,Vermdgen in seiner
spezialisierten Auspragung in Daten” als Rechtsgut annehmen.

%01 In diesem Zusammenhang wird wieder fehlende gesetzliche Ausgestaltung des Verfiigungsrechts

Daten relevant; eingehend dadilgendorf JuS 1996, 890 (892 f.).
02 Zum Datenbegriff siehe Seite 52 ff.
%03 Hilgendorf JuS 1996, 890.
%04 Bihler, MDR 1987, 448 (455); Trondle/FischEischer § 303a Rn. 5.

%05 Ein Datentréger wird dabei in eine bestimmte Anzahl von Spuren und Sektoren eingeteilt, die dem

Betriebssystem das Speichern und Auffinden der Daten erméglichen. Bereits gespeicherte Daten
werden beim Formatieren geldscht (V@tieser/Irlbeck Computerlexikon, S. 360).

06 vgl. Muller, Aktuelle Probleme des § 263a StGB, S. 62.
%07 BT-Drs. 10/5058, S. 35; Schénke/Schro8éree § 303a Rn. 4dilgendorf JuS 1996, 890 (891).
508 Hilgendorf JuS 1996, 890 (891).
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Unter Unbrauchbarmachen ist die Aufhebung der bestimmungsgemafien Verwendbar-
keit der Daten in anderer Weise als durch Loschen (Var. 1) oder Unterdricken (Var. 2)
zu verstehen® Ein Verandern der Daten ist nicht erforderlich. Eine Beeintrachtigung

des Datentragers oder des die Daten verarbeitenden Programms in der Weise, daf} diese
nicht mehr ordnungsgemal’ verarbeitet werden kénnen, reicht aus. Daneben kommt ins-
besondere das Hinzufiigen weiterer Daftnder die inhaltliche Umgestaltutig von

Daten in Betracht.

Der Gesetzgeber sieht in der Tatbestandsalternative ,Verandern® jede Funktionsbeein-
trachtigung von Daten, die den Informationsgehalt oder den Aussagewert der Daten
andert*? Zur klaren Abgrenzung zu den obigen Tatvarianten ist jedoch zum einen nur
die konkrete Einwirkung auf Daten Uber eine Eingabe- oder Veranderungsschnittstelle
(z.B. Tastatur) zu fordern, zum anderen nur die Beeintrachtigung, nicht die Aufhebung
der Verwendbarkeit der Daten. So fallen unter ,Verdndern® inhaltliche Modifikationen
von Daten, wie die Anderung der Abfolge von Daten. Eine ,Veranderung* liegt ohne
Anderung des Informationsgehaltes, wie z.B. das Ersetzen von Klartext durch Code
oder der Ubersetzung in eine andere Programmiersprache nicht Eime Einbezie-

hung dieser Varianten widerspricht der eindeutigen Aussage des Gesetzgebers, daf3 fur
Lverandern der Informationsgehalt von Daten und nicht die syntaktische Ebene gean-
dert werden misse. Diese Félle kdnnen jedoch bei entsprechender Erheblichkeit im Ein-
zelfall als Unterdriicken oder Unbrauchbarmachen von Daten qualifiziert werden.

Problematisch an der Auslegung dieser Tatvariante ist jedoch, dal® sie durch den Infor-
mationsgehalt von Daten bestimmt wird. Tatobjekt ist aber, wie beim § 202a, ,Daten”
irgendwelcher Art, nicht aber Dateien oder Datenansammlungen, die als solche in ihrer
Gesamtheit einen eigenen Informationsgehalt haben. Werden Daten verandert (auch nur
geringste Datenmengen), so wird deren eigener Informationsgehalt jeweils geandert
(Beispiel: Ein ,A“ wird durch ein ,U"“ ersetzt). Eine Datenveranderung lage damit vor.
Dies wirde jedoch bei jeder Einwirkung auf Daten zu einer Erfillung des Merkmals
.Verandern* fihren. Aus diesem Grund ist auf die Anderung des Informationsgehalts
des logisch zusammenhéangenden Datenfeldes abzustellen. Nur wenn dieser erheblich

%09 Trondle/FischeFischer, § 303a Rn. 5, jedoch ohne die AusschluRklausel in Bezug auf die Vari-
anten 1 und 2, wie sie vatilgendorf, JuS 1996, 890 (891) eingefihrt wurde.

%19 Granderath 2. WiKG, DB 1986 Beilage Nr. 18; S. 3.

%1 Lenckner/WinkelbaueCR 1986, 825 (829).

%12 BT-Drs. 10/5058, S. 35; so auch Schénke/Schr8tere § 303a Rn. 4Moéhrenschlagerwistra
1986, 128 (141).

DagegerMihle Hacker und Computerviren im Internet, S. 97.
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von dem abweicht, der vor der Einwirkung gegeben war, liegt ein ,Verdndern* von
Daten vor.

In dem Kopieren von Daten und der Veranderung dieser kopierten Daten liegt keine
tatbestandsméaRige Handlung i.S.d. § 303a. In diesem Fall ist das Rechtsgut des § 303a
nicht betroffen, da die Daten des Verflgungsberechtigten selbst nicht manipuliert wur-
den®'* Auch objektiv vorteilhafte Veranderungen an Daten sind tatbestandsmaRig i.S.d.

§ 303a. MalRgeblich ist allein die Abweichung von dem Zustand, den der Verfiigungsbe-
rechtigte wollte*®

Das Merkmal ,rechtswidrig” ist mit der h.M. als Tatbestandsmerkmal zu interpretie-
ren>'® Anderenfalls ware jede Veranderung von Daten, die jemand auf seinem eigenen
Rechner vornimmt, tatbestandsmafiig,Rechtswidrig® ist eine ,Datenveranderung"
dann, wenn sie von jemandem vorgenommen wird, der nicht Verfigungsberechtigter
uber die betreffenden Daten ist, oder wenn der Verfugungsberechtigte nicht damit ein-
verstanden ist (tatbestandsausschlieBendes Einverstattinis).

§ 303a ist wie 8§ 303 und 8§ 303b Antragsdelikt mit Offizialvorbehalt. Der Versuch ist
nach Abs. 2 strafbar.

b) Computersabotage, § 303b

Das Rechtsgut des 8 303b ist das Interesse von Wirtschaft und Verwaltung am stérungs-
freien Ablauf der Datenverarbeituntj. Tatobjekt des 303b ist die ,Datenverarbeitung,

die fur einen fremden Betrieb, ein fremdes Unternehmen oder eine Behérde von we-
sentlicher Bedeutung ist*. Damit sind sog. ,Normalbirger” nicht im Schutzbereich des
§ 303b. Taterfolg ist das Storen einer Datenverarbeitung. Der Tatbestand ist in zwei
Tathandlungsvarianten gegliedert. 8 303b Abslrl1 ist softwarebezogenund wird

*4  Hilgendorf JR 478 (479); vgl. auch LRelksdorf § 303a;Meinhardt{ Uberlegungen zur Inter-
pretation von § 303a StGB, S. 166 f.. A.A. Asblingen, CR 1989, 308 mit zust. Anmerkung
von RichterCR 1989, 303 (306).

%15 vgl. Hilgendorf JuS 1996, 890 (891).

%16 Lackner/KihlKihl, § 303a Rn. 4Granderath 2. WiKG, DB 1986 Beilage Nr. 18, S. Bromme)
JuS 1987, 66Hilgendorf JuS 1996, 890 (892).

%7 Hilgendorf JuS 1996, 890 (892).

18 Zum Verfiigungsrecht iiber Daten siehe Seite 33 ff.

%19 350 die h.M., Schénke/Schrédgtree § 303b Rn. 1; Tréndle/FischBischer, § 303b Rn. 2Vo-
lesky/Schulteniur 1987, 280;Hilgendorf, JuS 1996, 1082. A.AAchenbachNJW 1986, 1835
(1838) der als ,uberindividuelles Rechtsgut* den stérungsfreien Ablauf einer Datenverarbeitungs-
anlage schitzen wilHaft, NStz 1987, 6 (10) sieht auch hier ,Vermdgen* als das Rechtsgut an.
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durch ein Storen einer Datenverarbeitung nach den Handlungsvarianten des 8§ 303a er-
fillt. Diese Variante ist damit eine Qualifikation zu § 36%& 303b Abs. INr. 2 ist
hardwarebezogenund ist dann verwirklicht, wenn Datenverarbeitungsanlagen oder
Datentrager manipuliert werden. Diese Variante ist ein selbstandiger Tatbestand, da
auch der Eigentiimer der Hardware Téter des § 303b seir®aviaBgeblich ist allein,

wem das Verfugungsrecht Uber die gestdrte Datenverarbeitung von wesentlicher Be-
deutung zusteht. So ist beispielsweise der Eigentimer einer Datenverarbeitungsanlage,
auf der Datenverarbeitungen von wesentlicher Bedeutung fiir einen fremden Betrieb
laufen, Tater i.S.d. § 303b Abs. 1 Nr. 2, wenn er diese z.B. zerstort und damit den frem-
den Betrieb stort?? Es kommt nicht darauf an, daR es sich hier méglicherweise auch
um eine Vertragsverletzung handelt. Das Rechtsgut des § 303b ist auch in diesen Féallen
verletzt. Daher istHilgendorf zu folgen, wenn er schreibt, dal} aus einem Plus an
Rechtsverletzung kein Minus an strafrechtlichem Schutz folgen%&ann.

Tathandlungsvarianten des 8 303b Abs. 1 Nr. 2 sind das Zerstéren, Beschadigen, Un-
brauchbarmachen, Beseitigen und Verandern von Datenverarbeitungsanlagen oder Da-
tentréagern. Der Begriff der Datenverarbeitungsanlage ist gleichbedeutend mit dem in
der Computerpraxis verwendeten Begriff der ,Hardwfe'Dazu zahlen die gesamte
maschinentechnische Ausstattung, z.B. das zentrale Steuer- und Rechensenke

alle Peripheriegerate und deren Verbindungen zum Reéffri€abel eines internatio-

nalen Netzwerkes konnen keiner Datenverarbeitungsanlage zugeordnet werden und sind
damit nicht Bestandteile einer Datenverarbeitungsanlage i.S.d. §%08b.Datentra-

ger kommen insbesondere Festplatten, Disketten, CD-ROMs, DVD, und Magnetbander
in Betracht.

Die ersten beiden Handlungsvarianten lehnen sich an § 353 \Afegen der Existenz
der Variante ,Unbrauchbarmachen” setzt ein ,Beschadigen” immer eine Substanzver-

520 Trgndle/FischelFischer § 303b Rn. 11.

%21 Der Gesetzgeber (BT-Drs. 10/5058, S. 36) hat den § 303b bewuft nicht als qualifizierte Sachbe-
schadigung ausgestaltet.

%22 A.A. Lenckner/Winkelbaue€R 1986, 825 (831); Schonke/SchréGgree § 303b Rn. 8Schulze-
Heiming Der strafrechtliche Schutz der Computerdaten, S. 215.

%22 Hilgendorf JuS 1996, 1082 (1083); so im Ergebnis auch Lackner/Kiihl-§ 303b Rn. 4 und 5.
%24 Siehe Seite 72.

Englisch: CPU (central processing unit).

526 vgl. Schénke/Schrodesiree § 303b Rn. 13.

27 LK-Tolksdorf § 303b Rn. 23.

%% BT-Drs. 10/5058, S. 36.
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letzung der Hardware voraus. Die blol3e Veranderung des Zustands eine Datenverar-
beitungsanlage/Datentrager stellt kein ,Beschadigen®data anderenfalls den Merk-

malen des Unbrauchbarmachens und Veranderns kein eigenstandiger Regelungsbereich
zukame. Die Auslegung von ,Beschadigen” ist bei 8 303b folglich im Gegensatz zu §
303 ,nach unten“ begrenzt®

Ein Unbrauchbarmachen ist dann gegeben, wenn die Gebrauchsfahigkeit der Hardware
nicht unerheblich eingeschrankt &t. Verandern ist als das Herbeifiihren eines Zu-
stands zu verstehen, der vom Urspriinglichen abwgitiEine Beseitigung i.S.d. §

303b Abs. 1 Nr. 2 ist dann gegeben, wenn Datenverarbeitungsanlagen oder Datentrager
aus dem Verfiigungsbereich entfernt wertlénDies hat aufgrund der natiirlichen
Wortlautgrenze von ,Beseitigen” durch Ortsveranderung zu geschi&hen.

Fremd ist ein Unternehmen oder ein Betrieb, wenn der Téter nicht selbst Inhaber oder
Reprasentant iSt> Der Begriff der Datenverarbeitung ist weit auszulegen. Er umfaRt
den gesamten Arbeitsbereich, der sich auf die Speicherung und Verarbeitung von Daten
mittels EDV bezieht*® Tatobjekt ist daher die Datenverarbeitung im Ganzen, nicht der
einzelne DatenverarbeitungsvorganfDie Manipulation eines einzelnen Datenverar-
beitungsvorgangs ist nur dann tatbestandsméafRig, wenn die Datenverarbeitung in ihrer
Gesamtheit gestort ist.

Von wesentlicher Bedeutung ist die Datenverarbeitung dann, wenn ihr Ausfall zur Fol-
ge hat, dal3 der betroffene Betrieb, das Unternehmen oder die Behérde seine Tatigkeiten
nicht mehr oder nur unter erheblichem Kosten- und Zeitaufwand weiterftifireasi-

tiv formuliert mu3 die Datenverarbeitung die fir die Funktionsfahigkeit von Betrieben
zentralen Informationen enthalten. Dies ist z.B. der Fall bei grundlegenden Daten und
Arbeitsvorgange in Rechenzentren, aber auch bei dem einzigen Rechner eines kleineren

%29 Im Gegensatz zu § 303, bei dem die sog. Zustandsverdnderungstheorie vielfach vertreten wird,
dazu Lackner/KuhKahl, § 303 Rn. 6.

%30 Hilgendorf JuS 1996, 1082.

%31 BT-Drs. 10/5058, S. 36.

%32 BT-Drs. 10/5058, S. 36; wie Zustandsverénderungstheorie bei § 303.

%33 BT-Drs. 10/5058, S. 36

%34 So auch SKsamson§ 303b Rn. 7Hilgendorf JuS 1996, 1082.

%35 Lackner/KuhIKihl, § 303b Rn. 2. EingehenBichulze-HeimingDer strafrechtliche Schutz der
Computerdaten, S. 198 ff.

%36 Hilgendorf JuS 1996, 1082 (1083); BT-Drs. 10/5058, S. 35.
%37 So auch LKFolksdorf § 303b Rn. 4, 15. A.A. Trondle/Fischigischer, § 303b Rn. 3.

538 LK-Tolksdorf § 303b Rn. 6; Schonke/Schro®iree § 303b Rn. 7Lenckner/WinckelbauglCR
1986, 824 (830).
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Unternehmens® Damit scheiden in aller Regel untergeordnete Datenverarbeitungsvor-
gange, wie die eines Taschenrechners oder einer elektronischen Schreibmaschine aus
dem Anwendungsbereich atf§.Es reicht aus, wenn ein wesentlicher Teil eines Be-
triebs, Unternehmens oder Behdrde auf die funktionsfahige Datenverarbeitung angewie-
sen ist*

Der Taterfolg, das Storen der qualifizierten Datenverarbeitung, ist nach h.M. dann ge-
geben, wenn der reibungslose Ablauf der Datenverarbeitung nicht nur unerheblich be-
eintrachtigt ist** Eine bloRe Gefahrdung der Datenverarbeitung reicht nicht*abée
Tathandlung muf3 fir die Stérung der Datenverarbeitung kausal und objektiv zurechen-
bar seirt** Die Auslegung der Erheblichkeit der Stérung korrespondiert mit der Ausle-
gung zu der ,wesentlichen Bedeutung® einer Datenverarbeitung. So ist die Stdérung
dann nicht unerheblich, wenn sie sich nicht ohne groRen Kosten- und Zeitaufwand wie-
der beseitigen 1a8¢> Auf die Dauer der Stérung selbst kommt es dagegen nictif an.

Es ist jedoch einzig die Stérung der Datenverarbeitung tatbestandsmafig. Eine Stérung
des Betriebes ist, wie etwa in § 316 b, nicht erforderfithVerden jedoch Datenverar-
beitungen mit ,wesentlicher Bedeutung“ gestort, so kann i.d.R. dies auch unter eine
,Betriebsstérung” subsumiert werden, so daR dies praktisch keine Auswirkungéh hat.

§ 303b ist wie § 303a Antragsdelikt mit Offizialvorbehalt. Der Versuch ist nach Abs. 2
ebenfalls strafbar.

Fiar den Hacker kommt in erster Linie § 303b Abs. 1 Nr. 1 in Betracht, da er in ein Sy-
stem Uber die Software und zumeist Uber Datenfernibertragung eindringt. So kann er
die Hardware direkt nicht storen. Fir § 303b Abs. 2 Nr. 2 kommen jedoch Hardwarean-
griffe in Frage, die Uber Eingriffe in Programm- und Betriebssystemablaufe erfolgen.

%39 Méhrenschlagerwistra 1986, 128 (142); Trondle/Fischéscher, § 303b Rn. 4.

%40 vgl. BT-Drs. 10/5058, S. 35.

1 gSchliichter 2. WIKG, S. 78; Schonke/Schrodgtree § 303b Rn. 7.

%42 BT-Drs. 10/5058, S. 35; LRolksdorf § 303b Rn. 11]enckner/WinckelbaugiCR 1986, 824

(831); Volesky/Schulteniur 1987, 280 (283 f.); Trondle/Fischieischer 8§ 303b Rn. 5;Hil-
gendorf JuS 1996, 1082 (1083).

543 BT-Drs. 10/5058, S. 35.

%4 vgl. HaR Der strafrechtliche Schutz von Computerprogrammen, in: Lehmann (Hrsg.), Rechts-

schutz und Verwertung von Computerprogrammen, S. 502 Rn. 65.
%45 Schénke/Schrodesiree § 303b Rn. 10.
%46 Schénke/Schrodesiree § 303b Rn. 10.
%7 In diese Richtung méglicherweise jedoch S&mson§ 303b Rn. 12.

%48 vgl. Hilgendorf JuS 1996, 1082 (1083).
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Il. Angriffe auf qualifizierte Daten

1. Kenntnisnahme, Kopie oder Wegnahme des Datentragers

Daten sind auch je nach ihrer Art und Qualitat in Sondertatbestanden speziell geschutzt,
wobei das Tatobjekt nicht auf Daten i.S.d. § 202a Abs. 2 beschrankt sein muf3, sondern
diese Tatobjekte auch in Datenform tatbestandsmafRlig angegriffen werden kénnen. So
sind Daten, welche Betriebs- und Geschaftsgeheimnisse enthalten, durch § 17 UWG
besonders geschiitzt. Die Ausspahung personenbezogener Daten wird in 8§ 43 BDSG
unter Strafe gestellt.

a) Industrie- und Wirtschaftsspionage, 8 17 UWG

Dringt ein Hacker in das geschitzte Computersystem eines Unternehmens ein, so wird
er dort zumeist Informationen vorfinden, die fir das Unternehmen &uf3erst wichtig sind.
Diese Informationen kdonnen die Grundlage des Unternehmens darstellen, so z.B. bei
einer Chemiefirma die Formel zur Herstellung des wichtigen Produktes, oder bei einer
Softwarefirma die Idee und der Ablauf eines neuen Programms. Der Hacker, der diese
Informationen zur Kenntnis nimmt, kopiert oder an Dritte mitteilt, kann sich gem. § 17
UWG strafbar gemacht haben.

Rechtsgut des 8 17 UWG ist das Interesse eines Unternehmers, einen Geheimbereich in
seinem Unternehmen aufzubauen und zu unterhalten. Dies soll den Unternehmer davor
schitzen, dal3 Konkurrenten oder andere, die ihn schadigen oder sich bereichern wollen,
wichtige Informationen erhalten und verwert&hDaneben ist jedoch auch das (iberin-
dividuelle Interesse an der Funktionsfahigkeit und Reinhaltung der Wettbewerbsord-
nung als geschiitztes Rechtsgut anzusétien.

Im Gegensatz zu § 202a Abs. 1, dem ein durch eine Sicherung dokumentierter, formel-
ler Geheimnisschutz zugrunde liegt, werden in 8 17 UW&erielle Geheimnisse
geschutzt. Schutzobjekt sind nicht Daten i.S.d. § 202a Abs. 2, sondern das Betriebs- und
Geschaftsgeheimnis, unabhangig in welcher Form es aufbewahrt wird, ob wahrnehmbar
oder nicht, oder dieses nur Uber das Gedachtnis einer Person abgerufen werden kann.
Eine besondere Sicherung, wie in § 202a Abs. 1, ist nicht erforderlich.

%9 vgl. Baumbach /Hefermeh§ 17 UWG Rn. 6.
0 Rupp WRP 1985, 6760tto, wistra 1988, 125 (126). A.A. wolichliichter2. WiKG, S. 130.
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Zentrales Merkmal des § 17 UWG ist das Betriebs- und Geschéftsgehehiiss ist

nach h.M. eine Tatsache, die nach dem erkennbaren Willen des Betriebsinhabers ge-
heimgehalten werden soll, die ferner nur einem begrenzten Personenkreis bekannt und
damit nicht offenkundig ist und hinsichtlich der Betriebsinhaber deshalb ein berechtig-
tes Geheimhaltungsinteresse hat, weil eine Aufdeckung der Tatsache geeignet ware,
dem Geheimnistrager wirtschaftlichen Schaden zuzuftijdn.dieser Definition wird
deutlich, daR kumulativ eine subjektive Komponente, der Wille des Berechtigten zur
Geheimhaltung, und eine objektive Komponente, ein nachweisbares berechtigtes Inter-
esse an der Geheimhaltung, gegeben sein°MuBeschaftsgeheimnisse betreffen die
kaufmannische Sphéare (z.B. Bilanzen, Investitionsplanungen, Kundendatenbanken);
Betriebsgeheimnisse betreffen den technischen Bereich eines Unternehmens (z.B. Kon-
struktionsplane, Rezepturformeln, aber auch Computerprogramme). Die Beurteilung als
Betriebs- oder Geschaftsgeheimnis ist unabhangig von der Art der Aufbewahrung des
Geheimnisses. Geheimnisse kdnnen daher auch auf einem Datentrager gespeichert
sein>* Als Gegensatzbegriff zu einer geheimen und damit durch § 17 UWG mdgli-
cherweise geschutzten Tatsache, wird der Ausdrucloffienkundigen Tatsache ver-
wendet>*® Offenkundig und damit nicht oder nicht mehr geheim ist eine Tatsache dann,
wenn sie allgemein bekannt ist. Allgemein bekannt ist sie, wenn verstandige Menschen
regelmafig Kenntnis haben oder sich aus verlaR3lichen Quellen ohne besondere Fach-
kunde sicher unterrichten konneh.

Besonders relevant im Zusammenhang mit Hacken ist, dal@alketorter, die Unbe-
rechtigte von Rechnern oder bestimmten Datenbereichen von Unternehmen fernhalten
sollen, i.d.R. Geheimnisse i.S.d. § 17 UWG darstéflémer Geheimhaltungswille des
Unternehmers bzgl. der PaBworter ist offensichtlich (subjektive Komponente). Sie sind
normalerweise einem eingegrenzten Personenkreis bekannt und damit nicht offenkun-
dig. Deren Aufdeckung birgt die Gefahr, dal3 andere Geheimnisse sowie die Datenver-
arbeitung des Unternehmens zuganglich werden. Dies kann zu erheblichem wirtschatftli-

1 Beide Varianten werden gleich behandelt, so daR auch als Oberbegriff von einem ,Unternehmens-

geheimnis* gesprochen wird (Erbs/Kohlhdzismer § 17 UWG Rn. 5).
%2 BGHSt 41, 140 (142)HaR Der strafrechtliche Schutz von Computerprogrammen, in: Lehmann

(Hrsg.), Rechtsschutz und Verwertung von Computerprogrammen, S. 484 Rn. 28.
3 Sog. ,Vereinigungstheorie* vereinigt sog. ,Interessentheorie* mit sog. ,Willenstheorie®,
4 vgl. Rupp WRP 1985, 676 (677).
%% 50 schon RGSt 29, 426 (430); vgl. auch Erbs/Kohliseser, § 17 UWG Rn. 6.
%6 BGHSt 6, 292 (293); BGHSt 26, 56 (59).

%57 vgl. auchBinder, Strafbarkeit intelligenten Ausspédhens von programmrelevanten Unternehmens-

geheimnissen, S. 71 f.
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chen Schaden fithren, bis hin zum Verlust der Unternehmensgrutitil&ggektive
Komponente}>®

§ 17 UWG ist ein Tatbestand mit UberschieRender Innentendenz. In beiden Absatzen ist
eine Handlung nur dann tatbestandsmafiig, wenn eines oder mehrere der subjektiven
Tatbestandsmerkmale erfillt sind. Dazu gehdéren: zu Zwecken des Wettbewerbs, aus
Eigennutz, zugunsten eines Dritten oder in der Absicht, dem Inhaber des Geschéftsbe-
triebs Schaden zuzufiigen. Zu dem Vorsatz auf die objektiven Merkmale muf3 folglich
ein absichtliches Handeln i.S. dieser Merkmale in der Qualitdt des dolus directus
1.Grade¥®? hinzutreterr®* Zu Zwecken des Wettbewerbs wird eine Handlung dann vor-
genommen, wenn sie die eigene oder fremde Wettbewerbsposition zum Nachteil eines
anderen Gewerbetreibenden fordern ¥BllAus Eigennutz handelt, wer sich einen
Vorteil jedweder Art versprich®® Neben der Schadigung des Betriebsinhabers kann
der Téter auch andere Ziele verfolgt haP¥mer Schaden kann auch immaterieller Art
sein>®® Durch das 2. WiKG ist das Merkmal ,zugunsten eines Dritten“ eingefiigt wor-
den. Dies ist dann gegeben, wenn der Tater das Ziel verfolgt, einem Dritten materiellen
oder immateriellen Vorteil zu verschaffen. Damit sollen nach dem Willen des Gesetz-
gebers auch Tater erfal3t werden kdnnen, die weder wettbewerbliche Interessen fordern
wollen, noch aus Eigennutz oder in Schadigungsabsicht handeln, sondern z.B. aus
ideologischen Motiven im Interesse eines anderen Staates hatideln.

Das Merkmal ,unbefugt” ist in beiden Absatzen nach der vorzugswuirdigen h.M. wie
auch in den 88 201-204 kein Tatbestandsmerkmal, sondern Hinweis auf die Rechtswid-
rigkeit als allgemeines Verbrechensmerkmfal.

558 So z.B., wenn alle Daten des Unternehmens unwiderbringlich geléscht worden sind.

%9 Zur Strafbarkeit des Ausspahens des UnternehmenspaRworts siehe Seite 151.

%0 Dazu eingehenHliihl, AT, § 5 Rn. 28 ff.

%61 vgl. Baumbach/Hefermeh§ 17 UWG Rn. 19 ff.; Erbs/Kohlhad&iemer, § 17 UWG Rn. 24.
%92 Erbs/Kohlhaadiemer, § 17 UWG Rn. 25.

%3 GK-Otto, § 17 UWG Rn. 46.

%4 RGSt 51, 184 (194).

%% Baumbach/Hefermeh§ 17 UWG Rn. 22.

¢ BT-Drs. 10/5058, S. 40.

%67 Erbs/Kohlhaa®iemer, § 17 UWG Rn. 20, 370tto, wistra 1988, 125 (128); Bay ObLG NJW
1991, 438 (440). A.ARupp WRP 1985, 676 (679).
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Tater des 8§ 17 Abs. 1 UWG konnen nur abhangig Beschétftigte sein. Auch der Hacker,
der in geschitzte Bereiche vordringt, muf3 damit, um nach 8 17 Abs. 1 UWG strafbar
sein zu konnen, bei dem betroffenen Unternehmen abhangig beschaftigt sein. Dem
Hacker darf das Geheimnis nicht anvertraut worden sein, da er sonst kein Grund zum
Hacken hatte. Es reicht jedoch aus, wenn das Geheimnis ihm vermége des Dienstver-
haltnisses zuganglich geworden ist. Unter den Begriff des Zuganglichwerdens fallt al-
les, was dem Beschatftigten auf irgendeine Weise wahrend seines Dienstverhaltnisses
bekannt wird, so auch dann, wenn er sich das Geheimnis selbst zuganglich gemacht hat
(z.B. Bestechen eines anderen Beschéftigfesder Veranlassung der Mitteilung des
Geheimnisses durch andere BeschaftiteDas Bestehen des Dienstverhaltnisses muf3
damit fir die Kenntniserlangung kausal s&¥thGewinnt der Hacker durch Eindringen

in Datenbereiche auf Rechnern des Geschéftsbetriebs, fiir die er keine Berechtigung hat,
Kenntnis, so ist das Dienstverhéltnis kausal fur das Zuganglichwerden der Daten ge-
worden. Kann der abhéangig beschaftigte Hacker auch an seinem eigenen Rechner tber
Datenferntibertragung an tatbestandsrelevante Geheimnisse gelangen, so ist i.d.R. die
Kausalbeziehung Dienstverhéltnis — Zugénglichwerden gegeben. Denn auch der Hacker
an seinem Rechner hat infolge seiner Beschaftigung bessere Kenntnis tber den Aufbe-
wahrungsort und die Art des Geheimnisses erworben. Erlangt der Hacker zufallig
Kenntnis, so ist diese nur dann nicht tatbestandsméaRig, wenn der Zufall auch ohne das
Dienstverhaltnis zu der Kenntnis gefiihrt hffe.

Tathandlung ist nicht die eigentliche Hackerhandlung, sondern das Mitteilen der er-
langten Geheimnisse. Folglich ist die bloRe Kenntnisnahme noch nicht strafbar i.S.d. 8
17 Abs. 1 UWG. Mitteilen ist jede beliebige Art der Bekanntgabe einer geheimzuhal-
tenden Tatsache, welche ihre Ausnutzung in irgendeiner Form ermdtfiiéis. ist

nicht erforderlich, daR der Empfanger das Geheimnis auch verwériensowenig

ist notwendig, dal® der Empfangers das Geheimnis versteht, oder er die Fahigkeit hat, es

%8 RGSt 33, 354 (356).

%9 BGH NJW 1984, 239 (240).
®®  HaR Der strafrechtliche Schutz von Computerprogrammen, in: Lehmann (Hrsg.), Rechtsschutz
und Verwertung von Computerprogrammen, S. 487 Rn. 32.

5t RGSt 33, 354 (356).

"2 Baumbach/Hefermeh§ 17 UWG Rn. 16.

°3  RGSt 51, 185 (189).
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zu nutzen. Er muR es lediglich behalten und weitergeben k&ffhEs.ist ausreichend,
wenn eine das Geheimnis verkdrpernde Sache, wie z.B. eine Diskette, in schlissiger
Form uibergeben wirtf®

In Bezug auf Hacker ist der Abs. 2 des 8§ 17 UWG wesentlich relevanter. Dieser ist im
Zuge des 2. WIKG neu formuliert worden. Tater kann im Gegensatz zu Abs. 1 jeder-
mann sein. Abs. 2 ist daher im Gegensatz zu Abs. 1 kein Sonderdelikt. Auch der Be-
schaftigte kann Tater seiff Abs. 2 ist selbst wiederum in zwei Varianten aufgeteilt.
Nr. 1 regelt die sog. Betriebsspionage, Nr. 2 die sog. Geheimnishehlerei.

(a) Betriebsspionage, § 17 Abs. 2 Nr. 1

In der Variante der Betriebsspionage mul} sich der Tater das Betriebs- und Geschaftsge-
heimnis unter den oben genannten Motiven (Eigennutz usw.) verschafft oder gesichert
haben. Der Begriff des Verschaffens lehnt sich an § 96 und § 2025Zam einen ist
Kenntnis des Geheimnisses ,verschaffen“, zum anderen fallt das Erlangen des Geheim-
nisses in verkorperter Form darunter. Ein Durchdringen und Verstehen des Geheimnis-
ses ist nicht erforderlich, sondern lediglich die Fahigkeit zur Wiederd&Bei verkor-

perten Geheimnissen braucht der Tater keine Kenntnis wie bei § 202a zu erlangen. Es
genugt hier die technische Moglichkeit der Wiedergabe. Durch die Tathandlungsvari-
ante ,sichern* will der Gesetzgeber sicherstellen, daf3 auch derjenige bestraft wird, der
das Geheimnis zwar schon kennt, sich jedoch eine genaue und bleibende Kenntnis
schafff’®, damit er jederzeit darauf zuriickgreifen kaffhDies ist z.B. dann der Fall,

wenn ein Tater sich ein Computerprogramm oder sonstige gro3e Datenmengen aus-

%% RGSt 51, 185 (189).

Haly Der strafrechtliche Schutz von Computerprogrammen, in: Lehmann (Hrsg.), Rechtsschutz
und Verwertung von Computerprogrammen, S. 487 Rn. 32; vgl. auch RGSt 33, 6 (7).

7% GK-Otto, § 17 UWG Rn. 81.

" BT-Drs. 10/5058, S. 40.

®®  HaR Der strafrechtliche Schutz von Computerprogrammen, in: Lehmann (Hrsg.), Rechtsschutz
und Verwertung von Computerprogrammen, S. 488 Rn. 34.

% BT-Drs. 10/5058 S. 40.

%80 vjgl. Schliichter 2.WiKG, S. 131.
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druckt, damit er dann leichter davon Gebrauch machen Raiine Verwertung der
verschafften Geheimnisse durch den Verschaffenden ist nicht erford&lich.

Zur Beschrankung der Strafbarkeit hat der Gesetzgeber zuséatzliche Merkmale einge-
fuhrt. Es sollten nur typische und besonders gefahrliche Erscheinungsformen der Be-
triebsspionage unter Strafe gestellt werden, in denen der Taterfolg nur unter Einsatz
bestimmter ,Verkdrperungen“ und oder mit anderen technischen Mitteln gestfieht.
Erste Variante des Verschaffens ist die unter ,Anwendung technischer Mittel“ (§ 17
Abs. 2 Nr. 1 a UWG). Hierunter fallen alle im weitesten Sinne technischen Vorrichtun-
gen, die zum Verschaffen oder Sichern der Geheimnisse verwendet werden. Der Ge-
setzgeber zéahlt hier beispielhaft den Einsatz von Ablichtungsgeraten, Fotoapparaten,
Filmkameras, Abhérvorrichtungen, Kleinsende- oder Empfangsgeraté? iefst der
Hacker Daten, die ein Geheimnis i.S.d. § 17 UWG darstellen, vom Bildschifh ab
oder stellt er eine Kopie der Daten ¥&rwendet er technische Mittel an.

Zweite Variante ist das Verschaffen oder Sichern durch die ,Herstellung einer verkor-
perten Wiedergabe des Geheimnisses® (8 17 Abs. 2 Nr. 1 b UWG). Dieses Merkmal
Uberschneidet sich in weiten Bereichen mit dem obigen Merkmal. Unter den Begriff der
verkorperten Wiedergabe fallt jede verkérperte Festlegung der GeheirfhisBas
Aufrufen von Daten auf einem Bildschirm ist keine verkorperte Wiederjaimzittes
Merkmal ist das Verschaffen oder Sichern unter Wegnahme einer das Geheimnis ver-
korpernden Sache (8 17 Abs. 2 Nr. 1 ¢ UWG). Diese Variante kommt jedoch fir den
Hacker nicht in Frage, da er sich nur Daten per Datenverarbeitung verschafft, nicht aber
deren urspriingliche Verkdrperungen (Datentrager).

Beschrankt der Hacker sich lediglich auf das Verschaffen eines Geheimnisses zur Do-
kumentation seines Hackerfolgs, so ist danach zu fragen, ob hier Bigeamutz an-

genommen werden kann. Das Bestreben des Hackers ist in diesem Fall der ,sportliche*
Erfolg, wieder einmal ein System geknackt zu haben. Das wird sein Selbstbewul3tsein
starken und er kann sich bei anderen Hackern damit bristen. Vortell ist jedoch nur, was

%81 Rupp WRP 1985, 676 (680).
582

Hafly Der strafrechtliche Schutz von Computerprogrammen, in: Lehmann (Hrsg.), Rechtsschutz
und Verwertung von Computerprogrammen, S. 489 Rn. 35.

%3 BT-Drs. 10/5058, S. 40.

%4 BT-Drs. 10/5058, S. 40.

%85 Rupp WRP 1985, 676 (680).

%86 Bay ObLG NJW 1991, 438 (439).

87 Baumbach/Hefermeh§ 17 UWG Rn. 27.

58  GK-Otto, § 17 UWG Rn. 71.
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eine Person in Bezug auf andere Mitmenschen in eine ginstigere Situation bringt. Da-
mit scheidet das Starken des Selbstbewul3tseins als Eigennutz aus. Dieses liegt allein in
der Person des Hackers. Kann der Hacker jedoch seine Position innerhalb der Hacker-
szene aufbessern, so hat er gegeniber anderen, die diesen Erfolg nicht vorzuweisen ha-
ben einen Prestigegewinn und damit einen Vorteil im weitesten Sinne. Dal3 ein solches
Vorgehen den Tatbestand des § 17 Abs. 2 Nr. 1 UWG erfullt, steht nicht im Wider-
spruch zu der Intention des Gesetzgebers, das Hacken straflos sein zu lassen. Nimmt der
Hacker in der Weise Kenntnis von den Geheimnissen oder kopiert er sich diese, dal3 er
seinen Erfolg dokumentieren kann, so liegt kein bloR3es Eindringen in ein geschitztes
System mehr vor. Ein Hacken i.e.S. liegt hier vor.

Problematisch ist jedoch, wenn sich der Hacker lediglichR#dswvort eines Unter-
nehmens verschaffthat. Unternehmenspal3worter kdnnen i.d.R. als Geheimnisse i.S.d.

§ 17 UWG angesehen werd®i.Das Verschaffen eines geheimen PaRwortes ist nach
teleologischer Reduktion nicht als strafbar gem. § 202a anzuS8Henaglich ist, ob

sich dies auch auf den § 17 Abs. 2 Nr. 1 UWG auswirkt. Der Gesetzgeber wollte das
Hacken i.e.S. straflos stelléft Ermittelt ein Hacker dieses PaRwort, so ist dies eine
vorbereitende Handlung fur das eigentliche Eindringen, dem anschlieRenden Verwen-
den des Pal3worts. Ist noch nicht einmal ein strafloses Hacken i.S.d. Gesetzgebers gege-
ben, so kdnnte man vertreten, dald dann eine Strafbarkeit nach § 17 UWG des Heraus-
findens des PaRworts im Widerspruch zum Willen des GesetzgeberSsteht.

Dagegen sprechen jedoch gewichtige Grinde. Die Kenntnis oder eine sonstige Aufbe-
wahrung eines Unternehmenspal3wortes stellt eine ahnliche Gefahrdungslage dar, wie in
dem Fall eines Verschaffens einer Produktformel 0.4.. Kommt dieses Palwort in die
falschen Hande, so kdnnen weitere Geheimnisse ausgespaht, bzw. die Datenverarbei-
tung manipuliert werden. Es kann folglich jederzeit auf das Unternehmen eingewirkt
werden. Das Rechtsgut des § 17 UWG ist somit mit dem Verschaffen eines Pal3worts
betroffen.

Wirde man den Argumenten pro Strafbarkeit gem. § 17 UWG folgen, so waren weite
Bereiche des Hackens i.e.S. strafbar nach 8§ 17 UWG, da gerade auch Unternehmen die
Maoglichkeit der weltweiten Abrufbarkeit von Informationen insbesondere fur Mitar-

589 gjehe Seite 146.
590 sjehe unter Seite 156 ff.
1 BT-Drs. 10/5058, S. 28.

%92 In diesem Sinne vgBinder, Strafbarkeit intelligenten Ausspéhens von programmrelevanten Un-

ternehmensgeheimnissen, S. 73.
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beiter nutzen wollen und sich zumeist mit PalBwortabfrage vor Eindringlingen schitzen.
Diese Einrichtungen sind klassische Angriffsziele von Hackern. Damit wére Hacken
dann doch durch die Hintertire wieder strafbar und nicht erst das eigentliche Eindrin-
gen, sondern schon die Ermittlung eines PalRwortes mit technischen Mitteln oder die
verkorperte Aufwahrung des zuvor ermittelten PaRwortes. Eine Strafbarkeit § 17 UWG
ist im Ergebnis aufgrund des insoweit eindeutigen Willens des Gesetzgebers zum Hak-
ken i.e.S. abzulehnen. Unternehmenspal3worter sind daher aus systematischen Erwa-
gungen (im Hinblick auf § 202a) nicht durch § 17 UWG vor Kenntnisnahme geschiitzt.
Wiurde man das Hacken i.e.S. unter Strafe stellen, so ware eine Strafbarkeit der Ausspéa-
hung des Unternehmenspal3worts gem. 8 17 UWG zu bejahen.

(b) Geheimnishehlerei, § 17 Abs. 2 Nr. 2 UWG

Bei der sog. Geheimnishehlerei ist Tathandlung das Verwerten oder Mitteilen eines Ge-
heimnisses, welches vorher entweder schon gem. § 17 Abs. 1 UWG, oder durch eigene
oder fremde Handlungen nach 8§ 17 Abs. 2 Nr. 1 UWG, oder sonst unbefugt sich ver-
schafft oder gesichert wurde. Dieser Tatbestand kommt jedoch fir Hacker nicht in Fra-
ge, da das Hacken kein Verwerten oder Mitteilen eines schon erlangten Geheimnisses
darstellt. 8 17 Abs. 2 Nr. 2 UWG ist folglich fiir Hacker nicht einschlagig.

Der Versuch ist gem. § 17 Abs. 3 strafbar. Gem. § 22 Abs. 1 UWG ist § 17 UWG ein
Antragsdelikt mit Offizialvorbehalt.

b) Ausspahung personenbezogener Daten, § 43 BDSG

Das Rechtsgut des § 43 BDSG ist das Personlichkeitsrecht des Betroffenen im Umgang
anderer mit seinen Datéff Im Gegensatz zu § 202a ist nicht die Verfiigungsbefugnis
des Skribenden oder eine derivative Verfiigungsberechtigung tiber Daten geSthiitzt.
Der Tatbestand ist als Blankettnorm formuliert, da sich der Tatbestand und die Rechts-
widrigkeit erst in der Gesamtschau der den Datenumgang regelnden Normer &rgibt.
Trotz teilweise berechtigter Kritik® genuigt auch die Novellierung der Strafnormen des
BDSG den Anforderungen an die Bestimmtheit und dem UbermaRvétbot.

%93 Simitiss/Dammann/Mallmann/ReBammann § 43 BDSG Rn. 2.

%94 Simitiss/Dammann/Mallmann/ReBammann § 43 BDSG Rn. 2.

% Erbs-KohlhaasAmbs § 43 BDSG Rn. 4.

%96 Siehe z.BTiedemannNJW 1981, 945 ff.Herb, Verweisungsfehler im Datenschutz-Strafrecht.

597 Simitiss/Dammann/Mallmann/Rebammann § 43 BDSG Rn. 6f.; Erbs/Kohlhadsnbs § 43
BDSG Rn. 4.
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Tater des § 43 BDSG kann jedermann s$&fatobjekt sind die vom BDSG geschiitz-

ten personenbezogenen Daten, die nicht offenkundig sind. Die Eingrenzung auf vom
BDSG geschiitzte Daten ist ein Hinweis darauf, dal3 es auch personenbezogene Daten
gibt, die durch landesrechtliche Normen geschitzt werden. Diese sind vom Strafrechts-
schutz des § 43 BDSG nicht erfaftWelche Daten geschiitzt sind, ergibt sich insbe-
sondere aus dem in § 1 BDSG bestimmten und in § 12 BDSG und § 27 BDSG prazi-
sierten Schutzbereich des BD8&Aus der Subsidiaritat des BDSG gegeniiber anderen
Vorschriften des Bundes Uber den Datenschutz gem. § 1 Abs. 4 BDSG ergibt sich, daf’
auch die unter besondere bundesrechtliche Regelungen zu subsumierende Daten durch 8
43 BDSG geschiitzt sirfd* Offenkundig sind Daten, die einer beliebig groRen Anzahl

von Menschen bekannt sind oder tber die man sich ohne besondere Anstrengung, etwa
durch die Benutzung allgemein zuganglicher und zuverlassiger Quellen unterrichten
kann®? BloRRe Geriichte sind nicht als offenkundige Daten zu werten, solange sie noch
weiterer Bestatigung bedurf&

Im Zusammenhang mit dem Computerhacken sind Abs. 1 Nr. 3 und Abs. 2 Nr. 1 von

Bedeutung. In Abs. 1 Nr. 3 ist das Abrufen oder das Verschaffen geschitzter Daten fur
sich oder einen anderen aus Dateien unter Strafe gestellt. Der Dateien-Begriff wird in 8
3 Abs. 2 BDSG legaldefiniert. Besonders interessant ist, daf3 im Zuge der Novellierung
des BDSG vom Jahre 1990 mit Abs. 2 Nr. 1 eine Norm eingefuhrt wurde, die speziell

gegen Hacker schitzen sollte. Nach der Begriindung zum Regierungsentwurf soll durch
Tathandlung des Erschleichens der Ubermittlung geschiitzter Daten durch unrichtige
Angaben die Datenbeschaffung durch Hacker erfait wéf8en.

Der Begriff des Abrufens” ist entnommen aus der Legaldefinition der Ubermittlung in

§ 3 Abs. 3 Nr. 3 b BDSG. Abrufen ist die Herstellung der Verfugungsmacht tber perso-
nenbezogene Daten i.S.d. BDSG, die in einer automatischen Datenverarbeitungsanlage
gespeichert sind und zwar durch Eingabe oder Aktivierung von Programmbéf&hlen.

5% Ordemann/Schomerus/Gol@ 43 BDSG Anm. 2.1.
%99 vgl. DammannNJW 1978, 1906 (1906); a.A. LG Kreuznach, NJW 1978, 1931.
600 sjmitis/Dammann/Mallmann/Rebammann § 43 BDSG Rn. 10.

€01 Ordemann/Schomerus/Golg 43 BDSG Anm. 2.2; Simitis/Dammann/Mallmann/Ra&ammann
8 43 BDSG Rn. 11.

602 BGHSt 6, 292Schaffland/Wiltfangg 43 BDSG Rn. 5; Erbs/Kohlhadsabs § 43 BDSG Rn. 3.

603 Erps-Kohlhaassmbs § 43 BDSG Rn. 3; Simitis/Dammann/Mallmann/Reaimmann § 43
BDSG Rn. 14.

604 BT-Drs. 11/43060rdemann/Schomerus/Gol& 43 BDSG Anm. 3.5.
605 vgl. Simitis/Dammann/Mallmann/Rebammann § 43 BDSG Rn. 23.
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Die Verfugungsmacht wird, wie beim ,Verschaffen“ in § 202a Abs. 1 entweder durch
Kenntnisnahme oder durch Herstellen einer Datenkopie gewonnen. Ausgenommen ist
die Wegnahme des urspriinglichen Datentragers, auf den der Tater nicht vorher die ge-
wiinschten Daten durch Programmbefehle tberspief®hatauptkriterium des Abru-

fens ist damit das Erlangen der Daten mit Hilfe von Programmbefehlen. Das physikali-
sche Anzapfen von Leitungen ist somit nicht durch den Begriff des Abrufens abge-
deckt®®” Die Daten miissen nicht zum Abruf bereitgehalten worden sein, da zum einen
auch in automatisierter Form gespeicherte Daten abgerufen werden kénnen, die nicht
zum Abruf vorgesehen wurden, zum anderen in 8 3 Abs. 5 Nr. 3 b BDSG das Bereit-
halten nicht Bestandteil des Begriffes des Abrufen®ids ist ebenso unerheblich, ob

der Tater grs. abrufberechtigt ist und nur seine Befugnisse lberschreitet, oder ob er sich
unabhangig von seiner Befugnis Zugang zu den Daten verschafft, wie es beim Hacken
regelméaRig der Fall iSP?

Das ,Verschaffen aus Dateien fir sich oder einen anderen” stellt als Tathandlungsalter-
native das Auffangmerkmal zum ,Abrufen dar. Die Daten mussen hier nicht in auto-
matisierter Form vorliegen und auch nicht tber Programmbefehle abgerufen werden. So
ist der Begriff ,verschaffen“ zu definieren als die Kenntnisnahme oder die sonstige Her-
stellung einer Verfiigungsmacht tiber die geschiitzten B%té&n. Gegensatz zu § 202a
mussen die Daten nicht in nicht-wahrnehmbarer Form vorliegen. Diese Handlungsalter-
native ist jedoch fur Hacker nicht relevant, da der Hacker immer nur Daten in automati-
sierter Form ausspéaht und dazu Programmbefehle benutzt. Das Hacken fallt damit unter
die im Handlungsbereich gegeniiber dem ,Verschaffen“ speziellere Tathandlungsalter-
native ,Abrufen“®*! Damit ist das Hacken i.w.S. auch dann nach § 43 BDSG als Abru-

fen von Daten strafbar, wenn diese nicht aus Dateien i.S.d. § 3 Abs. 2 BDSG stammen.

Das ,Erschleichen unter Angabe unrichtiger Angaben“ soll nach der Begrindung zum
Regierungsentwurf die Datenbeschaffung durch Hacker erfiSd@ies ware jedoch in

606 simitis/Dammann/Mallmann/ReBDammann § 43 BDSG Rn. 23; Erbs/KohlhaAsabs § 43
BDSG Rn. 5.

607 simitis/Dammann/Mallmann/ReBammann § 43 BDSG Rn. 25; a.A. Erbs/Kohlhaasibs § 43
BDSG Rn. 5.

608 Erps-Kohlhaassmbs § 43 BDSG Rn. 5; Simitis/Dammann/Mallmann/Reammann § 43
BDSG Rn. 230rdemann/Schomerus/Golg 43 BDSG Anm. 3.4.

99 Ordemann/Schomerus/Golg 43 BDSG Anm. 3.4.

610 Simitiss/Dammann/Mallmann/Rebammann § 43 BDSG Rn. 29.
11 S0 wohl auctOrdemann/Schomerus/Gol@ 43 BDSG Anm. 3.4.
®12  BT-Drs. 11/4306.
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diesem speziellen Fall nicht notwendig gewesen, da das Hacken i.w.S. schon unter ,Ab-
rufen” oder ,Verschaffen* gem. Abs. 1 Nr. 3 subsumierbar ist. Die Eingabe eines gulti-
gen PaRworts ist fur sich genommen keine unrichtige Angabe. Der Eingebende erklart
jedoch damit auch die Identitat des berechtigten PaR3wortinhabers zu haben. Die Angabe
des Hackers ist unrichtig. Findet der Hacker zumeist unter Ausnutzung von Sicher-
heitsmangeln jedoch andere Wege zu den Daten, so macht er keine unrichtigen Anga-
ben und ist damit nicht gem. § 43 Abs. 2 Nr. 1 BDSG strafbar.

Handelt der Tater gegen Entgelt oder um sich zu bereichern oder einen anderen zu
schadigen, so ist di@ualifikation nach Abs. 2 einschlagig, welche mit § 203 Abs. 5
wortgleich ist. ,Entgelt” ist legaldefiniert in § 11 Abs. 1 Nr. 9 und damit ,jede in einem
Vermogensvorteil bestehende Gegenleistung“. Die Absicht der Bereicherung mul3 auf
einen Vermdgensvorteil gerichtet und ,rechtswidrig” sein. Rechtswidrig ist die Berei-
cherungsabsicht dann, wenn der Tater keinen Rechtsanspruch auf den Vermdgensvortell

innehat®*?

hen614

Die Schadigungsabsicht muf3 sich nicht auf einen Vermégensschaden bezie-

Nach Abs. 4 ist § 43 BDSG Antragsdelikt. Antragsberechtigt ist allein der Betrdffene
als Verletzter i.S.d. 8 77, im Gegensatz zu § 202a, bei dem grs. der Skribent antragsbe-
rechtigt ist. Der Versuch ist nicht strafbar.

2. Manipulationen (8 43 Abs. 1 Nr. 1 Alt. 2 BDSG)

Manipulationen an qualifizierten Daten sind, aul3er in dem Fall des Veranderns von per-
sonenbezogenen Daten nach § 43 BB¥&@icht besonders unter Strafe gestellt. Inso-
weit gelten auch hier fir den Fall, da3 Daten manipuliert werden, die auch solche i.S.d.
§ 202a Abs.2 sind, die 88 303a, 303b.

613 BGHSt 19, 206 (216).
14 Wie bei § 203; siehe dazu Schénke/Schradsrekner § 203 Rn. 74.
615 Siehe Legaldefinition § 3 Abs. 1 BDSG

616 Siehe zum Begriff des ,Veranderns* die Erlauterungen zu § 303a auf Seite 140. Der Begriff ist

gleich auszulegen.
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C. Untersuchung hackerspezifischer Vorgehensweisen

|. PaRwortausspahung

1. Vorgehensweisen

Die haufigste Ursache fur erfolgreiche Einbriiche in Computersysteme sind die unzurei-
chenden Vorkehrungen fur die Authentifikation. Hier wird der Name des Benutzer und
die damit verbundenen Nutzungsrechte, fur die dieser autorisiert ist, abgefragt. Diese
Authentifikation wird zumeist dadurch erreicht, dal3 eine Benutzeridentifikation und das
dazugehdrige Pal3wort abgefragt wird. Authentifikation ist damit Autorisierung plus
Identifikation. Der Computer, auf den zugegriffen werden soll, vergleicht die Eingaben
mit identischen Daten, die zumeist verschlisselt dort abgelegt sind. Stimmen die einge-
gebenen Daten mit den im Computer gespeicherten Uberein, wird der Zugang zum
Rechner mit dem fiir den Benutzer entsprechenden Rechten erm&iglicht.

Hat der Hacker Kenntnis von Benutzeridentifikation und PalRwort, kann er in das Sy-
stem eindringen. Die (Netz-)Betriebsystéffichaben oft Standardkennungen fiir vor-
eingestellte Benutzer wie ,guest” oder ,sysop*, fir die vom Hersteller ein Ursprungs-
palRwort vergeben wird, welches nach Installation geandert werden sollte. Die Anderung
wird aber des Ofteren unterlassen. Ist eine Benutzeridentifikation bekannt, mul3 das
PaRwort herausgefunden werden. Im folgenden werden die verschiedenen Arten der
PalRwortbeschaffung erlautert.

a) Trial and error

Augenfalligste Methode, Palworter herauszufinden, ist, das zur Zugangskennung
(Login) passende Pal3wort zu erraten. Hier helfen vor allem Kenntnisse tber die Verga-
bepraxis von PalB3wortern. Variationen des Login Namens (Vor- und Zuname) und ande-
rer personlicher Daten aus der /etc/pasBatef’®, haufige Namen, Namen von be-

17 Andere, zumeist sicherere Zugangssysteme sind Smartcards oder biometrische Verfahren, wie

Fingerabdrucktest, oder Augentest.

618 Zumeist UNIX, immer éfter jedoch auch Windows NT.

619  Standard-Datei im bei Netzrechnern am haufigsten verwendeten Betriebssystem unix, in dem

unteranderem die Benutzerkennung und die dazugehérenden PalRworter abgespeichert sind. Die
PaRworter sind verschlisselt mit dem DES-Verfahren (dazu mehr unter Seite 100 f.).
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kannten Personen, Namen und Orte aus Filmen, von Sportereignissen und aus der Bibel,
gebrauchliche Schimpfwdrter und Worter aus Fremdsprachen, verschiedene Variationen
dieser Worter, wie z.B. Umwandlung Grof3-Kleinschreibung, Einfligen von Sonder- und
Kontrollzeichen, Umkehrung der Buchstabenreihenfolge, wiederholte Buchstaben (z. B.
aaabbb) oder haufige Abklrzungen (z. B. rggbv fir die Farben des Regenbogens) und
Paare aus zwei kurzen Wort&ffl.

Dieses systematische Pal3wortraten kann durch die Begrenzung der Anzahl von Zu-
griffsversuchen bekampft werden.

b) PaRwortknacker

PalRwortknacker sind Computerprogramme, die PalB3wortsicherheitsmalRnahmen umge-
hen, indem sie PaRwérter aufdecken, die vorher verschf@dselirden®®? Zumeist

werden die PaRworter durch die Pal3wortknacker jedoch nicht entschlisselt, da die mei-
sten PalRworter und insbesondere Unix-PalBworter mit starken Einmal-
Verschlusselungsverfahren verschliisselt wurden, die im Prinzip nicht entschliisselbar
sind. Die PalRwortknacker bedienen sich daher eines anderen Verfahrens. Dieses soll am

Beispiel von Unix-PalRwdrtern erlautert werden.

Die PalRworter in einem Unix-System sind in der Datei /etc/passwd mit dem Verschlis-
selungsverfahren DES einwegverschliisselt abgespeichert. Bestimmte, scheinbar un-
sinnige Zeichenfolgen ergeben damit ein Palwort, welches im Klartext z.B. ,Mausi*
lautet. Diese Verschliisselung kann in einem vertretbaren Zeitrahmen nicht entschlisselt
werden. Einfacher ist es da, selbst Klartextworter, die moglicherweise das PalRwort dar-
stellen, mit demselben Verschlisselungsverfahren zu verschliisseln und diese dann mit
den im Erfolgsfall identischen Eintragen in der PalRwortdatei zu vergleichen. Dies er-
folgt mittels der obengenannten Pal3wortknacker. Innerhalb dieser Programme kann
dann weiter zwischen zwei verschiedenen Vorgehensweisen unterschieden werden.

Der sog. Lexikon-Angrif** kann als héhere Form des trial and error-Vorgehens be-
zeichnet werden. Mit der Erkenntnis, daf3 viele Anwender ahnliche und sehr haufig so-

620 vgl. www.bsi.de/gshb/deutsch/g/g548.htm.
621

Zur Verschlisselung siehe Seite 100.

622 AnonymousHacker's guide, S. 224.

622 Abkiirzung fur Data Encryption Standard.

Englisch: dictionary cracking.
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gar dieselben PaRwdrter wahlen, entstanden Worterblcher mit haufigen PalR3wortern.
Solche Wortlisten sind in grof3er Zahl im Internet verfugbar. Paldwortknacker in dieser
Variante haben solche Wortlistendateien implemeritiérBie kénnen jedes einzelne
Wort , wie z.B. das obige Wortbeispiel ,Mausi“, aus der Wortliste mit dem gleichen
Verschliusselungsalgorithmus wie das zu findende Pal3wort verschlisseln und dann ei-
nen Vergleich mit diesem ausfuhren. Diese Programme kdnnen zumeist auch unter An-
wendung verschiedener Regeln Worter aus der Wortliste verschliisseln, da der Anwen-
der oft auch kleine Veranderungen an denselben KlartextpalRwortern vornimmt. So wird
beispielsweise dasselbe Wort in Grof3- und Kleinschreibung, von hinten nach vorne
oder unter Anfigung der Zahl 1 zum Anfang oder Ende des Wortes verschlisselt. Der
automatisierte Lexikonangriff hat sich als eine sehr effektive Methode zur PalRwortbe-
schaffung gezeidt®

Die zweite Variante der PaRwortknacker benutzt die sog. Brute-Force-Methode. Hier

werden aus einer bestimmten Sammlung von Zeichen, beispielsweise aus den 26 Zei-
chen des Alphabets und den Ziffern 0-9, Zeichenketten gebildet, welche dann mit dem
PaRRwortverschlisselungsverfahren verschlisselt und mit den PalRwdrtern verglichen
werden. Nacheinander werden dann alle méglichen Kombinationen aus dem gewahlten
Zeichensatz gebildet und ausgewettét.

c) Social Engineering

Eine etwas andere Methode der Palwortbeschaffung ist das sog. ,Social Engi-
neering“®?° Ziel ist es, durch geschicktes Vorspiegeln falscher Identitaten und Funktio-
nen oder Tatsachen dem nichtsahnenden Geheimnistrager die Zugangsdaten zu entlok-
ken. Das Social Engineering kann z.B. durch einen Telefonanruf erfolgen, bei dem sich

625 Sje kénnen zumeist auch neue Wortlisten in das Programm einbinden.

626 Ein verbreites, frei verfiigbares Lexikon-PaRwortknackprogramm ist das sog. Crack, welches

Unix-PaRworter aufdeckt. Es soll laut Erfinder dazu benutzt werden Unix-Netzwerke auf schwa-
che PaRworter zu untersuchen. Erhéltlich ist es wwigv.users.dircom.co.uk/~crypto/

627 Dieselbe Bezeichnung hat die computerbasierte Entschliisselung eines Verschliisselungsalgrithmus

durch Ausprobieren aller mdglichen Schlissel.

Ein Beispiel fur ein Programm, welches diese Methode anwendet (es unterstitzt jedoch ebenso
den Lexikon-Angriff) ist das sog. 10phtCrack 2.0, welches Windows NT-Palworter aufdeckt. Es
ist zu finden untermww.10pht.com/10phtcra¢k(Hinweis entnommen ausnonymousHacker’s

guide, S. 233).

Die folgenden Beispiele sind entnommen awgw.bsi.de (Bundesamt fur die Sicherheit in der
Informationstechnik).

629
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jemand als Sekretarin ausgibt, deren Vorgesetzter schnell noch etwas erledigen will,
aber sein PaRwort vergessen hat und es jetzt dringend braucht. Beliebt ist auch, als Ad-
ministrator aufzutreten, der wegen eines Systemfehlers anruft und zur Fehlerbehebung
noch das PalRwort des Benutzers benotigt. Weitere Variante ist, als falscher Telefonent-
storer anzurufen, der einige technische Details wissen will, z. B. unter welcher Ruf-
nummer ein Modem angeschlossen ist und welche Einstellungen es hat. Weitere M6g-
lichkeit ist auch, sich als Externer zu erkennen zu geben, der gerne Herrn X sprechen
mochte, der aber nicht erreichbar ist. Die Information, da? Herr X drei Tage abwesend
ist, sagt dem Anrufer gleichzeitig, dal3 der Account von Herrn X in dieser Zeit nicht
benutzt wird, also unbeobachtet ist.

Eine andere, zumeist in den Anfangen des Hackens sehr erfolgreiche Methode, war der
Besuch von Computermessen. Hier wurde zum Teil grob fahrlassig mit PalRwortern
umgegangen. So konnte der findige Hacker oft Merkzettel, auf denen die PalRwdorter
notiert waren, an sich nehmen, oder dem Mitarbeiter whrend eines inszenierten Bera-
tungsgesprachs einfach beim Einloggen ins System beobachten und dabei die Zugangs-
daten ausspéahen.

d) .Mdllen*

Als besonders effektiv zeigt sich auch das Stébern im Mull des anvisierten Einbruchs-
opfers. Dort kdnnen wichtige Infomationen Uber die Funktionsweise des Systems bis
hin zu PaRwortern und sonstigen Einbruchsméglichkeiten erfahren werden.

2. Strafrechtliche Bewertung

a) Methoden

Die jeweils angewandte Methode der PaRwortausspahung spielt fur die strafrechtliche
Bewertung bzgl. 8 202a keine Rolle. Die Art und Weise des Vorgehens kénnte jedoch
beim ,Millen* und beim ,Social Engineering” neben § 202a anderweitig strafrechtlich
relevant sein.

Fir die Methode des ,Miillens* kommt § 242 und § 123 in Bet/&Cdringt der Hak-
ker beispielsweise in ein Firmengelande eines Unternehmens ein, um wertvolle Infor-
mationen insbesondere im Mill desselben zu erhalten, so macht er sich gem. § 123 des

630 Zu der Problematik des PaRwortausspéhens bei § 17 UWG siehe Seite 146 und Seite 151.
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Hausfriedensbruchs strafbar. Ob er sich bei Entwendung weggeworfener Papiere gem. 8§
242 strafbar macht, ist Tatfrage. Entscheidend ist, ob der Eigentimer die weggeworfene
Sache derelinquiert hat i.S.d. § 959 BGB und diese damit herrenlos geworden ist. Her-
renlos wird eine Sache durch Besitzaufgabe mit EigentumsvetZidist. die Sache

noch nicht zur Abholung durch die Mdullabfuhr bereitgestellt, liegt noch keine Be-
sitzaufgabe vor. Bei Bereitstellung zur Abholung auf dem Firmengelande ist diese Vor-
aussetzung ebenfalls nicht erfullt. Der Besitzwille ist immer noch vorhanden, da bewuf3t
eine Abholung auf dem firmeneigenen Gelande vorgesehen ist. Der Hacker wiirde sich
in diesen Fallen gem. § 242 strafbar machen. Ein Diebstahl in einem besonders schwe-
ren Fall gem. 8 242 iVm 8§ 243 kann bei entsprechendem Vorgehen (z.B. der Hacker
steigt Uber den Zaun des Unternehmens) ebenfalls einschlagig sein.

Im Bereich des Social Engineering kdnnen die 88 263, 263a, 265a angedacht werden.
Der Hacker ruft beispielsweise bei einem Internetnutzer an und gibt sich als Systemad-
ministrator dessen Internet-Service-Providers aus. Er bittet um das PaRwort des Angeru-
fenen, da aufgrund eines Computerfehlers alle PalRwdrter wieder neu eingerichtet wer-
den muRten. Der Angerufene buchstabiert dem ,Systemverwalter” das Pafldwort. Der
Hacker geht dann sofort mit Hilfe dieses PaRRworts ins Internet. Die fur die Nutzung
entstandenen Kosten werden dem bereitwillig Auskunft gebenden in Rechnung gestelit.
§ 263 ist nicht einschlagig, da die Herausgabe des Pal3worts nicht unmittelbar zu einer
Vermogensminderung fuhrte und es insofern an der Unmittelbarkeit der Vermdgensver-
fugung fehlt. In Bezug auf die Eingabe des Pal3worts fehlt es an einer Tauschungs-
handlung gegentber einem Menschen.

Mit Benutzung des Paldworts erhalt der Hacker die Mdglichkeit, auf Kosten eines ande-

ren das Internet zu nutzen. Durch die Eingabe des Pal3worts und der Nutzung der Ser-
vice-Provider Dienstleistung macht er sich nach 8§ 263a strafbar. Die Pal3wortdaten hat
er unbefugt i.S.d. § 263a Abs. 1 Var. 3 verwendet. Die Unbefugtheit ergibt sich daraus,

daR der Hacker nicht Vertragspartner des Service-Providef§aie Authentifikation

durch das PaRwort und die Nutzungsmaoglichkeit der Dienstleistungen sind Ergebnis

eines Datenverarbeitungsvorgangs. 8 265a ist ebenfalls gegeben in der Variante des
Erschleichens von Leistungen eines Automaten (§ 265a Abs. 1 \faf.Al)tomat ist

der Rechner des Service-Providers. Dessen entgeltliche Leistung ist der Zugang zum
Internet. Erschlichen ist diese Leistung, da der Hacker unter Vortduschung einer ord-

31 Tréndle/Fischeffrondle § 242 Rn. 8.
632 Hilgendorf, JuS 1997, 323 (327); zu § 263a siehe auch Hilgendorf, JuS 1999, 542 ff.
633 Eingehend dazHlilgendorf JuS 1997, 323 (327).
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nungsgemalien Benutzung gehandelt hat. Der subjektive Tatbestand, Vorsatz und Ab-
sicht das Leistungsentgelt nicht zu entrichten, sind ebenfalls erfillt. § 265a tritt hinter §
263a zuriick®*

b) Erfol

Fur alle Methoden soll in Bezug auf den Erfolg (das Herausfinden des Paldworts) ein
Fallbeispiel dazu dienen, die Strafbarkeit der PalRwortausspahung gem. 8 202a zu pri-
fen.

Fall: Hacker H wird auf das alleingelassene Notebook des Doktoranden D aufmerksam.
Ihn interessiert brennend die dort abgelegte Doktorarbeit des D. Sogleich schaltet er den
Rechner an. Nun wird er jedoch aufgefordert das Boot-Paf§des D einzugeben.

Mit Eingabe des Vornamens der Freundin wird der Rechner hochgefahren.

Fraglich ist, ob das Herausfinden und damit auch die Kenntnisnahme des Codeworts
unter 8§ 202a subsumiert werden kann. Das Pal3wort ist taugliches Tatobjekt, da es In-
formationen beinhaltet, die in nicht wahrnehmbarer Form gespeichert sind. Auch das
PaRwort ist von § 202a grs. als Daten geschithfdas PaRwort ist auch nicht fiir den
Hacker H bestimmt. Ein Einverstandnis bzgl. der Verfugbarkeit der Daten fur Hacker H
ist nicht gegeben.

Buhle®” ist der Ansicht, da auch schon das Beschaffen eines Code-Worts (PaRwort)
ein Sich-Verschaffen von Daten ist, weil das Code-Wort ja auch nur Gber Programme
etc. herausbekommen werden kdnne und bejaht in diesem Fall die Strafbarkeit nach 8
202a. Diese Argumentation ist jedoch nicht nachvollziehbar, da zum einen PaR3wdrter
auch durch Ausprobieren geknackt werden kofiffemum anderen der Hinweis auf
Programme, die das Pafllwort herausfinden, auch nicht weiterhilft. Das ,Verschaffen®
solcher PaRRworter ist durchaus zu bejahen. Vorher ist jedoch zu klaren, ob das Pafdwort
selbst durch eine besondere Zugangssicherung geschitzt ist, was fur die Bejahung des §
202a zwingend notwendig ist. Hierzu schweigt 8ciler jedoch aus.

34 Sijehe § 265a Abs. 1 a.E.

635 paRwortschutz auf BIOS-Ebene eines Rechners, der vor dem eigentlichen Sta)eReoty
wirksam wird. Er schitzt alle Daten, die auf dem Rechner abgelegt sind. Das BIOS (Basic Input
Output System) steuert das Ausfihren elementarer Operationen, wie Eingabe Uber Tastatur, Aus-
gabe Uber Bildschirm und Drucker.

636 Mbhrenschlagerwistra 1986, 128 (140).
637 Buhler, MDR 1987, 448 (453).
638 vgl. Binder, RDV 1995, 57 (59 f.).

161



#3° stellt fest, daR, falls die Uberwindung der Zugangssicherung die

Auch Lenckne
Kenntnis der Daten des Zugangscodes voraussetze, deren Ausspahen allerdings auch
nach § 202a strafbar sein korfi@lst hier Ausspéhen im Sinne des § 202a gemeint
(Ausspahenvon Datenist die amtliche Uberschrift von § 202a), so ist dies eine richti-

ge Aussage. Sie hilft dennoch flr die Losung des Problems nicht weiter, da Ausspahen
von Daten i.S.d. 8 202a auch nur an solchen Daten erfolgen kann, die ihrerseits beson-
ders gesichert sind. Auf die Sicherung, die durch das Pal3wort selbst erfolgt, kann nicht
abgestellt werden, da diese Zugangsschranke nur andere Daten und Dateien vor dem

Zugriff schiitzt, nicht aber sich sel5ét.

Hilgendorf*? nennt in diesem Zusammenhang die Geheimhdittidgs PaRworts als
besondere Sicherung i.S.d. 8§ 202a. Anders als das blo3e Verbot habe die Geheimhal-
tung eines Palwortes durchaus objektive Wirkung; die Mdglichkeit eines Zugriffs wer-
de durch sie ebenso zuverlassig verhindert wie durch eine softwaretechnische Siche-
rung. Dem ist grs. zu folgen. Im Falle der Geheimhaltung eines PalRworts ist der Ge-
heimhaltungswille des Berechtigten unmif3verstandlich erkennbar. Der Hacker befindet
sich auf der Ebene des login-Proze$¥ebei dem die Eingabe eines PaRworts gefordert
wird. Er weil3 damit um die Geheimhaltung als solche, welche ihn objektiv hindert, das
PalRwort herauszufinden. Verschafft er sich dieses Pal3wort, so ist dieses Vorgehen unter
§ 202a subsumierbar.

Nun taucht jedoch wieder die Problematik auf, dal3 der Gesetzgeber das Hacken i.e.S.
und damit das bloRRe Eindringen in geschiitzte Datenbereiche fiir strafld§>hWélirde

man nun das Verschaffen von PaB3wortern unter § 202a subsumieren, so wére genau die
klassische Vorgehensweise des Hackens, das Knacken von PalBwoértern, unter Strafe
gestellt, welche der Gesetzgeber fur straflos erachtete. Um dem Willen des Gesetzge-

639 Schonke/Schroddrenckner § 202a Rn. 10 unter direkter BezugnahmeBiifiler, MDR 1987,
448 (453).

640 Auch Haurand/Vahle RDV 1990, 128 (132) sprechen von der Strafbarkeit des Ausspdhens von
PalRwodrtern nach § 202a; so akdth RDV 1996, 123 (126).

Vgl. Hilgendorf, JuS 1997, 323 (324)JessenZugangsberechtigung und besondere Sicherung im
Sinne des § 202a StGB, S. 180 Fn. 11; in diesem SinneBindkr, Strafbarkeit intelligenten
Ausspahens von programmrelevanten Unternehmensgeheimnissen, S. 49.

642 Hilgendorf JuS 1997, 323 (324).
643

641

Zur Problematik der Geheimhaltung durch Verstecken von Daten in ungewdhnlichem Verzeichnis
siehe Seite 104.

Beim LOGIN identifiziert sich der Benutzer bei dem Rechner oder dem Datenbereich, zu dem er
Zugang erhalten mochte, und gibt das dazugehdérige Pal3wort ein.

645 BT-Drs. 10/5058, S. 28.

644
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bers Geltung zu verschaffen, ist somit auch das Tatbestandsmerkmal der besonderen
Zugangssicherung um die Geheimhaltung des Codeworts teleologisch zu reduzieren.
Hacker H hat sich demnach im obigen Fall wegen des Herausfindens des Pal3worts nicht
nach § 202a strafbar gemacht.

Il. Datenreisen

Fallbeispiel: Hacker H hat sich vorgenommen, von einem System zum néchsten zu
springen, um sich so gegeniber seinen Hacker-Kollegen als Datenreisender auszuzeich-
nen. Er verschafft sich Zugang zu dem paflwortgeschitzten Rechner einer groRen Com-
puterfirma, welche mit vielen anderen Rechnern vernetzt ist. Von diesem Rechner aus
verschafft er sich Zugang zu weiteren geschitzten Rechnern. Sobald er Zugang zu ei-
nem neuen Rechner hat, wiederholt er das Spiel, so da® er von einem Rechner zum
nachsten ,hoppen* kann, die sich an den verschiedensten Orten béffhigend nach

§ 202a strafbar?

Beim Datenreisen kommt es in erster Linie darauf an, ob dies noch als Hacken i.e.S.
gewertet werden kann. In diesem Zusammenhang stehen sich wiederum die Ansichten
von Hilgendorfund Tréndlegegeniiber. So erachtéiigendorf*’ TréndlesDifferenzie-

rung von Daten, die mit dem Zugriff auf das System verbunden sind und solchen, die im
System gespeichert sind, als tberaus problematisch. Der typische Hacker dringe in ei-
nen Rechner ein, um seinen Einfallsreichtum und seine Fertigkeiten unter Beweis zu
stellen. Der Zugriff auf das System sei gegluckt, wenn die im System befindlichen Ziel-
daten seinem Zugriff unterliegen. Der Hacker werde sich also in aller Regel erst dann
zufrieden geben, wenn die im fremden System gespeicherten Daten ungeschutzt vor ihm
liegen; erst dann wil3te er ja auch, dal3 keine weiteren Sicherungen zu Uberwinden sind.

Nach dieser Ansicht wird folglich das Hacken i.e.S. weit interpretiert. Hacking ist damit
das Eindringen in Systeme, ohne Kenntnis von Daten zu nehmen in der Weise, dal} die-
se sicher reproduzierbar sind. Der Hacker kann danach durch das System spazieren, um
weitere Anschlisse an andere vernetzte Rechner zu suchen, und von dort in diese durch
Uberwindung oder Umgehung der Zugangssicherungen (zumeist PaRBwortschutz) einzu-
dringen, um moglicherweise von dort aus ,weiterzureisen®. Im Gegensatz dazu ist der

646 S0 auch bei dem beriihmten KGB-Hack (nachzuleserStodj Kuckucksei, die Jagd nach den
deutschen Hackern, die das Pentagon knackten, Frankfurt/Main 1990), bei dem ein gewisser M. H.
in den Rechner der Lawrence Berkeley Laboratories (LBL) eindrang, um von dort aus sich Zugriff
zu weiteren vernetzten Rechnern zu verschaffen.

647 Hilgendorf JuS 1996, 702 (704).
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,Datenreisende* nach Ansichitrondle§*® strafbar, da er notwendigerweise das System
nach Portalen zu weiteren Systemen suchen muf3 und damit Daten aufrimft, Sire
stem gespeichert sind.

Die Entscheidung zwischen diesen verschiedenen Ansatzen hat sich am gesetzgeberi-
schen Willen auszurichten. Der Gesetzgeber spricht davon, dal3 sog. ,Hacker®, die sich
mit dem bloRen Eindringen in ein Computersystem begniigen, von Strafe verschont
bleiben®*® Der Eindringling tiberwindet die Sicherung zum System, freut sich {iber sei-
ne gedanken-sportliche Leistung und verschwindet sofort wieder. Gerade dies macht
jedoch der Datenreisende nicht. Er ist geradezu darauf angewiesen, das System zu
durchsuchen, um nach Méglichkeiten Ausschau zu halten, weiter zu reisen. Dies beein-
trachtigt das Rechtsgut des § 202a. Von einer Geheimhaltung der Daten kann bei dem
im System umherschweifenden Hacker nicht mehr die Rede sein. Bei dieser Suche
nimmt der Eindringling unweigerlich Daten wahr, die er danach differenziert, ob sie
solche sind, die ihn zu einem weiteren Rechner bringen. Daher ist die Ahgiodtes
vorzuziehen. Sie berlcksichtigt in ihren praktischen Auswirkungen am ehesten die Vor-
stellung des Gesetzgebers vom straflosen Hacken.

Die Tathandlung ,Verschaffen“ ist daher in der Form der Kenntisnahme von Daten ge-
geben. Die Ubrigen Tatbestandsmerkmale sind ebenfalls erfillt. Auf Vorsatz, Rechts-
widrigkeit und Schuld braucht nicht ndher eingangen zu werden. ,Datenreisender” H ist
damit strafbar gem. § 202a.

48 Trondle/Fischer-Trondle, § 202a Rn. 9.
649 BT-Drs. 10/5058, S. 28.
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Il. Trojanische Pferd®&®

1. Aufbau und Funktion

a) Allgemein

Sogenannte ,Trojanische Pferde“ sind Programme mit versteckten Nebenwirkungen.
Die Bezeichnung ,Trojanisches Pferd" wurde der griechischen Sagenwelt entnom-
men®?! Das Trojaner-Programm bedient sich, wie das aus der griechischen Mythologie
Uberlieferte Pferd, einer List. Es erbringt zwar einerseits seine spezifizierte Leistung
(z.B. als Spiel-Programm), dartber hinaus jedoch beinhaltet es noch unzulassige, vom
Konstrukteur oder Manipulierer beabsichtigte und nicht dokumentierte Nebenwirkun-
gen®? Sie werden von dem Konstrukteur oder Verwender an eine bestimmte Stelle in
ein Rechnersystem eingebracht und bleiben dort, falls nicht weiter von auRen auf sie
eingewirkt wird. Das trojanische Pferd vermehrt sich anders als die sog®*Viges
nicht®®* Von dem gewahlten Standort aus, ist es Hauptfunktion des Trojanischen Pfer-
des, Systeme und deren Anwender auszuspionieren. Sie kdnnen Sicherheitsliicken er-

kunden, Hintertiiréfi® im System 6ffnen oder bestehende Infrastrukturen zerstéren.

650 Englisch: trojan horse; auch oft nur ,Trojaner* genannt.

651 Kleiner Exkurs: Nach zehnjahriger erfolgloser Belagerung Trojas bauten die Griechen ein groRRes

holzernes Pferd, in dessen Bauch sich die besten Soldaten versteckten. Das griechische Heer zog
ab, nur das hélzerne Pferd stand immer noch vor den Toren Trojas. Die Trojaner hielten das scho-
ne Werk fir eine Opfergabe und zogen es in die Stadt. In der darauffolgenden Nacht verlieRen die
griechischen Soldaten ihr Versteck, 6ffneten die Stadttore und benachrichtigten mit Feuerzeichen
die eigene Flotte. Mit dieser List gelang dann die Eroberung von Troja.

652 vgl. Oppliger, Computersicherheit, S. 94.

653 Ein Computervirus ist ein nicht-selbstandig ablauffahiges Programm, oder ein Programmteil, das

sich in einem sog. Wirtsprogramm enthalten Buhl/Weck DuD 1993, 18 (20)). Der Virus hat

zwei grundlegende Eigenschaften und Funktionen. Erstens, er enthdlt ein Unterprogramm fur die
Infektion eines Wirtsprogramms (Vermehrung), zweitens ein Unterprogramm fur die Funktion,
welches die verschiedensten Schadensroutinen sein kdnnen (z.B. Formatieren der Festplatte) (vgl.
Dierstein NJW-CoR 1990, 8 (10)).

Ein Spezialfall stellen trojanische Pferde dar, die in sog. Wirmer integriert sind. Wirmer sind
selbstreproduzierende (sich selbst kopierende), selbstandig ablaufende Programme. Der Wurm ist
ein Programm, das auf einem oder mehreren Rechnern leben kann und aus verschiedenen Seg-
menten, die sich auf verschiedenen Systemen zu installieren suchen und miteinander kommunizie-
ren.

654

655 Englisch: backdoor.
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Als Tréager fur Trojanische Pferde lassen sich alle mdglichen Anwenderprogramme be-
nutzen. Auch Scriptsprachen, wie z.B. Postst¥fiptie vom jeweiligen Betriebssystem

oder Anwenderprogramm interpretiert werden, kénnen fur Trojanische Pferde mif3-
braucht werden. Zumeist jedoch werden Trojanische Pferde als Tarnung an Shareware,
Freeware, oder Public-Domainprogranfiieangehangt. Der Internetnutzer ladt nichts-
ahnend ein Programm und startet es. Auch wenn diese Programme gleich wieder ge-
l6scht oder deinstalliert werden, hat sich das trojanische Pferd schon unbemerkt instal-
liert. Trojanische Pferde sind meistens kleine Programme, die ,lediglich* einen Eintrag
in der Windows-Registfj® vornehmen. Doch dieser Eintrag hat gravierende Folgen: Er
offnet bestimmte Poit¥’ eines Rechners und laRt ihn bei der nachsten Internetverbin-
dung vor Hackern absolut ungeschiitzt. Wenn der infizierte Ré€hnefine geht, be-

nétigt der Rechner des Hackers lediglich die IP-Adf@skes infizierten Rechners und
schon hat er vollen Zugriff? So kann er z.B. Dateien kopieren oder l6schen.

Die fur einen Hacker interessanteste Funktion liegt in der unbemerkten Protokollierung
von Codewdrtern, die Zugang zu geschitzten Systemen und Datenbereichen zulassen.
PalRworter werden (und sollté%) zumeist nach Vergabe einwegverschlii§¥eibge-

65 PostScript ist eine von der Firma Adobe 1985 vorgestellte Programmiersprache, die dazu dient die

Ausgabe von Text und Bildern auf einer auszugebenden Seite an einen Laserdrucker oder Belich-

ter zu steuernQ@rieser/Irlbeck Computerlexikon, S. 707).

57 Als ,Freeware* werden Computerprogramme bezeichnet, die unentgeltlich fiir private Zwecke

genutzt werden dirfen. Sie sind jedoch urheberrechtlich geschitzt und dirfen daher nicht veran-
dert werden. ,Public-Domain-Software" ist ebenfalls unentgeltlich fur private Zwecke nutzbar und
kann, da auf urheberrechtlichen Schutz verzichtet wurde, auch ganzlich uneingeschrankt benutzt
und verandert werden. ,Shareware" kann ebenfalls genutzt (jedoch nicht verandert) und auch
weitergegeben werden. Es darf jedoch nur fur eine bestimmte Zeit getestet werden. Sobald man es
auf Dauer nutzen will, mufd man sich beim Programmautor als Anwender regisitrieren lassen und

eine Registrierungsgebihr entrichten.

6% Registry" ist die englische Bezeichnung fir eine Konfigurationsdatenbank eines Betriebssystems.

59 Port ist im Internet die Nummer, die nach Doppelpunkt in einer URL auftaucht. Es gibt Standard-

Portnummern fir Standarddienste im Internet, z.B. 80 fir HTTP 25 fiir SMPT.

In diesem Zusammenhang ,server genannt; Ein ,server* (wortlich: ,Mef3“-Diener) ist ein Rech-
ner, der fir andere Rechner Dienstleistungen zur Verfigung stellt und von dem zumeist auch zen-
tral das Netzwerk gesteuert wird.

660

1 Dije IP-Adresse ist eine numerische Adresse zur Identifizierung von Rechnern in einem TCP/IP-

Netz. Das Internet basiert auf den Kommunikations-Protokollen TCP und IP. Das IP (Internet
Protokoll) ist fur die Adressierung und Weiterleitung der Daten zustéandig. Das TCP (Transmission
Control Programm) sorgt beim Empfanger fiir die Sortierung der tGbermittelten Datenpakete in die
richtige Reihenfolge und sichert die Kommunikation durch Betatigung des Paket-Empfangs ab.

662 Luckardt c't 4/2000, 208 (210).

663 Beispiele: Beim Finanzprogramm ,Quicken“ wurden bis in die vorletzte Version PaRworte unver-

schlisselt abgelegt. Der Datenschutzbeauftragte von Baden-Wirttemberg, Werner Schneider,
ragte die Universitéat Tubingen wegen unzuldnglicher Sicherheitsmal3nahmen nach einem auf3erst
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legt. Die zur Authentifizierung eingegebene Ziffernfolge wird dann nach derselben
Einwegverschlisselung mit dem abgelegten Paldwort verglichen. Diese einwegver-
schlusselten Codes sind aul3erst schwer entschlisselbar. Wird nun die Pal3worteingabe
vor Verschlisselung im Klartext abgefangen, protokolliert und abgerufen, so hat der
Hacker im Falle der Kenntnis der entsprechenden Benutzerkennung Zugriff zum Sy-
stem. Somit kann dadurch sehr elegant die Sicherungswirkung der Verschliisselung um-
gangen werden.

b) Spoofing-Programme

Bei Hackern sind die sog. Spoofing-Prograrfiinéesonders beliebt, welche eine be-
stimmte Unterart eines Trojaners darstellen. Sie stellen Vorschaltprogramme dar, die
zumeist in den Hauptspeicher des betroffenen Rechners geladen #@ides.Spoo-
fing-Programm wird aktiviert, wenn der Nutzer Zugang zu einem gesicherten Bereich,
oder zu einem Netz haben mochte. Um dies zu erreichen, mul3 er einen login-Prozel}
abarbeiten. Mit dessen Hilfe wird die Identitat des Benutzers festgestellt und entschie-
den, ob dieser Benutzer Zugang zum System erhdlt. Zunachst wird die nicht geheime
Benutzerkennurfg’ eingegeben. Dies dient der Identifikation des BenufZ&@arauf

muld der Rechner feststellen kénnen, ob auch der richtige Benutzer, der die user-ID zu-
lassigerweise verwenden darf, sich Zugang verschaffen méchte. Dies wird dadurch er-
reicht, daf3 zumeist ein geheimes PalRwort eingegeben werden muf3, welches mit der
user-ID verknipft ist. Dies erscheint selbst nicht im Klartext auf dem Bildschirm, son-
dern zumeist versteckt durch Platzhalter (z.B. ***+#%}

Das Spoofing-Programm simuliert nun diesen LOGIN-PréZ&Rer Benutzer meint
das echte LOGIN-Programm vor sich zu haben und gibt ahnungslos user-ID und Pal3-

erfolgreichen Hackerangriff. Inshesondere wurden PalRworter unverschliisselt Gbertragen. (Sudku-
rier vom Donnerstag, den 09.03.2000, S. 25).

Einwegverschlisselung ist eine Gruppe von Verschlisselungsverfahren, die auch bei Kenntnis des
Schlissels nicht (oder nur schwer) entschliisselt werden kénnen; eingehend dazu Kersten, Sicher-
heit in der Informationstechnik, S. 43 f.

664

65 Spoofing heilt ,Vortauschen, Vorgaukeln®; Spoofing-Programme werden auch ,Namensvettern*

genannt (vglDierstein NJW-CoR 4/1990, 8 f.).

®%¢  Paul, NJW-CoR 1/1996, 62.

667 Englisch: user-ID.

668 Englisch: identification.

669 Englisch: authentication.

670 Kersten Sicherheit in der Informationstechnik, S. 249, nennt als Oberbegriff fiir ein derartiges

Vorgehen die Maskerade: Manipulationsmethode, bei der sich eine Instanz als eine andere ausgibt.
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wort ein. Daraufhin meldet ihm das Spoofing-Programm eine Falscheingabe des Pal3-
worts, protokolliert die Eingaben in eine Referenzdatei, deaktiviert sich und aktiviert
das echte LOGIN-Programm. Der immer noch ahnungslose Benutzer versucht es ein
zweites Mal und gelangt dann natirlich problemlos in den geschitzten Bereich. Der
Hacker sieht das erlangte Pal3wort direkt am Rechner ein, oder a3t sich diese Daten
ubers das Netz zukommen.

c) Aktuelle Beispiele

Die beiden bekanntesten und gebrauchlichsten trojanischen Pferde sind wohl ,Netbus*
und ,Back Orifice®. ,Back Orifice* kann an ein beliebiges Programm angehéngt
werden und ist auRerdem stark modifizierbar, was es zu einem der geféahrlichsten Troja-
nerprogramme machEs besteht aus einem Sef7&rund einem Cliefit>-Programm,
welches zur Fernbedienuti§ von Rechnern in einem Netzwerk eingesetzt werden
kann. Da es sich selbst installieren und an andere Programme angehangt werden kann,
erfolgt die Verbreitung unter Umstdnden unbemerkt. ,Back Orifice” wird in der Task-

Liste®™®

nicht angezeigt und wird beim Hochfahren des Rechners unter einem beliebigen
Namen gestartet. Wahrend der Client auf allen méglichen Betriebssystemen laufféhig
ist, funktioniert der Server nur auf Windows 95/98. Back Orifice ist nunmehr auch in

der verbesserten und noch gefahrlicheren Version, genannt Back Orifice 2000, verfug-

bar.

Die erste Version des Trojaners ,NetBU§wurde Mitte Marz 1998 veréffentlicht. Die
Funktionalitdt von Netbus ist der von ,Back Orifice* vergleichbar. Jedoch hat es eine

Als weiteres Beispiel fuhrt er an, dal3 sich eine Person ihre Arbeitsstation in einem LAN (local
area network; Netzwerk von Rechnern, welches sich auf einen betimmten begrenzeten Raum be-
schrankt, z. B. in Blrogebdude einer Firma, oder Behotrde) als LAN-server ausgibt, um auf diese
Weise an die user-IDs und PaRBworter der anderen Benutzer zu gelangen.

.Back Orifice” wurde von der Hackengppe ,cult of the dead cow” (cDc) geschrieben und ist seit
dem 03.08.1998 im Internet verfugbar; tibersetzt: Hintere Offnung.

72 Sjehe FuRnote auf Seite 39.

673 Clients* (oder ,Klienten“) sind Arbeitsplatzrechner oder Programme, die Dienstleistungen von

Servern in Anspruch nehmen. So kdnnen Rechner in Netzen gemeinsame Betriebsmittel oder

Dienste mit anderen Arbeitsplatzrechnern teilen.

674 Englisch: remote.

Diese zeigt in Betriebssystemen an, welche Dateien und Programme gerade gleichzeitig aktiv sind
und in den Hauptspeicher des Rechners geladen wurden.

Netbus wurde von dem Schweden Carl-Frederik Neikter geschrieben.
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bessere Client-Oberflache mit der Folge, dal3 es von den Hackern auch am haufigsten
benutzt wird.

Ist eines dieser Programme erst einmal auf dem mit dem Internet oder einem anderen
Netz, auf das der Hacker Zugriff hat, verbundenen Rechner eines ahnungslosen Anwen-
ders installiert, so kann der Hacker damit beispielsweise Tastatureingaben aufzeichnen,
Web-Seiten ansteuern, Anwendungen auf dem attackierten Rechner starten, Manipula-
tionen am Dateiensystem vornehmen, wie Kopieren, Loschen, Umbenennen oder Su-
chen. Daneben kann er auch Up- und Down®dd®sn Daten aus dem und ins Internet
vornehmen oder sogar den Rechner dazu veranlassen, wieder hoch2(ffahren

2. Strafrechtliche Bewertung

Bei der strafrechtlichen Beurteilung von Trojanischen Pferden in der Variante des Spoo-
fing-Programms ist zwischen dem Installieren des (Server-)Programms, dem Aus-
schniffeln des Pal3worts und dem anschlieRenden Verwenden des Codeworts und dem
Eindringen in den geschiitzten Bereich zu unterscheiden.

Beispielsfall:

A surft gerade im Internet und ist auf der Seite des Hackers B angelangt. Dort wird ihm
ein Programm namens whackjob.&Xeangepriesen und zum Download angeboten. A
speichert das Programm auf seiner Festplatte und ruft es auf. A merkt nicht, daf3 der
Trojaner NETBUS aktiviert wird. Dieser protokolliert beim nachsten Einloggen das
PalRwort, welches A fir den Zugriff auf eine Partition der Festplatte vergeben hat, in der
A fur ihn wichtige Daten gespeichert hat. B kopiert dann mit Hilfe des Trojaners und
des PaRRworts Dateien aus dieser Partition auf seinen Rechner.

677 Upload“ wird genannt, wenn der angeschlossene Rechner Daten zum Abruf fir das Netzwerk

bereitstellt. ,Download” wir genannt, wenn ein Benutzer sich Daten, die von einem Netzwerk ab-
rufbar sind, schicken laft, so daf3 er damit arbeiten kann oder auf einem Festspeicher (zumeist

Festplatte) abspeichert.

678 Englisch: reboot.

7 In einer im Internet zum Download angebotenen Anwendung dieses Namens war der Trojaner

NETBUS integriert.
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Da der Internetnutz& ahnungslos ist, ist hier der Hacker B méglicherweis mittelbarer
Tater (8 25 Abs. 1 Alt. 2) des § 202a. Er hat Tatherrschaft in Form der Wissensherr-
schaft. Er wei3 um den Trojaner, der Tatmittler A nicht. Dennoch ist bei der Installation
des Trojanischen Pferds § 202a nicht einschlagig. Der Hacker hat lediglich Daten hin-
zugefigt und zumindest zu diesem Zeitpunkt keine Daten zur Kenntnis genommen oder
kopiert. Des weiteren kann die Installation oder die Aktivierung des Trojaners nur in
ungesicherter Datenumgebung vorgenommen worden sein. Der Hacker B méchte ja
gerade erst in diese Bereiche eindringen. 8 202a i.V.m. 8 25 Abs. 1 Alt. 2 ist somit nicht
einschlagig. Gabe es eine Versuchsstrafbarkeit des Ausspahens von Daten, so kdnnte
die Installation eines Trojaners als Versuch gewertet werden.

Fraglich ist, ob § 303a gegeben ist. Uberschreibt der Trojaner andere auf dem Datentra-
ger gespeicherte Daten, um sich besser tarnen zu kénnen, da er dann nicht durch Daten-
vermehrung auffallt, so liegt ein Loschen i.S.d. § 303a vor. Zumeist jedoch installieren
sich Trojaner auf nicht belegten Speicherplatzen, so dal lediglich eine Datenvermeh-
rung stattfindet. Fraglich ist, ob hiermit ein Verandern von Daten i.S.d. § 303a gegeben
ist. Ankniipfungspunkte sind das automatische Andern von Daten bei der Installation
und die Anderung des Umfelds der urspriinglichen Daten durch die mit der Installation
erfolgten Datenvermehrung.

(a) Automatische Anderung

Jager ist der Ansicht, dal3 jeder Hacking-Angriff Daten in irgendeiner Form, sei es
durch eine Protokollierung der Zugriffsdaten auf dem S&Hesei es durch Veréande-
rung der Daten im RARF? oder im Speicher der Grafikkarte, Daten i.S.d. § 303a ver-

andereé®®®

Dies ist abzulehnen. Jeder Zugriff auf den Hauptspeicher oder jeder Befehl,
der dem Speicher einer Grafikkarte gilt, verdndert Daten im tatsachlichen Sinne. Hier
wird der Blick jedoch auf jedes einzelne Bit gelenkt. Jeder Befehl, der auf einem Rech-
ner ausgefuhrt wird, verandert automatisch einzelne Bits und Bytes eines Rechners,

insbesondere im fliichtigen Speicher (Hauptspeicher). Eine solche Auslegung wirde

680 BloRe Internetanwender ohne groRes technisches Wissen werden von Hackern ,Loser* genannt

(Paul, NJW-CoR 1996, 62), neuerdings jedoch in Anspielung auf einen Werbespot ,Ich-bin-

schon-drin-Surfer” (Stdkurier vom 10.03.2000, S. 3).
%81 Siehe FuRnote auf Seite 39.
682 Random Access Memory: Fliichtiger Speicher in den Daten zur Verarbeitung geladen werden.

683 Jaegerc't 9/1999, 174 (174) ebenso in c't 4/2000, 232 (233).
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jedoch die Strafbarkeit zu weit ausdehnen. Sie wirde gar dazu fuhren, dafd eine ,daten-
bezogene GebrauchsanmaRung“ durch die Hintertiire strafbar®@aher ist der

h.M. zu folgen, die auf die Anderung des Informationsgehalts von Daten &aij3tet.

sind somit Datenfelder voneinander abzugrenzen, die einen bestimmten Informations-
gehalt haben, welcher dann unter Umstanden veréandert werden kénnte. Entscheidend ist
in diesem Zusammenhang somit die semantische Ebene des Datenfelds und nicht die
bloRe Verédnderung der syntaktischen Ebene der Daten.

(b) Anderung des Datenumfeldes

Die Datenvermehrung durch die Installation des Trojaners kdnnte darin liegen, daf das
Umfeld der eigenen Daten des A verandert wurde. Die blo3e Vermehrung des Datenbe-
standes verandert jedoch nicht den Inhalt der urspriinglichen Daten. Die zusétzlichen
Daten sind sozusagen auf einem anderen Parkplatz. Eine veranderte Verknupfung der
neuen Daten mit denen des A, welche eine inhaltliche Umgestaltung der Daten des A
darstellen wird&®, hat ebenfalls nicht stattgefunden. Folglich ist das Interesse des A an
der unversehrten Verwendbarkeit seiner Daten und damit das Rechtsgut des § 202a
nicht tangierf®’

Die Installation eines Trojaners durch B ist demzufolge straflos.

Der Hacker B hat im obigen Fall das Pal3wort zu den geheimen Daten des H erhalten.
Das Erlangen des PalRworts ist, wie oben schon gepriift, nicht stf&fbar.

Mit dem Kopieren der geschitzten Daten auf seinen Rechner hat sich B gem. § 202a
strafbar gemacht. Somit hat das Verwenden von Trojanern keine Anderung der Beur-
teilung der Strafbarkeit des Hackens zur Folge. Die Anslebsen®® daR das Ver-
wenden von vorher straflos erlangten PaRwortern straflos sei, und das sogar bei Einsatz

684 vgl. Schulze-HeimingDer strafrechtliche Schutz der Computerdaten, S. 254 ff.

85 Sjehe Seite 140.
8¢ Hilgendorf Anmerkung zu Bay ObLG 1993, 486 ff., JR 1994, 478.

687 vgl. Hilgendorf JuS 1997, 322 (324Binder, Strafbarkeit intelligenten Ausspéhens von pro-
grammrelevanten Unternehmensgeheimnissen, S. 76 f.

88  Sjehe Seite 156 ff.

689 JessenZugangsberechtigung und besondere Sicherung im Sinne des § 202a StGB, S. 198 und S.

154 ff.
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von Trojanern, ist abzulehnen. Es kommt allein darauf an, daf’ die Sicherungswirkung
als solche erkennbar war, und damit bei grundsatzlicher Wirksamkeit den Geheimhal-
tungswillen unmi3verstandlich deutlich macht. Eine besondere Sicherung i.S.d. § 202a
ist gegeben, so dal’ sich auch derjenige strafbar macht, der zufallig Kenntnis von einem
PaRRwort erlangt und dieses anschlieRend zum Ausspéhen der Daten verwendet.

IV. Ausnutzen von soq. WanZ&¥hoder sog. Falltiirént

1. Vorgehensweise

Wanzen sind Programmierfehler. In jedes umfangreichere Programm und damit auch in
jedes Betriebssystem schleichen sich bei der Programmierung Felff&rRigse Feh-

ler fuhren zu Licken im Sicherheitskonzept des Programms. Das Herausfinden solcher
Fehler und deren Ausnutzung ist eine der Hauptbeschaftigungen versierter Hacker.

Falltiren sind Pfade in einem Programm, die in der Konzeption des Programms nicht
vorgesehen waren, aber durch den Programmierer zu Testzwecken oder in manipulati-
ver Absicht eingebaut wurdéf® Als Teil eines Sicherheitssystems kénnen solche Pro-
grammteile, z.B das Login-Programm, zur Umgehung aller SicherheitsmalRnahmen ein-
gesetzt werdef?* Das Programm kann den Programmierer oder den Hacker, der
Kenntnis von dieser Falltire besitzt, anhand einer sonst nicht vorkommenden User-ID
oder eines speziellen PaRworts erkennen, ggf. auch durch eine spezielle Tastenkombi-
nation (Hot Key)’® Ist eine solche Falltiir auch nur zu Wartungszwecken programmiert
worden, so besteht dennoch die Gefahr, dal3 aul3enstehende Hacker diese entdecken und
moglicherweise dieses Wissen verbreiten und ausntzen.

690 Englisch: bugs; siehe au@ppliger, Computersicherheit, S. 94.

Englisch: trapdoors; siehe auOppliger, Computersicherheit, S. 94.

%92 So miissen Softwarefirmen die Programme laufend nachbessern und den Anwender informieren,

wie Fehler berichtigt oder umgangen werden kénnen. Oftmals kann auch Uber das Internet das ent-

sprechende Programm auf den neuesten Stand gebracht werden.

693 Kersten Sicherheit in der Informationstechnik, S. 62.

694 vgl. Oppliger, Computersicherheit, S. 94.

Kersten Sicherheit in der Informationstechnik, S. 62.
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2. Strafrechtliche Bewertung

Dringt ein Hacker Uber Falltiren oder Gber Ausnutzung von Wanzen in ein ansonsten
gesichertes System ein, so ist dies nach®¥ A&icht nach § 202a strafbar. Nur die
Uberwindung der konkreten Zugangssicherung fiihrt zur Strafbarkeit. Bei Zugang tber
Falltiren nutzt der Eindringling Sicherheitslicken aus, die véllig unabhangig von der
eigentlichen Sicherung sind. Nach der hier vertretenen Ansicht ist hingegen eine Straf-
barkeit gem. § 202a zu bejahen. Ist dem Tater die Sicherung als solche erkennbar ge-
worden, ist der Geheimhaltungswille ausreichend fiir den konkreten Tater dokumentiert.
Dringt er dennoch, auf welchem Weg auch immer in das geschitzte System ein, so
macht er sich nach § 202a strafbar.

V. Adress-Spoofing

1. Vorgehensweise

Adress-Spoofing ist eine Angriffsmethode, bei der gefdlschte Adressangaben einer
Netzwerkschnittstelle eines Rechners dem Zielrechner vorgaukeln, der Rechner des
Angreifers sei ein anderer, bekannter und als vertrauenswiirdig eingestufter R&chner.
Gelingt dieses Vorgaukeln einer vertrauenswirdigen Adresse, so erhélt der Angreifer
Zugang zum damit geknackten System.

Voraussetzung fur diese Angriffsmethode ist, daf3 eine Authentifizierung in Netzwerken
oft Uber Eintragung in den Rechnern als vertrauenswurdig erfolgt. Diese ldentifikation
der Rechner erfolgt Gber deren einzigartige Adresse im jeweiligen Netz. Haben zwei
Rechner in einem Netz jeweils die Adresse des anderen als vertrauenswirdig eingetra-
gen, so erfolgt die Authentifikation Gber das Senden dieser Adresse und der Vergleich
mit dem Eintrag. Bei Ubereinstimmung wird der Zugang freigegeben.

Als Beispiel soll das soglP-Spoofing dienen. Jeder mit dem Internet verbundene
Rechner hat eine ihm zugewiesene, einzigartige sog. IP-AbitesRei vielen Proto-

kollen der TCP/IP-Familf&® erfolgt die Authentisierung der kommunizierenden Sy-

6%  Siehe dazu Seite 92 ff.
97 Eingehend dazAnonymousHacker's guide, S. 592 ff.
6% Siehe FuRnote auf Seite 166.

89 gjehe FuRnoten auf Seite 15 und Seite 166.
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steme nur Uber die IP-Adresse, die aber leicht gefalscht werden ®Rafine IP-
Spoofing-Attacke erfolgt vereinfacht nach dem folgenden Schema: Der Hacker mit
Rechner A sucht sich einen anzugreifenden Rechner B im Netz aus. Er hat vorher her-
ausgefunden, dal3 zwischen Rechner B und einem Rechner C im Netz eine Vertrauens-
beziehung bestefit* Nun muR der Hacker Rechner A als Rechner C bei dem Zielrech-
ner B ausgeben. Damit Rechner C diesen Vorgang nicht stéren kann, mul3 dieser fur
diese Zeit auRer Gefecht gesetzt werdérEigentliches Problem dieser Angriffsform

ist dann nach erfolgter Vorspiegelung der IP-Adresse des vertrauenswirdigen Rechners
C, dal3 beim Kommunikationsaufbau bestimmte sog. Sequenznummern hin und her ge-
schickt werden. Diese Nummern werden jedoch tber bestimmte Algorithmen erzeugt,
so dal3 nach Analyse vorher abgefangener Sequenznummern des Zielrechners B die fur
den konkreten Kommunikationsvorgang erforderliche Sequenznummer herausgefunden
werden kann. Der Hacker, der Uber diese Methode in ein System eingebrochen ist, wird
dann versuchen dieses in der Weise zu konfigurieren, dal3 er beim nachsten Zugang oh-
ne Adress-Spoofing auskommt.

Adress-Spoofing in der Variante des IP-Spoofing kann heute recht einfach betrieben
werden. Es kursieren frei im Internet abrufbare Programme, die das Spoofing erheblich
erleichtern’®

Die anderen Varianten des Adress-Spoofing sind das sog. ARP-Spoofing und das DNS-
Spoofing’® Die obigen Ausfiihrungen sind vom theoretischen Ablauf auf diese An-
griffsformen grs. Ubertragbar.

2. Strafrechtliche Bewertung

Das zumindest zeitweise AulR3ergefechtsetzen des anderen Rechners ist nach der hier
vertretenen Definition kein Computerhacken, da es nicht zu einem Eindringen in fremde
Computersysteme oder Datenbereiche flhrt.

700 7u der Angriffsform IP-Spoofing, sielvawvw.bsi.de/gshb/deutsch/g/g548.htm
701

Die Authentifikation erfolgt damit nur Gber die IP-Adressen der Rechner.

92 Dijes wird zumeist durch einen sog. Denial-of-Service-Attack (Ubersetzt: Dienstverweigerung)

erreicht, bei dem der angegriffene Rechner tber eine Unmenge von Anfragen und Zugangsversu-
chen dauerhaft beschéfigt wird. Dies kann sogar zu einem Absturz des gesamten Systems fuhren.

93 So z.B. ipspoof oder rbone. Das erste ist nAdonymous Hacker's guide, S. 600, unter

www.rootshell.com/archive-j457nxiqi3gg59dv/199707/ip.spooéchdltlich, das zweite unter
www.net-security.sk/network/spoof/rbone.tar.gz

704 Nahere Informationen dazu unteww.bsi.de/gshb/deutsch/g/g548.htm.
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Dringt jemand in ein Computersystem mittels Adress-Spoofing ein, so konnte dies gem.

§ 202a strafbar sein. Problematisch ist jedoch, ob die Authentifikation zwischen zwei
Netzrechnern Uber vertrauenswirdige Adressen als besondere Sicherung i.S.d. 8 202a
angesehen werden kann. Eine besondere Sicherung ist dann gegeben, wenn es fir den
Computerlaien nicht ohne weiteres mdoglich ist, die Einrichtung zu tberwinden (Siche-
rungsgrad) und durch diese nicht lediglich in einem blo3en Nebeneffekt Daten gesichert
werden (Sicherungszweck).

Da die Adressen eines Rechners im Netz einzigartig sind, sind die Adressen prinzipiell
dazu geeignet, wie die vertraute, unverwechselbaren Stimme eines Anrufers per Tele-
fon, diesen Rechner als vertrauenswurdig einzustufen. Eine Authentifikation i.S. einer
eindeutigen Zuordnung des Einlal3 Begehrenden ist damit moglich. Verglichen mit der
Palwortidentifikation kann die Adress-Authentifikation einerseits sicherer sein, da sie
nicht durch menschliches Versagen im Falle der schlechten Auswahl des PaRworts an-
greifbar ist. Andererseits sind jedoch diese Adressen nicht geheim, so dal3 jeder grs. die
Maglichkeit hat, mittels Adress-Spoofing unberechtigten Zugang zu erlangen. Dies er-
fordert jedoch erhebliches Spezialwissen, da das Spoofing eine recht komplizierte An-
griffsart ist. Daher erfillt der Sicherheitsgrad der Adress-Authentifikation die Anforde-
rungen des Merkmals der besonderen Sicherung, da fur den Computerlaien ein deutli-
ches Hindernis gesetzt wurde. Der Sicherungszweck zielt hauptsachlich auf den Schutz
der Daten und ist damit ebenfalls erfillt.

Etwas anderes ergibt sich auch nicht daraus, dal3 Programme im Internet erhaltlich sind,
die solche Angriffe erleichtern. Wer solche Programme erfolgreich verwendet, der ist
zum einen kein Computerlaie, zum anderen ist auch hier das Geheimhaltungsinteresse
ausreichend dokumentiert, da ansonsten solche Hilfsprogramme auch nicht zur Anwen-
dung kommen muafRten. Die Adress-Authentifikation ist daher eine besondere Sicherung
I.S.d. 8 202a. Liegen die ubrigen Tatbestandsvoraussetzungen vor, d.h. der Hacker be-
schrankt sich nicht lediglich auf das Eindringen, sondern verschafft sich dartiber hinaus
Daten, ist eine Strafbarkeit nach § 202a gegeben. Dies gilt auch, wenn man mit der h.M.
eine Uberwindung der Sicherung fordert, da hier konkret die Datensicherung tber
Adress-Authentifikation Uberwunden wird.
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VI. Port-Scannef®

1. Arbeitsweise

Scanner sind Computerprogramme, die es einem Hacker ermdglichen, bei einem anvi-
sierten Rechner in einem Netzwerk nach fehlerhaften Konfigurationen und Diensten zu
sucher’®® Sie senden Anfragen an den Zielrechner und zeichnen dessen Antwort auf.
So werden aufschluf3reiche Informationen zusammengetragen, die dann einen Einbruch
vorbereiten und erleichtern kdnnen. Mit Scannern kdnnen folglich tGber das Internet von
jedem Ort der Welt Sicherheitsliicken an einem entfernten Server aufgedeckt werden.
Scanner werden oft auch von Sicherheitsadministratoren von Netzwerken zur Fehlera-
nalyse eingesetzt. In den Handen eines Hackers stellen sie jedoch eine Bedrohung fur
die Sicherheit von Netzwerken dar. Prominentester Vertreter von Scanner-Programmen
ist das 1995 vorgestellte sog. SATAN Neuester, weitverbreiteter Scanner ist Nessus,
der seit 1998 kostenlos im Internet erhaltlicH %t.

2. Strafrechtliche Bewertung

Das Austesten von Sicherheitsliicken an Netzrechnern ist grs. nicht sttafier An-

fragen an den mit dem Netz verbundenen entfernten Rechner I6sen bei diesem fir die
Beantwortung solcher Fragen vorgesehene Programmroutinen aus. Jedem Zugriff auf
Dienstprogramme (z.B. sendmail als E-Mail-Dienstprogramm eines Unix-Rechners)
geht eine Anfrage u.a. Uber Verfugbarkeit oder Konfiguration voraus. Es werden da-
durch keine Daten verandert, da die Anfrage lediglich eine Vermehrung der Daten und
Entsendung der Antwortdaten ausldst. 8 303a ist damit nicht einschlagig.

Die Anfragen erfolgen im Vorbeitungsstadium des eigentlichen Eindringens in den
fremden Rechner. Wenn selbst das bloRe Eindringen nicht nach 8 202a Abs. 1strafbar

05 Zu Port siehe FuRnote auf Seite 166. Scanner hei3t ,Abtaster”.

796 Ausfiihrlich inAnonymousHacker's guide, S. 188 ff.

97 SATAN (Security Administrator’s Tool for Analyzing Networks).

708 Dokumentation zu finden untesww.nessus.orgDas Programm stelww.gnu.orgzum down-

load bereit.

9% Fiihren die Anfragen aufgrund ihrer Anzahl zu einer Blockade oder dem Absturz des anvisierten

Rechners, konnte § 303b einschlagig sein.
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ist, kann erst recht das diesen Eingriff vorbereitende Scannen nicht nach § 202a strafbar
£~ 710
sein!

VII. Packet-Sniffef'*

Sniffer sind Rechner oder Programme, die Datenpakete in Netzwerken abfangen. Sie
versetzen die Netzwerkschnittstelle des benutzten Rechners in einen bestimmten Mo-
dus*? der dazu fiihrt, daR alle oder bestimmte Datenpakete zur Weiterverarbeitung
empfangen werden und erst nach Protokollierung und Auswertung an den eigentlichen
Zielort weitergesendet werden. Hierbei konnen sie beispielsweide/orter oder son-

stige vertrauliche, woméglich auch wirtschatftlich wertvolle Daten abfangen und dem
Hacker zur Verfliigung stellen. Mit den erhaltenen Informationen Uber angrenzende
Netzwerke, insbesondere Zugangsdaten, kénnen Sniffer entscheidend dazu beitragen,
dalR der Angreifer Sicherheitsvorkehrungen Uberwindet oder umgeht und infolgedessen
in das Netz eindringen kann.

Mit Sniffern kbnnen Daten verschiedenster Art abgefangen werden. Wird ein Pal3wort
abgefangen, so ist dies nach der hier vertretenen Ansicht stfafidas Abfangen von
personenbezogenen Daten oder von Unternehmensgeheimnissen in Datenform wird
aufgrund der oben angesprochenen Tatbesténde refédant.

19 |m Ergebnis auchager, ¢t 4/2000, 232 (233).

Packet (englisch) Ubersetzt: Datenpaket; Sniffer (englisch) Ubersetzt: Schniffler

"2 S0g. Promiscuous Mode.

3 Sjehe Seite 156 ff.

4 Siehe zu personenbezogenen Daten Seite 152 ff.. Zu Unternehmensgeheimnissen in Datenform

siehe Seite 145 ff.
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Kapitel 4: Zusammenfassung

1. Computerhacken wird eingeteilt in die Fallgruppen:

Computerhacken i.e.S.als das bloRe Eindringen in Computersysteme und/oder
Datenbereiche.

Computerhacken i.w.S.als das Eindringen in Computersysteme und/oder Datenbe-
reiche plus Vornahme weiterer Handlungen im System oder in Datenbereichen

2. Zu 8 202a:

Rechtsgutdes 8§ 202 ist das Verfugungsrecht tber Daten in der Auspragung eines
Geheimhaltungsinteresses des Berechtigten.

Der Datumsbegriff ist gleichzusetzen mit dem Begriff der Information. Tatobjekt
sind Daten, das einzelne Datum ist von § 202a nicht geschiitzt. Eine Anderung des
Wortlauts des § 202a ist daher angebracht.

Programme sind Daten i.S.d. 8 202a Abs. 2.

Datenbestimmungist gegeben, wenn der Verfliigungsberechtigte die Kenntnisnah-
me der Daten einraumt. Dies ist eine tatbestandsausschlieRende Einwilligung (sog.
Einverstandnis).

Zugang zu Daten ist jede technische und physikalische Einwirkungsméglichkeit auf
Datenspeicher und den physischen Zugang zum System und Sicherheitsbereich.

Eine besondere Sicherunggegen Zugang ist gegeben, wenn eine Vorkehrung ob-
jektiv dazu geeignet ist, zumindest fir den Computerlaien den gebrauchlichsten
Weg zu den Daten zu verwehren (Sicherungsgrad) und der Schutz der Sicherung in
Bezug auf die Daten nicht nur blo3er Nebeneffekt ist (Sicherungszweck).

Das Merkmal pnberechtigt® hat gegenuber der Datenbestimmung keine eigen-
standige Bedeutung. Sind die Daten fir den Tater nicht bestimmt, so ist der Zugang
zu den Daten fur diesen ,unberechtigt".

Eine Uberwindung der Sicherungist nicht zu fordern. Bei Schutz der Daten kor-
perlicher Art ist der Zugang zu den Daten lediglich faktisch Uberwindung dieser Si-
cherung. Bei allen anderen Schutzvorrichtungen kann immer nur der von diesen zu
schitzende Zugangsweg gesichert werden. Daher reicht hier eine funktionsfahige
Sicherung aus, die den Computerlaien wirksam von den Daten fernhalt. Ob die Si-
cherung, die dann als solche eindeutig den Geheimhaltungswillen des Berechtigten
dokumentiert, Gberwunden oder umgangen wird, ist unerheblich.
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Die Datenverschlisselungst keine besondere Zugangssicherung, da die verschlis-
selten Daten Angriffsobjekt sind. Das Tatobjekt, namlich die Daten im Klartext, ist
zum Zeitpunkt der Tat nicht vorhanden oder zugegen. Die verschlisselten Daten
sind im Ubertragungszustand selbst zumeist nicht gesichert. Der Wortlaut des §
202a ist daher um die Datenverschisselung zu erganzen. Satz 1 unverandert. Satz 2:
Ebenso wird bestraft, wer unbefugt verschliisselte Daten, die nicht fur ihn bestimmt
sind, entschlusselt, oder sich oder einem Dritten den Schlussel verschafft.

Die Tathandlung desVerschaffens von Daten ist dann gegeben, wenn der Téater
entweder von den Daten Kenntnis nimmt bzw. einem anderen die Kenntnis ermdg-
licht oder -ohne Kenntnisnahme- sich oder einem anderen in den Besitz des Daten-
tragers bringt bzw. die Daten in einem eigenen Datenspeicher ablegt.

Mehrfach gesicherte Datensind mit Uberwindung oder Umgehung der letzten
Sicherung hinter der Daten ungeschutzt gespeichert sind ,verschafft”, wenn im Fall
des nicht-materialisierten Erlangens der Tater (oder ein Dritter) Kenntnis genommen
hat oder im Falle des materialisierten Erlangens die geschitzten Daten kopiert wur-
den oder der Datentrager selbst weggenommen wurde.

Verschlusselte Daten sind, folgt man der Ansicht die Datenverschliisselung sei eine
besondere Sicherung i.S.d. 8 202a Abs. 1, dann verschafft, wenn die dd&ten
schlisseltwerden oder der Tater (oder ein Dritter) den Schlissel zur Entschliisse-
lung innehat Entschlisselbarkei). Sind verschlisselte Daten selbst gesichert, ist
keine Entschlisselung oder Entschliisselbarkeit zu fordern.

. Computerhacken i.e.S.

DasComputerhacken i.e.Sist nicht strafbar. Der Tatbestand des § 202a Abs. 1 ist
daher teleologisch zu reduzieren. Straflos ist die Kenntnisnahme der Daten, die di-
rekt nach dem Eindringen ins geschitzte System oder in einen geschitzten Datenbe-
reich automatisch der Wahrnehmung zuganglich sind. Jedes weitere Vorgehen nach
dem Eindringen ist strafbar, da dann eine Kenntnisnahme von Daten im System er-
folgt.

Es wird eine Strafnorm de lege ferenda vorgeschlagen, die in Anlehnung an den
Hausfriedensbruch (8§ 123) das Eindringen in wichtige elektronische, bzw. virtuelle

Aufenthaltsorte (insbesondere Internet-Marktplatze) unter Strafe stellt. Das Erfor-

dernis der besonderen Sicherung ist entsprechend § 202a Abs. 1 einzufiigen.
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5. Computerhacken i.w.S.

Das Computerhacken i.w.S. kann tUber den § 202a Abs. 1 hinaus insbesondere nach
88§ 303a, 303b, § 17 UWG und § 43 BDSG strafbar sein.

PaRRworter von Rechnersystemen von Betrieben, Unternehmen oder Behérden sind
grs. als Unternehmensgeheimnisse i.S.d. § 17 UWG anzusehen.

Werden diese PaR3worter herausgefunden, so ist 8§ 17 UWG dennoch nicht einschla-
gig. Im Hinblick auf 8§ 202a soll das Computerhacken i.e.S. entgegen dem Willen
des Gesetzgebers nicht durch 8 17 UWG wieder in weiten Bereichen unter Strafe
gestellt werden.

6. Fallgruppen des Computerhackens:

Das Herausfinden ein€@a3wortes ist nicht strafbar.

Das Datenreisen (Eindringen in ein System von einem zuvor schon ,gehackten®
System aus) ist strafbar nach § 202a Abs. 1, da man sich dabei zwangslaufig nicht
mit dem blo3en Eindringen in das erste System begnigt.

Die Installation vonTrojanischen Pferdenist straflos.

Das Eindringen und Umsehen in geschitzten Systemen lber die Ausnutzung von
Wanzen (Programmierfehlern) oddtalltiren erfullt 8 202a, obwohl die eigentli-
che Sicherung (z.B. Pal3wortsicherung) nicht tberwunden wird.

Das sog.Adress-Spoofing Gberwindet die Sicherung von vernetzten Rechnern
durch Adressen-Authentifikation und ist damit bei zusatzlichem Datenverschaffen
strafbar gem. § 202a Abs. 1.

Das Verwenden von soBort-Scannernin Netzen ist straflos.

Bei sog.Packet-Sniffern ist das blof3e Herausfinden eines PalRworts straflos. Wer-
den Daten im Klartext abgefangen, so ist eine Strafbarkeit nur nach § 43 BDSG bei
personenbezogenen Daten und nach 8 17 UWG bei Unternehmensgeheimnissen
denkbar.
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