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ADAPTIVE NAT-TRAVERSIERUNG

Alexander Diener, Oliver Haase, Jiirgen Wdsch, Thomas Zink

EINLEITUNG UND MOTIVATION

Die Kommunikation zwischen Rech-
nern im Internet basiert auf dem Internet
Protokoll (IP). Urspriinglich und auch heute
noch vorwiegend wird IPv4 eingesetzt. Da
immer mehr Endgerate eine IP-Adresse be-
notigen, wird die Anzahl der verfligbaren
IPv4-Adressen in naher Zukunft zu Ende
gehen. Aus diesem Grund wurde bereits
1995 der Nachfolger IPv6 definiert, der
deutlich mehr IP-Adressen ermoglicht. Zur
Uberbriickung des Adress-Problems bis zur
globalen Verbreitung von IPv6 wird Net-
work Address Translation (NAT) eingesetzt.
Mit diesem Prinzip kénnen sich mehrere
Rechner eine gemeinsame IP-Adresse tei-
len. Jedoch wird dadurch das Ende-zu-Ende
Prinzip des Internets gebrochen und nicht
jeder Rechner ist direkt adressierbar. Be-
sonders in Peer-to-Peer (P2P) Netzwerken
ist dies ein groRes Problem, da sich hier
die Peers meist hinter einem NAT befin-
den. Auch bei einer globalen Verbreitung
von IPv6 werden die NAT-Gerate nicht ver-
schwinden, da sich mit der Zeit viele Ein-
satzmoglichkeiten, wie die Abschottung
von ganzen Netzwerken, ergeben haben.
Diese tragen dazu bei, dass NAT auch wei-
terhin eingesetzt werden wird.

Um die Erreichbarkeit von Rechnern
hinter einem NAT trotzdem zu ermogli-
chen, wurden verschiedene NAT-Traversie-
rungstechniken vorgeschlagen. Der Erfolg
einer solchen Technik ist abhangig von der
konkreten NAT-Situation. Unter dem Be-
griff NAT-Situation wird die Kombination
der NAT-Gerate verstanden, die sich zwi-
schen den Peers befinden. Das NAT-Verhal-
ten bezeichnet hingegen das NAT-Gerat,
hinter dem sich ein einzelner Peer befin-
det. Um zu entscheiden, welche Traver-
sierungstechniken erfolgreich eingesetzt
werden konnen, sind fundierte Kenntnisse
Uber die NAT-Situation und die Funktions-
weise der Traversierungstechniken not-
wendig. Meist sind diese Kenntnisse je-
doch nicht vorhanden. Aus diesem Grund
ist ein Connectivity Manager notwendig,

der die aktuelle NAT-Situation untersucht
und optimale NAT-Traversierungstechni-
ken auswahlt. Die Anwendung bzw. der
Benutzer bendtigen keinerlei Kenntnisse
uber diesen Prozess, denn er geschieht fur
sie vollkommen transparent.

1 NETWORK ADDRESS TRANSLATION

Mittels NAT kdnnen verschiedene Ad-
ressraume miteinander verbunden wer-
den. Innerhalb der einzelnen Adressraume
werden flr die Adressierung IP-Adressen
verwendet, deren Glltigkeiten auf die je-
weiligen Raume beschrankt sind. Die Ver-
bindung dieser Bereiche geschieht durch
ein NAT-Gerat, das Zuordnungen der Ad-
ressen erstellt und Adressinformationen
im Header der Datenpakete entsprechend
anpasst. Da das NAT in den meisten Fallen
sowohl die IP-Adresse als auch die Port-
nummer verandert, wird von Network
Address and Port Translation (NAPT) ge-
sprochen. Jedoch werden die Begriffe NAT
und NAPT in der Regel synonym verwen-
det.

Das NAT-Verhalten wird in Mapping-
und Filterverhalten unterteilt. Das Map-
pingverhalten beschreibt den Umgang
mit ausgehenden Verbindungen, so zum
Beispiel die Strategie bei der Zuweisung
von Portnummern. Das Filterverhalten
gibt den Umgang mit eingehenden Verbin-
dungen an. Es beschreibt, unter welchen
Bedingungen sie erlaubt oder verboten
werden. Prinzipiell konnen die Verhaltens-
weisen jeweils in die vier Strategien

Endpoint-Independent,

Address-Dependent,

Address- and Port-Dependent und

Connection Dependent
unterteilt werden. Das Verhalten hangt
jedoch stark vom Hersteller und dessen
Implementierung ab. Urspriinglich wurde
NAT nur fir einen vorlbergehenden Ein-
satz konzipiert, weshalb weitestgehend
auf eine Standardisierung verzichtet wur-
de. Aus diesem Grund ist es auch maoglich,
dass sich das Verhalten im Laufe der Zeit
und unter Last verandert [1].
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2 NAT-TRAVERSIERUNG

Um trotz der Prasenz von NAT-Geraten
eine direkte Verbindung zwischen Peers
aufbauen zu kdénnen, bedarf es speziel-
ler Techniken. Diese flihren jedoch nur in
bestimmten NAT-Situationen zum Erfolg.
Jede bisher entwickelte Technik zur NAT-
Durchdringung bendtigt eine offentlich
erreichbare Instanz, den Mediator, um
den Verbindungsaufbau zu koordinieren
und die Endpunkte zwischen den Peers
auszutauschen. Aus diesem Grund ist eine
bestehende Verbindung zum Mediator fir
den Einsatz der Techniken zwingend er-
forderlich. Die hier vorgestellten NAT-Tra-
versierungstechniken wurden bereits im
Rahmen des Projektes ,Universal Connec
tion Establishment® der HTWG Konstanz
realisiert [2].

2.1 Relaying

Relaying ist eine Traversierungstech-
nik, die in allen NAT-Situationen zum Er-
folg flhrt. Sie umgeht die NAT-Gerate,
indem die Peers mit einem Relay-Server
eine Client-Server-Verbindung aufbauen
und dieser die Daten zwischen den Peers
weiterleitet [3]. Durch die Beteiligung einer
externen dritten Partei ist diese NAT-Tra-
versierungstechnik allerdings sehr ,teuer®,
da die Latenz im Gegensatz zu einer direk-
ten Verbindung vergroBert wird und die
Ressourcen des Relay-Servers beansprucht
werden. Aus diesen Griinden eignet sich
Relaying nur als Fallback-Technik. Sie wird
nur eingesetzt, wenn mit keinem anderen
Verfahren eine direkte Verbindung aufge-
baut werden kann.

2.2 Connection Reversal

Befindet sich nur der Server hinter ei-
nem NAT und der Client ist 6ffentlich er-
reichbar, kann eine Verbindung mittels
Connection Reversal hergestellt werden.
Dabei tauschen Client und Server die Rol-
len und der Server baut eine Verbindung
mit dem erreichbaren Client auf [3].

2.3 Hole Punching

Mit Hole Punching kann eine Verbin-
dung zwischen zwei Peers aufgebaut wer-
den, obwohl sich beide hinter einem NAT
befinden. Dazu versuchen beide Seiten,
gleichzeitig eine direkte Verbindung auf-
zubauen. Durch die ausgehenden Verbin-
dungsversuche werden Mappings in den
NAT-Geraten angelegt, es werden sozusa-
gen Locher in das NAT geschlagen. Verbin-
dungsversuche des jeweils anderen Peers
interpretiert das NAT als Antwort auf die
zuvor ausgehende Verbindung. Allerdings
fuhrt dieses Vorgehen nicht bei allen Ver-
haltensweisen zum Erfolg. In [4, 5] wird die
Funktionsweise von Hole Punching aus-
flhrlich erlautert sowie verschiedene Vor-
gehensweisen verglichen.

3 AUSWAHL OPTIMALER NAT-
TRAVERSIERUNGSTECHNIKEN

Eine optimale NAT-Traversierungstech-
nik ist geeignet fur die aktuelle NAT-Situa-
tion und konform zu den Anforderungen,
die an sie gestellt werden. Um die optima-
len NAT-Traversierungstechniken auswah-
len zu kdnnen, missen zunachst Kriterien
definiert werden. Anhand dieser Kriterien
wird ein Auswahlprozess durchgefiihrt.

3.1 Kriterien
Die Auswahlkriterien kénnen in gege-

ben und beeinflussbar unterteilt werden.
Die gegebenen Kriterien werden durch die
vorliegende NAT-Situation charakterisiert
und konnen weder von der Anwendung,
noch durch den Einsatz einer bestimmten
Traversierungstechnik verandert werden.
Fir den Erfolg oder Misserfolg einer Tra-
versierungstechnik sind

das Mappingverhalten und

das Filterverhalten
der NAT-Gerate entscheidend. Die konkre-
te Strategie kann mit Hilfe eines STUN-Ser-
vers gemal [6] bestimmt werden.

Beeinflussbare Kriterien werden von
der Anwendung oder den NAT-Traversie-
rungstechniken vorgegeben.

Anhand der Dauer der Verbindung
kann entschieden werden, ob sich
ein Wechseln der Verbindungen
nach dem Auswahlprozess lohnt
oder nicht. Als Grenze zwischen
kurz und lang dauernden Verbin-
dungen kénnen 30 Sekunden ange-
sehen werden.

Die ConnectionSetupTime ist ein
MaR fir die Dauer eines Verbin-
dungsaufbaus mit einer bestimm-
ten Technik. Dazu dient die Anzahl
an mindestens und maximal ver-
sendeten Nachrichten wahrend
dem Aufbau. Diese Anzahl ist im
Gegensatz zu einer Messung in
einer Zeiteinheit unabhangig von
anderen Gegebenheiten wie zum
Beispiel der Latenz.

Die Service-Klasse orientiert sich
an den Differentiated Services [7]
und macht es moglich, verschie-
dene Quality-of-Service fur eine
Verbindung zu definieren. Daraus
lassen sich Riickschlusse auf die Art
der Anwendung ziehen.

Das Kriterium Fallback-Technik gibt
flr eine NAT-Traversierungstechnik
an, ob es sich um eine Technik han-
delt, die in jeder NAT-Situation eine
Verbindung herstellen kann. Diese
Techniken stellen allerdings eine in-
direkte Verbindung her.

3.2 Auswahlprozess

Die Auswahl optimaler NAT-Traversie-
rungstechniken findet in mehreren Schrit-
ten statt. Der Prozess ist in Abbildung 1
veranschaulicht. Zundchst wird, falls ver-
flgbar, mit einer Fallback-Technik eine Ver-
bindung zwischen den Peers hergestellt.
Dadurch kann ein Datenaustausch ohne
lange Wartezeit starten. Parallel dazu wird
das Mapping- und Filterverhalten der NAT-
Gerate zwischen Client und Server un-
tersucht. Mit diesen Informationen kann
mit einem Entscheidungsbaum bestimmt
werden, welche NAT-Traversierungstech-
niken fur die vorliegende NAT-Situation
geeignet sind. Diese Menge von Techniken

TECHNIK 53



ABB. 1: Auswahlprozess optimaler NAT-Traversierungstechniken

wird anhand der ConnectionSetupTime
und anhand von Statistiken bewertet und
sortiert. Das Ergebnis ist eine geordnete
Liste mit NAT-Traversierungstechniken,
die sequentiell abgearbeitet wird, bis eine
Verbindung zu Stande gekommen ist. So-
bald dies der Fall ist, wird die Fallback-Ver-
bindung durch die direkte Verbindung, die
mittels einer NAT-Traversierungstechnik
hergestellt wurde, ausgetauscht. Dieser
Austausch der Socket-Verbindungen wird
in [10] erldutert.

3.3 Entscheidungsbaum

Mit einem Entscheidungsbaum, wie in
Abbildung 2, kann anhand einer gegebe-
nen NAT-Situation eine Auswahl geeigne-
ter Traversierungstechniken durchgefiihrt

ABB. 2: Beispielhafter Entscheidungsbaum zur
Auswahl geeigneter Traversierungstechniken; Ab-
kiirzungen: El: Endpoint-Independent, AD: Address-
Dependent, APD: Adress- and Port-Dependent, CD:
Connection-Dependent, DV: Direktverbindung, CR:
Connection Reversal, HP: Hole Punching, R: Relaying
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werden. Genau betrachtet wird eine Klassi-
fikation durchgefiihrt, deren Ergebnis eine
Menge von NAT-Traversierungstechniken
ist. Die Entscheidungen, die dabei getrof-
fen werden, beziehen sich auf die NAT-Si-
tuation.

Durch die Generierung des Entschei-
dungsbaumes ist es moglich, nachtraglich
NAT-Traversierungstechniken  hinzuzufu-
gen und den Baum neu zu generieren. Die
Generierung des Baumes erfolgt mit einer
Menge von Trainingsdatensatzen, die von
den Techniken selbst geliefert werden.

3.4 Bewertung und Sortierung

Das Ergebnis des Entscheidungs-
baumes ist eine Menge von geeigneten
NAT-Traversierungstechniken fur die ak-
tuelle NAT-Situation. Prinzipiell ist es
moglich, mit diesen Verfahren parallel
Verbindungsversuche durchzufiihren.
Dies erzeugt allerdings einen unndtigen
Nachrichten-Overhead und eine hohe Res-
sourcenauslastung, denn einige Techniken
sind schneller als andere und werden in der
gegebenen NAT-Situation immer zuerst er-
folgreich eine Verbindung aufbauen. Aus
diesem Grund ist es sinnvoll, die Techniken
zu bewerten und zu sortieren und die re-
sultierende Liste sequentiell abzuarbeiten.

Die Bewertung und Sortierung der
Menge erfolgt anhand der Connection
SetupTime und anhand von Statistiken. Da-
fir werden zwei Rangfolgen erstellt. Eine
spiegelt die ConnectionSetupTime wider,
die andere basiert auf Statistiken und so-
mit auf Erfahrungswerten. Fir jede dieser
beiden Rangfolgen kann die Anwendung

bzw. der Benutzer eine Gewichtung ange-
ben. Anhand der Rangfolgen und der Ge-
wichtungen wird eine kombinierte Rang-
folge berechnet. Diese wird sequentiell
abgearbeitet, bis eine direkte Verbindung
zwischen den Peers besteht. Die Berech-
nung der Rangfolgen wird in Abbildung 3
verdeutlicht.

ABB. 3: Berechnung der kombinierten Rangfolge

Die theoretische Betrachtung einer
NAT-Traversierungstechnik und der Einsatz
in einer realen Umgebung konnen unter-
schiedliche Ergebnisse hervorbringen. Um
dies auszugleichen, werden Statistiken
beriicksichtigt. Jedoch ist die Berlcksich-
tigung von Statistiken erst sinnvoll, wenn
eine entsprechend grofRe Datenbasis zur
Verfugung steht. Bei einer lokalen Losung,
bei der jeder Peer fir sich Erfahrungswer-
te sammelt, ist dies erst mit zunehmen-
der Aktivitat moglich. Neue Peers mussen
komplett ohne diese Daten auskommen.
Um auch ihnen Zugriff auf gesammelte
Erfahrungswerte zu geben, konnen die
Daten in einer globalen Losung allen Peers
zur Verfligung gestellt werden. Dies kann
durch Ablegen in einer zentralen Instanz,
wie dem Mediator, oder in einer verteilten
Hashtabelle geschehen.

3.5 Uninformierter Auswahlprozess
Bisher wurde davon ausgegangen, dass
Informationen Uber die NAT-Situation ver-
fligbar sind. Ein besonderer Fall tritt des-
halb ein, wenn diese nicht zur Verfugung
stehen, zum Beispiel wenn keine Verbin-
dung zu einem STUN-Server hergestellt
werden kann. In diesem Fall muss der Aus-
wahlprozess ohne die Bestimmung von
geeigneten Verfahren mittels Entschei-
dungsbaum erfolgen. In dieser Situation



ist es sinnvoll, alle vorhandenen NAT-Tra-
versierungstechniken anhand der Connec
tionSetupTime zu sortieren und diese Liste
abzuarbeiten.

3.6 Lokalisierung

Nachdem der Auswahlprozess defi-
niert wurde, stellt sich die Frage, wer ihn
ausfihrt. Daflir kommen grundsatzlich die
drei Parteien, Client, Server und Mediator,
in Frage. Jedoch wird bei der Betrachtung
des Ende-zu-Ende Prinzips deutlich, dass
die Auswahllogik in einem der Peers liegen
muss und nicht beim Mediator, als Ver-
mittler, liegen darf.

Fihrt der Server den Auswahlprozess
durch, benétigt der Client keinerlei Logik.
Jedoch hat dies eine enorme Belastung fir
den Server zu bedeuten, falls dieser viele
Clients bedienen muss.

Eine parallele Ausfihrung beim Client
und beim Server fihrt durch die identische
Logik zum selben Ergebnis. Durch die Ver-
teilung wird der Prozess fehleranfalliger
und schwerer nachzuvollziehen.

Eine Verlagerung des Prozesses auf
den Client hat den Vorteil, dass der Server
nicht weiter belastet wird. AuRerdem hat
der Client ein Interesse daran, sich mit dem
Server zu verbinden, und der Prozess wird
dadurch weniger komplex. Nach der Be-
rechnung des Ergebnisses teilt der Client
Uber den Mediator dem Server mit, wel-
ches Verfahren anzuwenden ist.

Bei allen vorgestellten Moglichkei-
ten missen vor dem Auswahlprozess die
verfugbaren NAT-Traversierungstechniken
von Client und Server abgeglichen wer-
den. Dies stellt sicher, dass nur Techniken
eingesetzt werden, die beide Seiten unter-
stutzen.

4  SICHERHEIT

Anwendungen, die mit sensiblen Da-
ten umgehen und diese Ubermitteln mus-
sen, stellen nicht nur Anforderungen an
den Verbindungsaufbau, sondern auch an

die Sicherheit einer Verbindung. Sicherheit
in einem Netzwerk umfasst viele Bereiche
und Aspekte. Jedoch sind in diesem Kon-
text nur solche von Interesse, die sich mit
dem Verbindungsaufbau bzw. der Verbin-
dung selbst befassen. Dies sind

Authentizitat,

Integritat und

Vertraulichkeit.

Die hier beschriebenen Konzepte zur
Realisierung werden auf Anwendungs-
schicht (ausgehend vom OSI-Modell)
ausgeflhrt. Dies ist allerdings nur not-
wendig, wenn auf den tieferen Ebenen
unverschlisselt kommuniziert wird. Bei
Verwendung von [PSec wird grundsatz-
lich jede Kommunikation verschlisselt, da
IPSec auf einer niedrigeren Schicht arbei-
tet. Insofern ist eine redundante Sicherung
der Verbindung auf Anwendungsschicht
nicht mehr notwendig.

4.1 Authentizitat

Die Authentizitat sichert zu, dass ein
Kommunikationspartner der ist, fur den
er sich ausgibt. In den meisten Fallen ge-
schieht dies mittels Zertifikaten. Um diese
nutzen zu konnen, muss allerdings eine
entsprechende Infrastruktur in einem
Netzwerk bereitgestellt sein. Zentrale Stel-
len mussen Zertifikate ausstellen und die-
se signieren.

Generell ist das Thema Authentizitat
in Netzwerken ein Problem. Besonders in
P2P-Netzen existiert die notwendige In-
frastruktur meist nicht. Jede bisher entwi-
ckelte NAT-Traversierungstechnik bendtigt
eine dritte Instanz. Die Peers mussen die-
ser Instanz vertrauen und davon ausgehen,
dass die gelieferten Informationen, wie die
Endpunkte, korrekt und nicht manipuliert
sind.

4.2 Integritat

Integritat bezeichnet die Unversehrt-
heit einer Nachricht. Die Uberprifung
geschieht mittels Keyed-Hash Message
Authentication Code (HMAC). Dazu wird

auf Basis einer kryptografischen Hash-
Funktion, einem gemeinsamen geheimen
Schlissel und der Nachricht eine Priifsum-
me berechnet. Diese Priifsumme kann von
beiden Peers berechnet und verglichen
werden.

4.3 Vertraulichkeit

Eine Verbindung ist vertraulich, wenn
die Ubermittelten Nachrichten nur von be-
fugten Peers gelesen werden kénnen. Um
dies zu realisieren, werden die Nachrichten
verschlisselt. Dazu dient ein symmetri-
scher geheimer Schlissel. Der Austausch
dieses Schliissels geschieht mit dem
Diffie-Hellman-Schlisselaustausch.  Die-
ser ermoglicht es, einen symmetrischen
Schlissel sicher tber ein unsicheres Medi-
um auszutauschen. Der hier verwendete
Schlissel kann auch zur Berechnung des
HMAC genutzt werden.

5 SOFTWAREARCHITEKTUR UND
-DESIGN

Vor der Konzeption von Client, Server
und Mediator stellt sich zunachst die Frage,
wie Einsatzszenarien flr den Connectivity
Manager aussehen konnen. Beim Entwurf
der Softwarearchitektur missen beson-
ders die Erweiterbarkeit um neue NAT-Tra-
versierungstechniken und die Transparenz
fir eine Anwendung beachtet werden.

5.1 Einsatzszenarien

Der Connectivity Manager kann in zwei
unterschiedlichen Szenarien eingesetzt
werden. Zum einen ist dies das Einbinden
als externe Bibliothek in eine bestehende
Software und zum anderen die Bereitstel-
lung als Service in einem lokalen Netzwerk.

Bei der Verwendung als Bibliothek
muss der Connectivity Manager in jede
Software eingebunden werden, die ihn
verwenden mochte. Im Quellcode muss
die Erzeugung der Sockets entsprechend
der Bibliothek angepasst werden. Dieses
Szenario bildet die Grundlage fur die wei-
tere Konzeption.
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Mit einem Wrapper um die zuvor be-
schrieben Bibliothek kann der Connectivi-
ty Manager in einem lokalen Netzwerk als
Service bereitgestellt werden. Alle Anwen-
dungen nutzen dieselbe Instanz und mus-
sen sich bei dieser registrieren. Der Wrap-
per Ubernimmt dabei die Verwaltung der
registrierten Anwendungen. Der Service
stellt fur die Anwendungen Verbindungen
zu anderen Peers her und fungiert somit
selbst als Relay.

5.2 Kommunikationsprotokoll

Basis flr die Kommunikation zwischen
Client. Server und Mediator ist das Session
Traversal Utilities for NAT (STUN) Protokoll,
das in [8] definiert wird. Dieses erweiterba-
re Nachrichtenprotokoll macht es moglich
Type-Length-Value-Kodierungen zu Uber-
tragen. Damit kdnnen auch eigene Attri-
bute, wie die einzusetzende NAT-Traversie-
rungstechnik, definiert werden.

5.3 Client

Der Client verfliigt Uber alle Kom-
ponenten, die zum Verbindungsaufbau
notwendig sind. Abbildung 4 stellt die
Softwarearchitektur in der FMC-Blockdia-
gramm Notation dar. Jedoch sind nicht
alle Komponenten fiir einen Verbindungs-
aufbau zwingend erforderlich. Ohne die
optionalen Komponenten ist ein uninfor-
mierter Auswahlprozess, wie in Abschnitt
3.5 beschrieben, moglich.

Jede Komponente erfillt eine fest defi-
nierte Aufgabe.

Die UCE Connection stellt Sockets
und Fabriken bereit, Gber die eine
Anwendung den Connectivity Ma-
nager nutzen kann. Dadurch blei-
ben Logik und Funktionsweise fur
die Anwendung transparent.

Der Connection Manager ist fur die
Koordinierung aller Aktivitaten zu-
standig.

Der Wechsel von Socket-Verbin-
dungen ist Aufgabe des Socket
Switcher.
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ABB. 4: Softwarearchitektur des Clients in der FMC-Blockdiagramm Notation.

ABB. 5: Softwarearchitektur des Mediators in der FMC-Blockdiagramm Notation.

Verbindungen zum Mediator wer-
den Uber die Mediator Connection
hergestellt.

Der Infrastructure Investigator
untersucht das NAT-Verhalten und
kommuniziert dazu mit einem of-
fentlich erreichbaren STUN-Server.

.

Die NAT Traversal Registry verwal-
tet verfiigbare NAT-Traversierungs-
techniken und liefert einen einheit-
lichen Zugriff darauf.

In der Komponente Statistics wer-
den Erfahrungswerte gesammelt
und ausgewertet.



Techniken und Methoden zur Be-
reitstellung von sicheren Verbin-
dungen werden in der Komponente
Security Techniques zusammenge-
fasst.

5.4 Server

Die Softwarearchitektur des Servers
unterscheidet sich nur minimal von der des
Clients. Lediglich die Komponenten NAT
Traversal Selector und Statistics zur Aus-
wahl optimaler NAT-Traversierungstech-
niken fallen weg, da der Auswahlprozess
vom Client durchgefiihrt wird. Trotzdem
gibt es keine separate Server-Bibliothek,
da der Server wiederum in der Rolle eines
Client einen anderen Server kontaktieren
kann. In diesem Fall bendtigt er die Kom-
ponenten fiir den Auswahlprozess.

5.5 Mediator

Abbildung 5 veranschaulicht die Soft-
warearchitektur des Mediators. Wie auch
der Client und der Server muss der Media-
tor um neue NAT-Traversierungstechniken
erweiterbar sein. Dies hat den Grund, dass
das Verhalten des Mediators abhangig von
der eingesetzten NAT-Traversierungstech-
nik ist.

5.6 EinbindunginJava RMI

Das Einbinden des Connectivity Mana-
ger in Java RMI erfolgt Gber Custom Socket
Factories. Sie schreiben vor, welche So-
ckets, in diesem Fall ein UCE-Socket, fir die
RMI-Kommunikation verwendet werden.
Abbildung 6 zeigt die Einbindung mittels
Custom Socket Factories. Mit dieser Vorge-
hensweise kann der Connectivity Manager
auch in die P2P-RMI integriert werden, die
in [11] beschrieben wird. Es ist aber auch
moglich, den Connectivity Manager direkt
in einer Anwendung zu nutzen.

6 EVALUATION

Die Evaluation hat das Verhalten des
Connectivity Manager in einer moglichst
realen Umgebung gezeigt. Dazu wur-
de eine Testumgebung entwickelt, denn

ABB. 6: Moglichkeiten zur Einbindung des Connecti-
vity Manager

bestehende Umgebungen zur automati-
schen Simulation von verteilten Systemen
stellen offentlich erreichbare Knoten zur
Verfugung. Sie blenden damit das Problem
des Verbindungsaufbaus komplett aus.

6.1 Umgebung

Abbildung 7 zeigt die Umgebung fur
die Evaluation. Client und Server laufen je
in einer virtuellen Maschine, aber auf un-
terschiedlichen Rechnern. Jeder Rechner
besitzt zwei virtuelle Netzwerkschnittstel-
len, von denen eine als interne und eine
als externe Schnittstelle verwendet wird.
Dazu wird die Kommunikation der internen
Schnittstelle Gber die externe Schnittstelle

umgeleitet. Die Konfiguration des NAT-
Verhaltens erfolgt mit iptables [9]. Zwei
Demoanwendungen stellen mit dem Con-
nectivity Manager eine Verbindung zuein-
ander her und tauschen zur Uberprifung
der Verbindung eine Kontrollnachricht aus.

6.2 Parameter
Fir die Evaluation wurden verschiede-
ne NAT-Verhalten verwendet. Diese sind
ein NAT mit Endpoint-Independent
Mapping und Filterung,
ein NAT mit Endpoint-Independent
Mapping und Address-Dependent
Filterung,
ein NAT mit Endpoint-Independent
Mapping und Address- and Port-
Dependent Filterung,
ein NAT mit Connection-Depen-
dent Mapping und Connection-
Dependent Filterung und
ein offentlich erreichbarer
ohne NAT.

Peer

Evaluiert wurden alle 25 moglichen
NAT-Situationen, die sich daraus bilden
lassen. Flr jedes Verfahren wurde ein
Timeout von 30 Sekunden gesetzt. Wird in-
nerhalb dieser Zeitdauer keine Verbindung
aufgebaut, gilt der Versuch als gescheitert
und die ndchste NAT-Traversierungstech-
nik wird angewandt. Wahrend der Evalua-
tion wurde kein Wechseln der Socket-Ver-
bindungen durchgefiihrt und auch auf den
Einsatz von Statistiken verzichtet.

ABB. 7: Umgebung fiir die Evaluation
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6.3 Ergebnisse

In der Evaluation wurde in allen Fallen
erfolgreich eine Verbindung hergestellt.
Der Grund dafurist natirlich die Verfugbar-
keit einer Fallback-Technik. Das Diagramm
in Abbildung 8 zeigt die Erfolgsquote des
Verbindungsaufbaus in Abhangigkeit des
Versuches. In 60 % der Falle konnte mit der
ersten, vom Connectivity Manager berech-
neten, NAT-Traversierungstechnik erfolg-
reich eine Verbindung aufgebaut werden.
Spatestens nach dem zweiten Versuch
konnte in 88 % der Falle erfolgreich eine
Verbindung aufgebaut werden.

Im Durchschnitt dauerte der Verbin-
dungsaufbau 7,6 Sekunden. Bei der Evalua-
tion wurde kein Wechseln von Verbindun-
gen durchgeflhrt, was bedeutet, dass die
Anwendung in dieser Zeit gewartet hat.
Bei der Betrachtung dieses Wertes muss
allerdings die geringe Latenz zwischen Cli-
ent und Server beachtet werden, wodurch
die Verweildauer von Mappings in den
NAT-Geraten zu keinem Problem wurde.
Die Zeitdauern flr den Verbindungsauf-
bau betrugen zwischen o5 und Ulber 40
Sekunden. Dies resultiert aus dem Time-
out von 30 Sekunden, der flr jede NAT-Tra-
versierungstechnik gesetzt wurde.

7 FAZIT

Mit dem Connectivity Manager ist
es moglich, ohne Kenntnisse Uber NAT-
Traversierungstechniken und die aktuelle
NAT-Situation eine Verbindung zwischen
Peers aufzubauen. Ist eine Fallback-Technik
verfligbar, ist dies sogar in jeder denkbaren
NAT-Situation moglich. Die Vorgehenswei-
se und die eingesetzte NAT-Traversierungs-
technik bleiben dabei fur die Anwendung
bzw. den Benutzer transparent. Durch die
Erweiterbarkeit des Connectivity Manager
ist es moglich, nachtraglich neue, noch
nicht bekannte NAT-Traversierungstechni-
ken einzubinden und zu verwenden.

Die Evaluation hat dies bestdtigt und
es konnten wichtige Erkenntnisse uber die
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ABB. 8: Erfolgsquote in Abhdngigkeit des Versuches

Maoglichkeiten und den Einsatz in einer re-
alen Umgebung gewonnen werden. Gene-
rell ist das Testen von verteilten Systemen
schwierig. In diesem Fall lag dies besonders
daran, dass es keine Testumgebungen gibt,
die den Fokus auf den Verbindungsaufbau
setzen. Dieses Problem wurde mit der Ent-
wicklung einer eigenen Umgebung gelost,
die genau dieses Problem adressiert.
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